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WYKAZ STOSOWANYCH SKROTOWCOW | POJEC

BIPS I - Rzadowy program ,Bezpieczna i przyjazna szkota” realizowany w latach 2008-2013!
BIPS Il - Rzadowy program ,Bezpieczna i przyjazna szkota” realizowany w latach 2014-20162
Bezpieczna+ — Rzagdowy program ,Bezpieczna+” realizowany w latach 2015-20183

Cyberprzemoc - Pojecie utozsamiane z aktami agresji i przemocy stosowanymi za pomocg technologii
informacyjnych i komunikacyjnych®. Cyberprzemoc to powtarzajace sie umysine dziatanie sprawcow, takie
jak przesladowanie, zastraszanie, nekanie i wySmiewanie z wykorzystaniem Internetu i narzedzi elektronicz-
nych m.in. sms-6w, e-maili, czatéw, witryn i forow dyskusyjnych, naruszajace prawa lub dobra osobiste 0sdb,
a takze wywotujace cierpienia i krzywdy moralne ofiar. Formy cyberprzemocy to: rozsytanie kompromituja-
cych materiatéw, np. zdje¢ i filméw, wtamywanie sie na konta pocztowe i konta komunikatoréw w celu rozsy-
tania prywatnych lub fatszywych informacji, tworzenie osmieszajacych lub dyskredytujacych stron www, fat-
szywych blogéw i profili na portalach spoteczno$ciowych. Cyberprzemoc moze dotknaé wszystkich uzyt-
kownikéw Internetu, bez wzgledu na wiek czy poziom umiejetnosci postugiwania sie komputerem®. Termin
cyberprzemoc bywa czesto zastepowana takimi wyrazeniami jak: cyberbulling, cybermobbing, e-mobbing,
przemoc internetowa, agresja elektroniczna

IBE - Instytut Badan Edukacyjnych
MEN — Ministerstwo Edukacji Narodowe;j

MC - Ministerstwo Cyfryzaciji. Przed powotaniem MC7? zadania w zakresie cyberprzemocy wykonywato Mini-
sterstwo Administracii i Cyfryzacji. W informacji skrétu MC uzywa sie réwniez do zadan realizowanych przez
Ministerstwo Administracji i Cyfryzacji

NASK - Naukowa i Akademicka Sie¢ Komputerowa
ORE - Osrodek Rozwoju Edukacii

KGP - Komenda Gtéwna Policji

KWP — Komenda Wojewodzka Policji

KPP — Komenda Powiatowa Policji lub Komenda Miejska Policji

' Program przyjety uchwata Rady Ministréw nr 172/2008 z 19 sierpnia 2008 r.

2 Program przyjety uchwatg Rady Ministrow nr 130/2014 z 8 lipca 2014 r.

* Program przyjety uchwalg Rady Ministrw nr 89/2015 z 23 czerwca 2015 .

4 Zellma A., Wspodtpraca policji z rodzing w przeciwdziataniu cyberprzemocy wéréd dzieci i mtodziezy — mozliwosci czy utopia?, Studia Warminskie
51 (2014), Wydawnictwo Uniwersytetu Warminisko-Mazurskiego w Olsztynie, s. 205.

5 Albanski L., Wybrane zagadnienia z patologii spofecznej, Kolegium Karkonoskie w Jeleniej Gorze (Panstwowa Wyzsza Szkota Zawodowa), Jelenia Gora
2010., s 44-45.

6 http://www.saferinternet.pl/pl/cyberprzemoc, data dostepu 14 listopada 2016 r.

" Rozporzadzeniem Rady Ministrow z dnia 7 grudnia 2015 r. w sprawie utworzenia Ministerstwa Cyfryzacji (Dz. U poz. 2077).



KSIP - Krajowy System Informacyjny Policji

Profilaktyka uniwersalna (pierwszorzedowa) — profilaktyka skierowana jest do wszystkich uczniow, bez
wzgledu na stopien ryzyka, do catej spoteczno$ci szkolnej. Podejmowane w ramach tej profilaktyki dziatania
skupiajg_ sie wokdt zagadnien zwigzanych z promocjg zdrowego stylu zycia, rozwijaniem postawy dbatosci
0 zdrowie wtasne i innych ludzi, umiejetnosci dokonywania $wiadomych wyboréw. To réwniez rozwijanie po-
stawy asertywnosci, ksztattowanie umiejetnosci radzenia sobie z emocjami w sytuacji przezywania trudnych
sytuacji zyciowych. Profilaktyka uniwersalna ma na celu przeciwdziatanie pierwszym prébom podejmowania
zachowan ryzykownych lub opdznienie inicjacji. Dziatania z zakresu profilaktyki uniwersalnej realizowane sg
przede wszystkim przez nauczycieli, pedagogdw i psychologdw szkolnych®

B Profilaktyka selektywna (drugorzedowa) — skierowana jest do grupy zwigkszonego ryzyka, np. do
uczniéw, ktorzy w stopniu wyzszym niz przecietny sg narazeni na rozwdj zaburzen. Profilaktyka selektywna
koncentruje sie na zagrozonych grupach mtodziezy, osobach, ktore cechuje wysoka ekspozycja na czynniki
ryzyka. Celem jest tworzenie warunkéw, ktore umozliwiajg wycofanie sie z zachowan ryzykownych?

B Profilaktyka wskazujaca (trzeciorzedowa) — skierowana jest do grupy, w ktdrej rozwinety sie juz symptomy
zaburzen, w tym zwigzane z e-uzaleznieniem. Obejmuje ona dziatania interwencyjne i terapeutyczne, maja-
ce na celu zablokowanie pogtebiania sie zaburzen i zachowan destrukcyjnych oraz umozliwienie powrotu do
prawidtowego funkcjonowania spotecznego (resocjalizacja)!

B Ustawa o NIK - ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli**

B Rozporzadzenie w sprawie nadzoru pedagogicznego z 2009 r. — rozporzadzenie Ministra Edukacji Naro-
dowej z dnia 7 pazdziernika 2009 r. w sprawie nadzoru pedagogicznego'?

B Rozporzadzenie w sprawie nadzoru pedagogicznego z 2015 r. — rozporzadzenie Ministra Edukacji Naro-
dowej z dnia 27 sierpnia 2015 r. w sprawie nadzoru pedagogicznego™

B Rozporzadzenie w sprawie podstawy programowej — rozporzadzenie Ministra Edukacji Narodowej z dnia
27 sierpnia 2012 r. w sprawie podstawy programowej wychowania przedszkolnego oraz ksztatcenia ogoine-
go w poszczegdlnych typach szkot*

B Rozporzadzenie w sprawie udzielania pomocy psychologiczno-pedagogicznej — rozporzadzenie Mini-
stra Edukacji Narodowej z dnia 30 kwietnia 2013 r. w sprawie zasad udzielania i organizacji pomocy psycho-
logiczno-pedagogicznej w publicznych przedszkolach, szkotach i placéwkach™

B SWD - System Wspomagania Dowodzenia Policji

8 https://men.gov.pl/zwiekszanie-szans/profilaktyka/profilaktyka.html, data dostepu 30 wrzes$nia 2016 r.

9 Na podstawie: https://men.gov.pl/zwiekszanie-szans/profilaktyka/profilaktyka.html, data dostepu 30 wrze$nia 2016 r.

10 Na podstawie definicji MEN, https:/men.gov.pl/izwiekszanie-szans/profilaktyka/profilaktyka.html, data dostepu 30 wrzesnia 2016 r.
1 Dz. U.z2017 r. poz. 524.

12Dz. U. Nr 168, poz. 1324, ze zm. Rozporzadzenie zostato uchylone z dniem 1 wrze$nia 2015 .

3 Dz. U. poz. 1270.

4Dz. U. poz. 977, ze zm.

15 Dz. U. poz. 532.




| Zarzadzenie nr 1041 Komendanta Gtéwnego Policji — zarzadzenie nr 1041 Komendanta Gtéwnego Policji
z dnia 28 wrze$nia 2007 r. w sprawie szczeg6towych zasad organizacji i zakresu dziatania komend, komisa-
riatdw i innych jednostek organizacyjnych Policji'®

16 Zarzadzenie to stanowi zatacznik do obwieszczenia Komendanta Gtéwnego Policji z dnia 25 czerwca 2013 r. w sprawie ogloszenia jednolitego tekstu
zarzadzenia Komendanta Gtéwnego Policji w sprawie szczegétowych zasad organizacji i zakresu dziatania komend, komisariatéw i innych jednostek
organizacyjnych Policji (Dz. Urz. KGP poz. 50, ze zm.).
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1. WPROWADZENIE

Cel gtowny kontroli

Czy dziatania podejmowane
przez  wiasciwe instytucje
w zakresie przeciwdziatania
i zapobiegania cyberprzemocy
wsrod dzieci i miodziezy sg
prawidtowe i skuteczne?

Jednostki kontrolowane

- MEN,

-MC,

oraz z terenu wojewodztw:
lubuskiego, todzkiego, podkar-
packiego, Swietokrzyskiego
i zachodniopomorskiego:

- pie¢ KWP,

- 10 KPP,

— osiem gimnazjéw i dwa
zespoty szkot'7.

Okres objety kontrola

- w MEN, MC, KWP i KPP od
1 stycznia 2013 r.

- w szkofach - lata szkolne
2013/2014 - 2016/2017

do dnia zakonczenia czynnosci
kontrolnych.

Termin przeprowadzenia
kontroli

0d 9 stycznia do 18 kwietnia
2017r.

Koordynator kontroli

Delegatura NIK w Kielcach

Zaréwno w Polsce, jak i na $wiecie toczy sie dyskusja na temat wplywu technologii
informatycznej na zycie dzieci i mtodziezy. Wptyw ten bez watpienia istnieje i niejed-
nokrotnie moze przybiera¢ niekorzystng forme w postaci przemocy rowiesniczej
z uzyciem mediow elektronicznych w sieci (cyberprzemocy). Pierwsze wzmianki doty-
czace zjawiska przemocy rowiesniczej w sieci pojawity sie na poczatku 2000 r. i doty-
czyly ucznidw z Japonii, Standw Zjednoczonych i Kanady. Sprawy te polegaly na
nagraniu kamerg w telefonie komérkowym ucznia w krepujacej sytuacji w szkolnej
szatni, przerobienia zdjecia uczennicy na fotografie o charakterze pornograficznym
oraz upublicznieniu filmu, w ktérym chtopiec nieporadnie odgrywa sceng walki z filmu
,Gwiezdne Wojny”. Wszystkie te przypadki zyskaty rozgtos poprzez upublicznienie
materiatow w sieci, a ofiary poniosty bardzo powazne konsekwencje. W opracowa-
niach dotyczacych poczatkéw problemu cyberprzemocy najcze$ciej przytaczany jest
ostatni z wymienionych wyzej przypadkéw. Jego bohater po zatamaniu nerwowym
wraz z rodzing zmienit miejsce zamieszkania i przez kilka lat pozostawat pod Scistg
opieka psychiatryczng. Badania socjologiczne pokazaty, ze cyberprzemoc to nie tylko
jednostkowe spektakularne przypadki, ale codzienne zjawisko w$rod dzieci i mtodzie-
2y, ktérego skala, w zaleznosci od przyjetej definicji problemu i metody badawcze;j,
moze dotyczy¢ od 20% do nawet ponad potowy dzieci i mtodziezy'®.

W Polsce o problemie przemocy rowiesniczej z uzyciem mediow elektronicznych zro-
bito sie gtosno wraz z historig gdanskiej gimnazjalistki, ktora byta ofiarg takiej przemo-
cy i popetnita samobdjstwo. Jedng z przyczyn samobojstwa byto nagranie kamerg
w telefonie komorkowym aktu krzywdzenia dziewczyny. Domniemywano, ze grozba
upublicznienia zarejestrowanego filmu przyczynita sie do tragicznego finatu tej historii.
W ostatnim czasie coraz cze$ciej media przytaczajg powazne przypadki cyberprzemo-
cy. 30 listopada 2016 r. media doniosty 0 dwéch prébach samobéjczych w jednym
z gizyckich gimnazjéw (jednego z uczniéw nie udato sie uratowa¢) wywotanych naj-
prawdopodobniej atakami nienawisci w sieci'®. Podobnie jak w innych krajach, tak
i w Polsce badania pokazujg, ze przypadki medialne to jedynie maty wycinek po-
wszechnie wystepujacego zjawiska.

Problem przemocy réwiesniczej w sieci rozpoznawany byt przez Fundacje Dzieci Ni-
czyje? i firme badawczg Gemius S.A. W toku badan Przemoc rowiesnicza a media
elektroniczne?' pytano dzieci o: przemoc werbalng w sieci (wulgarne wyzywanie, poni-
Zanie, o$mieszanie, straszenie, szantaz), rejestrowanie filméw i zdje¢ wbrew ich woli,
publikowanie w sieci filmow, zdje¢ i informacji ich oSmieszajacych oraz o podszywanie
sie w sieci pod dziecko przez inne osoby. Respondenci pytani byli réwniez o ich od-
czucia i reakcje w danej sytuaciji oraz proszeni o probe okre$lenia sprawcy zdarzenia.

AZ 52% internautéw w wieku 12-17 lat przyznato, ze za posrednictwem Internetu lub
telefonii komérkowej miato do czynienia z przemocg werbalng — niemal potowa bada-
nych do$wiadczyta wulgarnego wyzywania (47%), co piaty ponizania, o$mieszania
i upokarzania (21%), a co szosty straszenia i szantazowania (16%). Najbardziej nega-

7 W niniejszej Informacji wykorzystane zostaty wyniki kontroli doraznej rozpoznawczej realizowanej w IV kwartale 2016 r. w KPP z terenu wojewddztwa
Swietokrzyskiego. Wykaz skontrolowanych jednostek organizacyjnych i 0sob kierujgcych tymi jednostkami, stanowi zatacznik nr 5.1. do Informacji

8 Zob. Wojtasik t., Cyberprzemoc - charakterystyka zjawiska, skala problemu, dziatania profilaktyczne, Fundacja Dzieci Niczyje (2008),
http://webcontrol.pl/art/cyberprzemoc.pdf, data dostepu 14 listopada 2016 r.

19 https://panorama.tvp.pl/28038493/nienawisc-w-sieci, data dostepu 1 grudnia 2016 r.

2 Obecnie Fundacja Dajemy Dzieciom Site.
21 Badanie on-line ,Przemoc rowiesnicza a media elektroniczne” styczen 2007 FDN, Gemius S.A., N=891 internautéw w wieku 12-17 lat.



tywne reakcje towarzyszyty przypadkom ponizania — zdenerwowanie (59%), strach
(18%) lub wstyd (13%). Jedynie 30% dzieci deklarowato, Ze taka sytuacja nie robi na
nich zadnego wrazenia. Nieznacznie nizszy poziom negatywnych emocji towarzyszyt
sytuacjom straszenia i szantazu w sieci. Mimo to, blisko potowa dzieci nie informowata
nikogo o takich przypadkach. Jedynie co dziesiagte dziecko informowato o tym swoich
rodzicéw lub nauczyciela. Ponad potowa nastoletnich internautéw (57%) przyznata, ze
byta przynajmniej raz obiektem zdje¢ lub filmédw wykonanych wbrew jej woli. Wzgled-
nie rzadko (18%) sytuacja taka byta zdarzeniem jednorazowym, w 39% przypadkéw
zdarzenie takie powtarzato sie. Zdecydowanie najczesciej autorami takich zdje¢ lub
filméw byli rowiesnicy — znajomi ze szkoty (87%) lub spoza szkoty (30%). Zdecydowa-
na wiekszo$¢ (80%) ,hiechcianych obrazéw” miata niegrozny z pozoru kontekst humo-
rystyczny. Jednakze az potowa badanych (49%) deklarowata w takich sytuacjach wy-
raznie negatywne odczucia. Popularnymi motywami robienia zdjec/filméw byta ztosli-
wos¢ (21%) oraz popisywanie si¢ przed innymi (17%). Celem co 6smego zdjecia lub
flmu bylo o$mieszanie bohatera (12%). O sytuacjach niechcianych zdjeé
i filméw dzieci zazwyczaj nikogo nie informowaty (54%). Jezeli zdecydowaty sie komu$
opowiedzie¢ o takiej sytuacji, to najczesciej rowiesnikom (24%). Zdecydowanie rza-
dziej informowani byli rodzice (6%).

Problem nasilania sie zjawisk o charakterze cyberprzemocy wsrod dzieci i mtodziezy
potwierdza przeprowadzone przez CBOS badanie ankietowe wsrdd uczniéw szkét po-
nadgimnazjalnych. W raporcie Mtodziez 201622 o$rodek ten zauwaza, ze przemoc
psychiczna jest najwiekszym problemem wsrod ucznidw ponadgimnazjalnych. Najgor-
sza sytuacja jest w szkotach wiejskich i zlokalizowanych w matych miejscowos$ciach,
w ktorych odsetek uczniéw uznajacych tego typu przemoc za powazny problem wynosi
odpowiednio 10% i 13%. Jednoczes$nie wg badania do grona ofiar cyberprzemocy
wsrdd uczniow dotaczyli nauczyciele — az 37% licealistow przyznato sig do stosowania
tego typy przemocy, przy czym az 23% licealistow nie jeden raz.

Z danych kuratoriéw o$wiaty wynika, ze w szkotach bardzo rzadko dochodzi do agres;i
réwiesniczej, co dziwi ekspertdw, zdaniem ktdrych wynika to nie tylko z faktu, ze ucz-
niowie niechetnie mowig o przemocy, ale réwniez z tego, ze sprawy sa w szkotach wy-
ciszane. Wg Dziennika Gazeta Prawna®, dyrektorzy placowek o$wiatowych nie infor-
mujg kuratorow o przemocy rowiesniczej wéréd uczniéw (w tym tej dokonywanej droga
elektroniczng). Informacije takie sg niechetnie przekazywane gminom oraz rodzicom.
Zdaniem ekspertow dyrektorzy nie chcg ich nagtasnia¢, bo ma to wptyw na wizerunek
placowki, a poza tym koniczy sie kontrolg kuratoriéw i organdw prowadzacych.

Wsrdd dziatan o charakterze cyberprzemocy mozna wyrdzni¢ dziatania o ,lekkiej for-
mie” cyberprzemocy, ktora opiera sie na sms-ach i e-mailach zawierajgcych obrazliwe
tresci, takie jak: wyzywanie, straszenie, ponizanie kogo$ oraz drastycznej formie, ktdrg
jest dreczenie poprzez uzywanie komunikatorow internetowych, sporzadzanie witryn
internetowych, wpisow na forach dyskusyjnych. Inng forma cyberprzemocy jest robie-
nie zdje¢ telefonami komorkowymi, rejestrowanie filméw i udostepnianie ich w Interne-
cie bez zgody osoby nagrywanej. Formg cyberprzemocy jest takze podszywanie sie
pod kogo$ w Internecie i przy pomocy telefonu komérkowego oraz wiamania na konta
pocztowe i konta komunikatorow w celu rozsytania kompromitujgcych wiadomosci.
WSsrod objawow wynikajacych z cyberprzemocy wystepujg zardwno objawy psychicz-
ne, jak i emocjonalne. Spo$réd objawdw emocjonalnych wystepuja najczesciej: wzrost

22 | icealni cyberdreczyciele, Dziennik Gazeta Prawna Nr 88 (4487), 9 maja 2017 r., s. A11.
23 Dziennik Gazeta Prawna, 21 listopada 2016 r. Nr 224 (4371).



napiecia emocjonalnego, niezdolno$¢ do rozluznienia, tzw. zamrozony strach, skrywa-
ny ptacz, niska samoocena, wycofanie, sktonno$¢ do izolacji, chroniczny smutek, de-
presja, natrectwa, zachowania kompulsywne, staba kontrola emocji, impulsywno$¢,
zmiennos¢ nastroju. Do najbardziej charakterystycznych objawéw psychicznych u ofiar
przemocy haleza: spadek poczucia kompetenciji, wzrost agresji wobec otoczenia, nie-
umiejetno$¢ nawigzywania kontaktéw z réwiesnikami, nieufno$¢ wobec innych, trud-
nosci w tworzeniu wiezi z innymi, zachowania autodestrukcyjne. Niektére z powyz-
szych objawdw mozna ustali¢ jako drugorzedne czynniki wptywajgce na przestep-
czo$¢. Wymienionym kategoriom objawéw towarzyszy lek, depresja, a takze mysli
i proby samobojcze?.

W procesie zapobiegania i przeciwdziatania cyberprzemocy wsrod dzieci i mtodziezy
istotng role odgrywajg placowki oswiatowe i jednostki Policji. Szkoty poprzez realizacje
programow profilaktycznych i wychowawczych prowadzonych przy udziale funkcjona-
riuszy Policji, nakierowujg w ramach zaje¢ szkolnych miodziez szkolng na wiasciwe
wzorce postaw i zachowan. Schemat systemu zapobiegania i przeciwdziatania cyber-
przemocy wsrod dzieci i mtodziezy przedstawiono ponizej.

2 Albanski L., 2009 r., Iwaniec D., Szmagalski J., 2002 r. i Hollin C. R., Brown D., Palmer E. J., 2004 r. cytowani przez Albanski L., Wybrane zagadnienia
Z patologii spotecznej, Kolegium Karkonoskie w Jeleniej Gorze, Panstwowa Wyzsza Szkota Zawodowa, Jelenia Géra 2010,. s. 46.
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Koordynowanie dziatan

Zrédto: Opracowanie wiasne NIK

Schemat nr 1 System zapobiegania i przeciwdziatania cyberprzemocy wéréd dzieci i mtodziezy
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Najwyzsza Izba Kontroli dotychczas nie przeprowadzata kontroli dotyczacej cyber-
przemocy wsrdd dzieci i mtodziezy. Ze wzgledu na wage tego problemu, objeto niniej-
szg kontrolg podmioty odgrywajace kluczowg role we wspieraniu rodzicow w jego roz-
wigzywaniu, wyrazajac przekonanie, ze jej wyniki bedg istotnym gtosem w dyskusji do-
tyczacej kwestii zwigzanych z ww. zjawiskiem.

W wyniku kontroli zidentyfikowano problemy zwigzane z zapobieganiem i przeciwdzia-
taniem cyberprzemocy wsérdd dzieci i mtodziezy, a takze wskazano bariery utrudniaja-

ce prawidtowe realizowanie adresowanych do tej grupy odbiorcéw programéw profilak-
tycznych.
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2. SYNTEZA WYNIKOW KONTROLI

Ocena podejmowanych
dziafan

Brak wiarygodnych danych
dotyczacych skali zjawiska
cyberprzemocy wsréd dzieci
i mtodziezy

Objete kontrola podmioty?® podejmowaly dziatania w celu zapobiegania i prze-
ciwdziatania cyberprzemocy wsrod dzieci i miodziezy, jednak brak wiasciwie
rozpoznanej skali zagrozenia, jak rowniez brak koordynacji na szczeblu central-
nym, nie sprzyjaly wtasciwemu ukierunkowaniu i zwymiarowaniu tych dziatan,
a tym samym zapewnieniu ich skutecznosci. Jednoczesnie ocene w tym zakresie
utrudniat fakt, iz w procesie planowania podmioty te nie ustalaly wskaznikow
mierzacych stopien osiagniecia celéow oraz ich planowanych wartosci docelo-
wych. NIK pozytywnie ocenia natomiast dziatania kontrolowanych szkét w reak-
cji na zgtaszane akty cyberprzemocy, przy czym liczba takich zgtoszen byta sto-
sunkowo niewielka. Szczegolnie istotnym problemem w ujawnianiu zjawiska cy-
berprzemocy jest niechec¢ ofiar do jej zgtaszania.

Z dostepnych analiz i opracowan z lat 2007-2016 oraz doniesien medialnych wynika,
ze przemoc réwiesnicza z uzyciem mediow elektronicznych stanowi powazny i na-
brzmiewajacy problem spoteczny i wychowawczy. Rowniez wyniki badan ankietowych
przeprowadzonych przez NIK w trakcie tej kontroli pokazuja, ze az 26,7% ankietowa-
nych ucznidw przyznato, ze zjawisko cyberprzemocy dotkneto ich bezposrednio. Takze
24,5% ankietowanych rodzicéw wskazato, ze ich dzieci byly bezpo$rednio ofiarg cy-
berprzemocy. Blisko potowa ankietowanych przez NIK uczniéw (48,8%) stwierdzita, ze
w przypadku doswiadczenia cyberprzemocy nie zwrécitaby sie do nikogo o pomoc,
a jedynie 13,3% zwrdcitaby sie 0 pomoc do nauczyciela. (szerzej str. 25-27, 37-42, 54-
55)

Minister Edukacji Narodowej i Minister Cyfryzacji przygotowujac do realizacji zadania
w zakresie przeciwdziatania cyberprzemocy wsrdd dzieci i mtodziezy nie dysponowali
petnymi danymi dotyczacymi skali tego zjawiska. Przed opracowaniem programéw
rzadowych BPIS i ,Bezpieczna+” w MEN identyfikowano zagrozenia dotyczace cyber-
przemocy wsrod dzieci i mtodziezy, opierajac sie wytgcznie na ogoinodostepnych ba-
daniach, ktore nie przedstawiaty realnej skali cyberprzemocy. Dopiero w lipcu 2015 r.,
tj. po przyjeciu tych programéw rzadowych IBE, na zlecenie MEN, opracowat raport
Bezpieczenstwo uczniow i klimat w polskich szkofach. Z raportu tego wynika m.in., ze
25% uczniéw szkoty podstawowej i 29% z gimnazjum w ciggu czterech tygodni po-
przedzajacych badanie doswiadczyto agresji elektronicznej. Kolejna informacja doty-
czaca problemu cyberprzemocy wsrdd dzieci i mtodziezy sporzadzona zostata w grud-
niu 2016 r. na zlecenie NASK?, (szerzej str. 18-24, 28-32)

Przygotowane przez wigkszo$¢ skontrolowanych szkét programy profilaktyczne i wy-
chowawcze bazowaly réwniez na nierzetelnie zidentyfikowanym poziomie zagrozenia
cyberprzemoca. Nie uwzgledniaty bowiem petnej diagnozy Srodowiska szkolnego,
obejmujacej faktyczne problemy uczniéw w zakresie cyberprzemocy, pomimo wyste-
powania tego typu probleméw w kazdej kontrolowanej szkole. Ponadto z analiz prze-
prowadzonych przez NIK wynika, ze dyrektorzy placéwek o$wiatowych nie informujg
kuratoréw o$wiaty o przemocy réwiesniczej wystepujacej wsrod uczniow. Sygnaty ta-
kie sg rowniez niechetnie przekazywane gminom (organom prowadzacym) i rodzicom,
poniewaz wptywajg na opinie o placéwce. Szkoty powinny dokona¢ diagnozy proble-
mow ucznidw przed opracowaniem programow tak, aby zaprojektowa¢ dziatania

25 MEN, MC, 26 badane KWP, KPP oraz szkoty.
% Przez Fundacje Pedagogium we wspdtpracy z O$rodkiem Sondazy Spotecznych Opinia.
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w ramach tych programéw adekwatnie do istniejacej skali zagrozen. (szerzej str. 37-
38)

Pomimo braku diagnozy wskazujacej na rzeczywisty poziom zagrozenia mtodziezy
szkolnej cyberprzemoca, w potowie objetych kontrolg szkét w programach profilak-
tycznych przyjeto do realizacji dziatania zwigzane z tg problematyka, przy czym adre-
satami tych dziatan byli tylko uczniowie. Planowane dziatania profilaktyczne nie obej-
mowaty rodzicow uczniow oraz zatrudnionych nauczycieli. Nie zaktadano rowniez rea-
lizacji dziatan przy udziale funkcjonariuszy Policji. (szerzej str. 37-41)

W 80% skontrolowanych szkét plany doskonalenia zawodowego nauczycieli, pedago-
gow i psychologdw szkolnych?, nie uwzglednialy doskonalenia umiejetnosci profilak-
tycznych i edukacyjnych nauczycieli w zakresie cyberprzemocy, natomiast pracownicy
ci we wszystkich objetych kontrolg szkotach uczestniczyli w nieplanowanych szkole-
niach lub konferencjach nawigzujacych do problematyki cyberprzemocy wsrdd dzieci
i modziezy. (szerzej str. 39-41)

W latach 2013-2016 skontrolowane KWP i KPP réwniez nie identyfikowaty skali zjawi-
ska cyberprzemocy wsrdd dzieci i miodziezy na terenie objetym ich wiasciwoscig,
w szczegdInosci nie prowadzity udokumentowanych analiz i diagnoz dotyczacych tego
zjawiska. W zakresie identyfikowania zjawiska cyberprzemocy nie podejmowaty takze
wspotpracy z innymi (pozapolicyjnymi) podmiotami zaangazowanymi w proces zapo-
biegania i przeciwdziatania cyberprzemocy. Dziatan tych nie realizowano, pomimo ze
stosownie do § 29 ust. 1 pkt 14 i § 30 ust. 1 pkt 19 zarzadzenia nr 1041 Komendanta
Gtownego Policji, do zakresu dziatania KWP i KPP nalezy analizowanie zjawisk krymi-
nogennych, ze szczegolnym uwzglednieniem zjawisk patologicznych dotyczacych
dzieci i mtodziezy, a do KWP dodatkowo — opracowywanie i wdrazanie programow
przeciwdziatania tym zjawiskom. Brak analiz okre$lajgcych skale zjawiska cyberprze-
mocy na terenie dziatania objetych kontrolg jednostek Policji wynikat rowniez z faktu,
ze dostepne w KPP i KWP systemy informatyczne (SWD i KSIP) nie pozwalaty na wy-
generowanie szybkiej i jednoznacznej statystyki zdarzen o charakterze cyberprzestep-
czosci, w tym cyberprzemocy, w szczegoino$ci wsrod dzieci i mtodziezy. (szerzej
str. 27-28)

Podstawg realizacji przez KPP dziatan profilaktycznych w szkotach bylo zgtaszane
przez dyrektorow szkot zapotrzebowanie w tym zakresie, co przy braku rozpoznania
(takze przez same szkoty) skali zjawiska cyberprzemocy oraz ograniczonych mozliwo-
$ciach kadrowych komend mogto powodowaé, Ze dziatania te byly skierowane do
uczniow, wsrod ktorych cyberprzemoc nie jest najwiekszym problemem. Zachodzito
jednoczes$nie ryzyko, ze dziatalno$¢ profilaktyczna nie obejmowata tych $rodowisk,
w ktorych problem ten faktycznie wystepuije. (szerzej str. 42-47)

Brak koordynacii realizowa- Minister Edukacji Narodowej w ramach realizacji polityki o$wiatowej panstwa i spra-

nych dzlatah wowania nadzoru nad wykonywaniem nadzoru pedagogicznego na terenie kraju, nie
koordynowat dziatan w zakresie zapobiegania i przeciwdziatania cyberprzemocy wéréd
dzieci i mtodziezy. W MEN nie opracowano wytycznych dla jednostek podlegtych
i nadzorowanych, dotyczacych tej problematyki. Nie zostaty zatem ustalone jedno-
znaczne zasady postepowania podmiotow zaangazowanych w ksztattowanie postaw
oraz zachowan dzieci i mtodziezy w celu zapobiegania i przeciwdziatania cyberprze-
mocy. (szerzej str. 31-32, 36-37)

21 Za wyjatkiem Gimnazjum nr 5 w Piotrkowie Trybunalskim oraz Gimnazjum nr 12 w Szczecinie.
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Upowszechnianie wérdd dzieci i modziezy wiedzy o bezpieczenstwie oraz ksztattowa-
nie wiasciwych postaw wobec zagrozen, w tym zwigzanych z korzystaniem z techno-
logii informacyjno-komunikacyjnych i sytuacji nadzwyczajnych, jest jednym z wielu za-
dan systemu oswiaty. Powyzsze zadania MEN wykonywato poprzez planowanie i rea-
lizacje programéw rzadowych BIPS |, BIPS Il i ,Bezpieczna+”. Sposréd ww. progra-
mow jedynie w BIPS Il wskazano cel zwigzany wprost z przeciwdziataniem cyber-
przemocy. W ramach celu profilaktyka agresji i przemocy, w tym cyberprzemocy,
w programie tym rekomendowano zadania, ktére mogty pozytywnie oddziatywaC na
ksztattowanie wtasciwych postaw w zakresie cyberprzemocy wéréd dzieci i miodziezy.
MEN nie dysponowato jednak petng i rzetelng wiedzg m.in. na temat uczestnikow pro-
gramow, co nie pozwalato na wyciagniecie wlasciwych wnioskéw, w tym dotyczacych
oddziatywania w zakresie cyberprzemocy i ewentualne rekomendowanie odpowied-
nich dziatan. (szerzej str. 18-21)

Minister Edukacji Narodowej nie zlecat jednostkom podlegtym (kuratoriom o$wiaty,
ORE) realizacji zadan w zakresie zapobiegania i przeciwdziatania cyberprzemocy
wsrod dzieci | mtodziezy. Z tego wzgledu zagadnienie to nie bylo przedmiotem oceny
w ramach nadzoru sprawowanego przez Ministra nad kuratorami o$wiaty. (szerzej str.
36)

Z informacji uzyskanych od wszystkich kuratoréw o$wiaty wynika, ze kuratoria do-
strzegaty pojawiajacy sie problem cyberprzemocy wsrdéd dzieci i mtodziezy, niemniej
nie prowadzity dziatan monitorujgcych w tym zakresie. Wszystkie kuratoria wtaczaty
sie w akcje dotyczace przeciwdziatania temu zjawisku zwitaszcza poprzez udziat
w programach BIPSI, BIPS Il i ,Bezpieczna+”. Zaden z kuratoréw nie planowat kontroli
problemowej tego zagadnienia. Podejmowane kontrole dotyczace problematyki cyber-
przemocy miaty charakter dorazny i zwigzane byly gtéwnie z rozpatrzeniem skarg
zgtaszanych przez rodzicdw ucznidow na dziatalnos¢ szkoty w zwigzku z cyberprzemo-
ca. Swietokrzyski Kurator O$wiaty w przeprowadzonym badaniu w ramach monitoro-
wania dziatan profilaktycznych szkot z terenu wojewddztwa $wigtokrzyskiego ustalit, ze
prawie 25% ucznidw przyznato sig, ze byli ofiarami cyberprzemocy. Kurator ten
w sprawozdaniu z nadzoru pedagogicznego za rok szkolny 2014/2015 przekazanym
do MEN, jako wniosek wynikajacy z analizy wynikdw kontroli planowych, wskazat po-
trzebe zaplanowania kontroli w zakresie przeciwdziatania zjawisku hejtingu?® wérod
uczniéw. Takze Kujawsko-Pomorski Kurator O$wiaty w maju 2016 r. przekazat do
MEN opinie wojewddzkiego zespotu koordynujacego BIPS Il o nasileniu sie na obsza-
rze wojewodztwa problemoéw i zachowan ryzykownych dzieci i mtodziezy. W doku-
mencie tym wskazano, ze na terenie wojewodztwa zanotowano wzrost m.in. zjawiska
cyberprzemocy. (szerzej str. 36)

Realizowane przez MC zadania o charakterze profilaktycznym i edukacyjnym polegaty
gtéwnie na organizacji otwartych konkurséw na wykonywanie zadan publicznych w ob-
szarze przeciwdziatania wykluczeniu cyfrowemu, bezpiecznej cyberprzestrzeni oraz
ochrony dzieci i miodziezy w Internecie. Podczas wyboru realizatorow powyzszych
dziatan, Ministerstwo nie w petni jednoznacznie okre$lito zasady oceny wnioskow
podmiotéw ubiegajacych sie o Srodki publiczne oraz sposdb ich dokumentowania, co
powodowato, ze proces wyboru projektéw nie byt wystarczajaco przejrzysty. (szerzej
str. 32-36)

28 \Wg encyklopedii PWN hejtowa¢ oznacza zamieszcza¢ w Internecie obrazliwe lub agresywne komentarze.

14



Brak ustalenia mierzalnych
celow realizowanych dziatan

Stwierdzone akty cyberprze-
mocy

MEN i MC podejmowaty wspdtprace przy realizacji dziatan o charakterze profilaktycz-
nym i edukacyjnym w obszarze przeciwdziatania cyberprzemocy wéréd dzieci i mto-
dziezy, wspotdziataty takze z innymi ministerstwami i instytucjami. Wspoétpraca ta od-
bywata sie poprzez uczestnictwo w realizacji programéw rzadowych BIPS |l i ,Bez-
pieczna+”. Minister Edukacji Narodowej nie upowszechniat jednak we wiasciwy sposéb
dobrych praktyk wypracowanych przy realizacji programéw rzadowych w zakresie
przeciwdziatania cyberprzemocy. Opracowane na zlecenie MC materiaty dotyczace
bezpiecznego korzystania z Internetu, w tym profilaktyki cyberprzemocy oraz procedu-
ry reagowania szk&t m.in. w przypadku wystapienia cyberprzemocy (w szczegdlnosci
dokument: Standard bezpieczenstwa online placéwek o$wiatowych), zostaty zamiesz-
czone na platformie www.bezpiecznaszkola.men.gov.pl, nie zostaty natomiast formal-
nie przekazane przez MEN szkotom i kuratoriom o$wiaty. Minister Edukacji Narodo-
wej, w zwigzku z doniesieniami dotyczacymi nasilajacych si¢ zagrozen w Internecie,
dopiero w marcu 2017 r. skierowata do $rodowiska o$wiatowego list, w ktorym m.in.
wskazata strony internetowe, na ktérych zamieszczono materiaty dotyczace reagowa-
nia w sytuacji wystapienia cyberprzemocy, w tym Standard bezpieczeristwa online pla-
cowek odwiatowych. Ponadto, pismem z dnia 24 kwietnia 2017 r. MEN zobowigzato
kuratorow o$wiaty do upowszechnienia m.in. ww. Standardu w podlegtych szkotach.
(szerzej str. 37)

Procedury dotyczace ujawniania i reagowania na stwierdzone akty cyberprzemocy
wsrod ucznidw, ktére obowigzywaty w catym okresie objetym kontrola, wprowadzito
siedem sposrod 10 skontrolowanych szkot. W jednej szkole takie procedury obowia-
zywaly od roku szkolnego 2015/2016, a w innej od 2016/2017. Zadna ze szkét nie wy-
korzystata do ich opracowania Standardu bezpieczerstwa online placowek o$wiato-
wych, gtownie ze wzgledu na brak informacji o jego przygotowaniu i upublicznieniu.
We wprowadzonych przez szkoty procedurach przyjeto rozwigzania tozsame lub zbli-
zone do tych, ktére przewidziano w ww. Standardzie. (szerzej str. 48-49)

Pomimo wypracowania Koncepcji dziatar Policji w zakresie profilaktyki spofecznej na
lata 2015-2018, Komendant Gtéwny Policji nie okreslit sposobu postepowania podle-
gtych jednostek w celu identyfikowania zjawiska cyberprzemocy wérdd dzieci i mio-
dziezy oraz zasad dziatalnosci profilaktycznej w tym zakresie. Wytycznych takich nie
przekazywali rowniez komendanci wojewodzcy Policji podlegtym KPP. (szerzej str. 48-
49)

Wszystkie skontrolowane podmioty przystepujac do realizacji dziatari dotyczacych
cyberprzemocy wsrdd dzieci i mtodziezy nie okreslity mierzalnych celow ich realizacji
oraz wskaznikéw pozwalajacych na pomiar dokonan. Uniemozliwito to dokonanie oce-
ny adekwatnosci, skutecznosci i efektywnosci podjetych dziatan w zakresie zapobie-
gania i przeciwdziatania cyberprzemocy, zaréwno na poziomie realizowanych projek-
tow jak i programéw. Powodowato to rowniez niemoznos¢ dokonywania dziatan ewa-
luacyjnych. (szerzej str. 31, 36, 38, 47)

W dziesieciu objetych kontrolg szkotach w latach szkolnych 2013/2014-2016/2017
ujawniono tacznie 60 aktdw cyberprzemocy wsrdd dzieci i mtodziezy, co w poréwnaniu
do liczby uczniéw uczeszczajacych do tych szkot stanowito niewielki procent. Zrodtem
informacji o tych przypadkach byli gtéwnie sami uczniowie lub ich rodzice. Dane te
w zestawieniu z danymi wynikajacymi z ankiet przeprowadzonych wsrod uczniow, ro-
dzicdw i nauczycieli mogg $wiadczy¢, iz wiekszos¢ zdarzen dotyczacych cyberprze-
mocy nie jest ujawniana przez szkoty. W badaniach ankietowych NASK, 39% bada-
nych deklaruje, ze nie powiadomito nikogo o skierowanej wobec nich przemocy w In-
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ternecie, a jedynie 2,9% powiadomito nauczyciela. Réwniez blisko potowa ankietowa-
nych przez NIK ucznidw (48,8%) stwierdzita, ze w przypadku doSwiadczenia cyber-
przemocy nie zwrécitaby sie do nikogo o pomoc, a jedynie 13,3% zwrécitaby sie o po-
moc do nauczyciela.

Kontrola wykazata, ze ofiarom zgtoszonej cyberprzemocy udzielono witasciwego
wsparcia, a w stosunku do sprawcow cyberprzemocy zastosowano wiasciwe, zgodne
z procedurami konsekwencje. W dwéch szkotach stwierdzono przypadki nieprzestrze-
gania wewnetrznych procedur. (szerzej str. 49-51)

Skontrolowane KWP i KPP wraz z podlegtymi komisariatami, w latach 2013-2016 przy-
jety tacznie 89 zawiadomien o podejrzeniu popetnienia przestepstw zwigzanych z cy-
berprzemoca. Zawiadomienia w powyzszych sprawach skfadali przede wszystkim ro-
dzice lub opiekunowie prawni matoletnich (67,4%). Jedynie trzy sprawy podjeto w wy-
niku wtasnych dziatar PolicjiZ®. Postepowania przygotowawcze wszczeto w 82 spra-
wach, przy czym az jedna trzecia z nich zostata umorzona gtéwnie ze wzgledu na nie-
wykrycie sprawcéw. Skierowaniem aktu oskarzenia do sadu zakonczyto sie 48 spraw.
Czyny zabronione dotyczace cyberprzemocy wéréd dzieci i mtodziezy polegaty gtow-
nie na: uporczywym nekaniu, podszywaniu si¢ pod inng osobe oraz wykorzystywaniu
jej wizerunku3?, grozbach karalnych3' oraz nieuprawnionej zmianie danych informa-
tycznych i zaktocaniu przetwarzania danych32, (szerzej str. 51-54)

3. UWAGI | WNIOSKI

Rozwdj nowoczesnych technologii informatycznych, niesie ze sobg takze niepoza-
dane zjawiska, ktére moga negatywnie wptywaé na uzytkownikow i ich funkcjonowanie
w realnym Swiecie. Jedno z najwiekszych zagrozen dotyczy przemocy rowiesniczej
w formie stownej, posredniej — poprzez Internet. Badania wskazujg na wzrastajacq
liczbe dzieci i mtodziezy, ktére doSwiadczyly tej formy przemocy. Dlatego tez wazne
jest identyfikowanie tego typu zjawisk przez instytucje, ktdre powinny im zapobiegaé
i przeciwdziata€. Powyzsze mozliwe jest jedynie poprzez realizacje zaplanowanych,
skoordynowanych zadan badz projektow, ktdrych rezultaty bezposrednio i optymalnie
wpltywajg na zaplanowany efekt koAcowy, jakim powinno by¢é marginalizowanie wyste-
powania zjawisk przemocy réwiesniczej. Organy odpowiedzialne za polityke edukacyj-
ng oraz ochrone obywateli powinny stworzy¢ ramy i kierunki dziatan podlegtych im
jednostek w celu zapewnienia optymalnej skuteczno$ci postepowania. Powyzsze sta-
nowisko zostato potwierdzone w analizie poréwnawczej Rozwigzania organizacyjne
i prawne w wybranych krajach w zakresie zapobiegania i przeciwdziatania cyberprze-
mocy wsrod dzieci | mfodziezy®, opracowanej na potrzeby niniejszej kontroli (zatacznik
5.4. do niniejszej informacji) przez biegtego. Z analizy tej wynika, ze Polska nalezy do
grupy krajéw o wysokim poziomie liczby ofiar i sprawcéw cyberprzemocy. Zdaniem au-
tora ekspertyzy, prawo dziecka do ochrony przed przemoca, okrucieristwem, wyzy-
skiem, demoralizacjg, zaniedbaniem i innym ztym traktowaniem musi obejmowac jego
obecnos$¢ w cyberprzestrzeni. Niezbedna jest komplementarna, narodowa strategia na

29 Jeden z komisariatéw Komendy Miejskiej Policji w Kielcach i KPP Stalowa Wola.

30 Art. 190a § 1 2 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2016 r. poz. 1137, ze zm.) — dalej: kk.

31 Art. 190 § 1 kk.

% Art. 268a § 1 kk.

3 Analiza zostata sporzadzona przez dr. hab. prof. Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej Macieja Tanasia.
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rzecz ochrony w niej praw dziecka. Badania zrealizowane przez (...) NASK w 2016 r.3
ujawniajg, Ze dzieci podejmujg aktywno$¢ sieciowq znhacznie wczesniej niz przewi-
dziane to zostato w programach szkolnych. W efekcie dzieci zdobywajq wiedze i umie-
jetnosci korzystania z medidw metoda prob i btedow, co naraza je na wiele niebezpie-
czenstw.

Najwyzsza Izba Kontroli pozytywnie ocenia podjete w ostatnim czasie przez Ministra
Edukacji Narodowej dziatania — bedace réwniez nastepstwem kontroli NIK — dotyczace
problematyki cyberprzemocy wsrod dzieci i mtodziezy. Minister skierowata bowiem
w kwietniu 2017 r. do kuratoréw o$wiaty pismo w sprawie wypracowanych materiatow
informacyjno-edukacyjnych z zakresu bezpiecznego korzystania z Internetu oraz mo-
delach dziatan interwencyjnych, w tym Standard bezpieczeristwa online placowek
o$wiatowych. Ministerstwo zarekomendowato ich przydatno$¢ przy realizacji przez
szkoty i placowki dziatah wychowawczo-profilaktycznych i zobowigzato kuratorow
o$wiaty do ich upowszechnienia w nadzorowanych szkotach i placéwkach. Ponadto
zaplanowano spotkanie, ktérego celem jest wypracowanie i wprowadzenie do syste-
mu o$wiaty metod przeciwdziatania cyberprzemocy. W MEN zainicjowano réwniez
prace majace na celu wypracowanie procedur i strategii stanowigcych narzedzie sku-
tecznego reagowania na trudne lub zaskakujace sytuacje dotyczace bezpieczenstwa
dzieci i mtodziezy online. Wypracowane, przy wspétudziale Srodowisk zajmujacych sie
bezpieczeristwem online, w tym podmiotéw realizujgcych zadania programu ,Bez-
pieczna+”, komplementarne dziatania prewencyjne, w szczegolno$ci zwigzane z bez-
pieczenstwem dzieci i mtodziezy w sieci, majg zosta¢ upowszechnione w szkotach
i placéwkach®,

W zwiazku z powyzszym, niezaleznie od realizacji wnioskow zawartych w wysta-
pieniach pokontrolnych, NIK wskazuje na potrzebe:

- kontynuowania przez Ministra Edukacji Narodowej podjetych, po zakoncze-
niu kontroli NIK, dziatan koordynujacych w zakresie upowszechniania
w szkotach dobrych praktyk dotyczacych zapobiegania i przeciwdziatania
cyberprzemocy oraz wypracowania skutecznych procedur w tym obszarze;

- wypracowania przez Ministra Edukacji Narodowej oraz Komendanta Gtow-
nego Policji wspoélnej koncepcji dziatann pozwalajacych na odpowiednie
identyfikowanie problemu cyberprzemocy wsrod dzieci i mtodziezy oraz
wiasciwy przeplyw informacji pomiedzy szkotami i jednostkami Policji
w tym zakresie, co przyczyni sie do skutecznego zapobiegania i przeciw-
dziatania temu problemowi;

- identyfikowania przez dyrektorow szkét i komendantéw wiasciwych jedno-
stek Policji zjawiska cyberprzemocy wsrod dzieci i mtodziezy oraz prowa-
dzenia wspdlnych i skoordynowanych dziatan profilaktycznych wsréd
uczniéw dotknietych lub zagrozonych tym zjawiskiem;

- podejmowania przez dyrektorow szkoét dziatann zachecajacych uczniow
(i ich opiekunéw prawnych) do ujawniania przypadkéw cyberprzemocy oraz
stworzenia im dogodnych do tego warunkoéw.

3 Tana$ M. (2017). Nastolatki w Internecie — rekomendacje NASK dla rodzicéw i nauczycieli. Ogélnopolski Kongres Os$wiatowy EDUTEC ,Edukacja
w kosmosie informacji” Poznan, dn. 23-24 1l 2017 r. Wersja elektroniczna: http://kongres.odnpoznan.pl/wp-
content/uploads/2017/02/Edutec_Maciej _Tanas.pdf.
% QO planowanych i podjetych dziataniach Minister Edukacji Narodowej poinformowata w pi$mie nr BK-WKI1.0911.1.2017.FS z dnia 9 maja 2017 r., zawiera-
jacym zastrzezenia do wystapienia pokontrolnego.
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4. WAZNIEJSZE WYNIKI KONTROLI

4.1.Prawidtlowos¢ i rzetelnos¢ podejmowanych dziatan dotyczacych identyfikowania zagrozen

w zakresie cyberprzemocy wsréd dzieci i mtodziezy

Cyberprzemoc- skala zjawi- Cyberprzemoc, w tym wystepujaca wérod dzieci i mtodziezy jest stosunkowo nowym
ska zjawiskiem, jednak jak wynika z dostepnych analiz i opracowan oraz doniesien me-
dialnych stanowi powazny i nabrzmiewajacy problem spoteczny i wychowawczy. Au-
torzy badan tego zjawiska, w zaleznosci od okresu prowadzonych badan, populacii
badanych uczniéw (jej rozktadu wiekowego oraz struktury), a takze sposobu i rodzaju
stawianych pytan wskazujg, ze problem cyberprzemocy dotyczy od 6% do 60% an-

kietowanych.
Tabela nr 1. Wyniki wybranych badan dotyczacych problemu cyberprzemocy (wy-
brane aspekty).
Wy-
. . nik/Odpowiedzi
Badanie Pytanie badawcze twierdzace
(w %)
Obrazatem lub wyzywatem podczas gier 36
online
Badania dr. hab. Jacka Przynajmniej raz wystatem wiadomosci
Pyzalskiego, publikacja | przez komunikator, aby kogo$ obrazi¢ lub 40
,Agresja elektroniczna i wystraszy¢
cyberbullying jako nowe Przynajmniej raz celowo wykluczytem
ryzykowne zachowania | kogo$ lub nie dopuscitem do grona znajo- 31
miodziezy" (2010) mych w Internecie, zeby mu dokuczy¢
Bytem zaangazowany w cyberprzemoc jako 3
sprawca, ofiara lub sprawca-ofiara
Raport EU Kids Online Odsetek dzieci w wieku 9-16 lat, ktdre
o 6,0
(2010) doznaty przemocy elekironicznej
Raport Instytutu Socjo- L . .
logil Uniwersytetu War- Otrzymatem rcT)]t())réaézhv;/(ejS? r;;:la lub wiado 110
szawskiego (2011) gadu-g
Do$wiadczytem opublikowania wbrew swej 50
Raport Net Children Go | woli materiatdw na swoj temat w Internecie ’
Mobile (2014) Odsetek dzieci w wieku 9-16 lat, ktore 120
doznaty przemocy elektronicznej '
Raport IBE Bezpie- Agresja elektroniczna - gimnazjum 29
czenstwo i klimat spo-
teczny w polskich szko- | Agresja elektroniczna - szkota podstawowa 25
tach (2015)
Zdarzyto sie, ze ktos$ uzyt Internetu do 19.4
ponizania, oSmieszania mnie '
Zdarzyto sie, ze kto$ uzyt Internetu do 399
Nastolatki 3.0 badanie Wwyzywania mnie :
NASK (2016) Spotkatem sie z sytuacjg, ze kto$ uzyt
Internetu do ponizania, o$mieszania moje- 58,1
go znajomego
Spotkatem sie z sytuacjg, ze kto$ uzyt 59,7
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Podejmowane przez objete

kontrola Ministerstwa dziata-

nia w zakresie okre$lenia

skali zjawiska cyberprzemo-

cy wsrod dzieci i mtodziezy

Ministerstwo Edukacji Naro-

dowej

Internetu do wyzywania mojego znajomego

Ankieta w szkotach w Spotkatem sie ze zjawiskiem cyberprzemo-
trakcie kontroli (2017) cy

39,5

Zrédto: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

Najbardziej aktualne badania przeprowadzone zostaty przez NASK oraz przez NIK
w ramach przeprowadzonej kontroli.

W grudniu 2016 r. NASK opublikowat, oparte na reprezentatywnej probie 1.394
uczniow wyniki badanss, ktdre wskazuja, iz cyberprzemoc jest powaznym problemem
wsrdd dzieci i mtodziezy. Z badan tych wynika m.in., ze najczestszymi, obserwowa-
nymi przez mtodziez negatywnymi zjawiskami w sieci sq wyzywanie (59,7%) oraz
ponizanie i o$mieszanie znajomych (58,1%). Ponadto 33,3% badanych zadeklarowa-
to rozpowszechnianie kompromitujacych materiatdw na temat swoich znajomych,
34,2% przyznato sie do ich straszenia, a 24,4% do szantazowania za po$rednictwem
Internetu. 40,5% badanych nastolatkéw wskazato na préby podszywania sie innych
0s6b pod ich znajomych. Jednocze$nie w probie 942 uczniéw 39% badanych nie
powiadomito nikogo o skierowanej wobec nich przemocy w Internecie, a jedynie
2,9% powiadomito nauczyciela. Zatatwienie samodzielnie sprawy, czyli powiadomie-
nie o incydencie administratora sieci, zadeklarowato 20,8% badanych.

Powyzsze ustalenia NASK znajdujg potwierdzenie w wynikach badan ankietowych
przeprowadzonych przez NIK w trakcie niniejszej kontroli wérdd 271 nauczycieli,
814 rodzicow i 737 ucznidw. Wyniki te wskazujg, ze zjawisko cyberprzemocy jest
wsréd uczniow powaznym problemem. Z cyberprzemocg zetkneto sie az 39,5%
ucznidw, 28,8% rodzicow i 45,4% ankietowanych nauczycieli. Wykrywalno$¢ spraw-
cow cyberprzemocy jest najwyzsza w opinii badanych nauczycieli (96,9%). Poglad
na temat wykrywalno$ci sprawcy podzielito natomiast 58,7% rodzicéw oraz 49,5%
ucznidéw. Jednoczes$nie blisko potowa (48,8%) ankietowanych uczniéw stwierdzita, ze
w przypadku do$wiadczenia cyberprzemocy nie zwrdcita si¢ do nikogo o pomoc.

W latach 2013-2016, na szczeblu centralnym, dziatania zwigzane z przeciwdziata-
niem cyberprzemocy wérod dzieci i mtodziezy podejmowane byty w MEN i MC. MEN
w ww. okresie nie opracowato odrebnej strategii badz programu odnoszacego sie
wprost do tego zjawiska, przygotowato i realizowato natomiast rzadowe programy
dotyczace szeroko rozumianego bezpieczenstwa dzieci i miodziezy w szkotach, takie
jak: BIPS I, BIPS Il oraz ,Bezpieczna+t”, ktore obejmowaty swym zakresem zadania
zwigzane z przeciwdziataniem cyberprzemocy wsrdd dzieci i mtodziezy. Inicjatywy
MC w tym zakresie byly cze$cig szerszych dziatan na rzecz podnoszenia swiadomo-
§ci spotecznej na temat zagrozen ptyngcych z sieci i bezpiecznego korzystania z In-
ternetu.

Podejmowane przez ww. Ministerstwa dziatania w tym obszarze nie zostaty poprze-
dzone dziataniami majgcymi na celu rzetelne ustalenie skali zjawiska cyberprzemocy
wsrdd miodziezy szkolnej, jego form i rozktadu w grupach wiekowych.

W MEN dostepna byta diagnoza jednej z form zjawiska cyberprzemocy (obrazanie
przez Internet lub telefon komdrkowy), w tym jego skali, przygotowana przez ORE®.
W ramach ewaluacji prowadzonych przez ORE w wybranych szkotach, uczniowie
wypetniali anonimowo ankiete, w ktorej odpowiadali na pytania dotyczace poczucia

3% Nastolatki 3.0 Wybrane wyniki ogoinopolskiego badania dzieci w szkotach. Instytut badawczy NASK, grudzier 2016 r.
37 Na podstawie analiz ewaluacji prowadzonych w ramach nadzoru pedagogicznego w latach 2013-2015.
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bezpieczenstwa w szkole, w tym przypadkéw obrazania ich przez innych uczniéw
przy uzyciu Internetu lub telefondw komérkowych. W roku szkolnym 2013/2014 spo-
$rod badanych 62.572 uczniéw, 12,5% byto przynajmniej raz obiektem werbalnej
agresji w ww. sposob, w 2014 r. — 14% z 91.832 badanych uczniéw, a w 2015 r. -
11,8% z 30.966 uczniow®. Diagnoza dokonywana przez ORE nie byta jednak wyko-
rzystana przez MEN przy opracowywaniu programéw rzadowych BIPS I
i ,Bezpieczna+™®,

Opracowujac i realizujgc programy rzadowe BIPS |, BIPS Il i ,Bezpieczna+” MEN
mogto uzyska¢ wiedze w zakresie problemu cyberprzemocy z ogdlnodostepnych ba-
dan i diagnoz, w tym m.in. z:

- badania dr. hab. Jacka Pyzalskiego, zawartego w publikacji Agresja elektroniczna
i cyberbullying jako nowe ryzykowne zachowania mtodziezy®. Badanie przepro-
wadzono w 2010 r. na prébie 2.143 ucznidw klas Ill gimnazjum z o$miu woje-
wodztw. Badanie to wykazato, ze spo$rod badanych gimnazjalistéw, w ciggu roku
poprzedzajacego badanie:

» niemal 33% byto zaangazowanych w cyberprzemoc jako sprawca, ofiara lub
sprawca-ofiara;

» ponad 31% przynajmniej raz celowo wykluczato kogos$ lub nie dopuszczato
do grona znajomych w Internecie, zeby mu dokuczy¢;

* niemal 40% przynajmniej raz wysytato wiadomosci przez komunikator, aby
kogo$ obrazi¢ lub wystraszy¢;

» ponad 36% obrazato lub wyzywato podczas gier online, niemal co dziesiaty
robit to raz lub kilka razy dziennie;

* niemal 30% wysytato sms-y, zeby dokuczy¢, sprawi¢ przykros¢ lub wystra-
szy€ inng osobe;

* ponad 12% umiescito w Internecie i rozestato znajomym zdjecie innej oso-
by, ktére zostato zrobione w nieprzyjemnej sytuacii;

» ponad 15% zatozyto fatszywe konto na portalach spoteczno$ciowych
osSmieszajace inng osobe;

» ponad 33% byto ofiarg zachowania polegajacego na wysytaniu mu przez
komunikator wiadomosci, ktére go obrazaty;

» ponad 31% byto wyzywanych, kiedy rozmawiali na czacie*!.

- raportu z lipca 2015 r. Bezpieczenstwo uczniéw i klimat spoteczny w polskich
szkofach opracowanego przez IBE na zlecenie MEN*2, W raporcie wskazuje sie
m.in. skale agres;ji elektronicznej na podstawie badania przeprowadzonego na
prébie 10.993 ucznidw. Zgodnie z raportem w ciggu czterech tygodni poprzedza-
jacych badanie agres;ji elektronicznej do$wiadczyto: 25% uczniow szkdt podsta-
wowych, 29% uczniéw gimnazjéw, 19% uczniéw licedw, 16% uczniow zasadni-
czych szkot zawodowych i 20% uczniéw technikéw. W raporcie podano, ze spo-
$rod 4.069 badanych nauczycieli, ktorzy w ciggu ostatnich dwdch lat brali udziat
w formach doskonalenia zawodowego, 42% uczestniczyto w dziataniach, na kto-

3 W latach 2014 i 2015 dane prezentowane byty réwniez w rozbiciu na typy szkot.
3 Raporty ORE ,Jako$¢ edukaciji” dla lat 2013/2014, 2014 i 3015 znajdujq sie na stronie http:/www.npseo.pl/action/start/227. Raporty za lata 2014 i 2015
obejmuja caly rok kalendarzowy, a wczesniejszy raport — rok szkolny 2013/2014.
40 Oficyna Wydawnicza Impuls. Krakéw 2012. Badanie sfinansowano z grantu Ministra Nauki i Szkolnictwa Wyzszego.
41 Powyzsze dane zostaly przedstawione w czesci BIPS Il zawierajacej diagnoze probleméw Srodowiska szkolnego w obszarze szeroko rozumianego
bezpieczenistwa, w punkcie ,Gléwne problemy i zachowania ryzykowne dzieci i miodziezy w $wietle aktualnych badan”, w podpunkcie dotyczacym cyber-
przemocy.
42 Raport powstat w ramach projektu systemowego wspoffinansowanego ze $rodkéw Europejskiego Funduszu Spotecznego (EFS) w ramach Programu
Operacyjnego Kapitat Ludzki.
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rych poruszane byly tematy dotyczace cyberprzemocy. Dane te nie zostaty przy-
toczone w programie ,Bezpieczna+”, poniewaz zostaty sporzadzone po przyjeciu
programu rzadowego. W programie podano natomiast, ze wielko$¢ szkoty, jej lo-
kalizacja (miasto/wie$) oraz jako$¢ wyposazenia nie majg wptywu na poziom
przemocy szkolnej oraz ze stopien nasilenia niepozadanych zjawisk jest rozny
w zaleznosci od typdw szkdt;

- raportu Instytutu Socjologii Uniwersytetu Warszawskiego opracowanego w maju
2011 r% W raporcie podano dane z badan na prébie 3.169 uczniow
i 883 nauczycieli:

*  11% uczniéw otrzymato obrazliwego maila lub wiadomo$¢ gadu-gadu;

* 5% uczniéw doswiadczyto opublikowania wbrew swej woli materiatéw na
swdj temat w Internecie.

Powyzej przedstawione dane, wskazujace na wysoka skale zjawiska cyberprze-

mocy nie zostaty przytoczone w programie ,Bezpieczna+”, podano natomiast, ze

stopien nasilenia niepozadanych zjawisk jest rézny w zalezno$ci od typow szkét;

- raportu z 5 lutego 2011 r. z badan EU Kids online, przeprowadzonych w formie
wywiadéw z 960 dzie¢mi w wieku 9-16 lat, w ktérym podano, ze 6% dzieci byto
ofiarg napastowania/dokuczenia przez Internet. Dane te zostaty przytoczone
w programie ,Bezpieczna+t’. Na podstawie tych danych w programie sformuto-
wano — nieuprawniong zdaniem NIK — teze, Ze dzieci stosunkowo rzadko spoty-
katy sie z przemocg w Internecie. Nalezy bowiem zwrdci¢ uwage na fakt, ze
wszystkie pozostate (przedstawione wyzej) dostepne opinii publicznej badania
wskazywaty na kilkukrotnie wigkszg skale zjawiska cyberprzemocy wsrdd dzieci
i mtodziezy i byty przeprowadzane na wielokrotnie wigkszych probach.

MC podobnie jak MEN informacje dotyczace problemu cyberprzemocy wsrdd dzieci

i mtodziezy oraz jego skali, uzyskiwato z ogolnodostepnych badan, opracowan

i analiz odnoszacych sie w catosci lub czesci do kwestii cyberprzemocy. MC byto

w posiadaniu opracowan autorstwa NASK oraz innych instytucji, w tym m.in..:

— Sieciaki.pl Stop cyberprzemocy*. Ulotka w formie komiksu w cato$ci po$wigcona
problemowi cyberprzemocy;

— Bezpieczenstwo dzieci online. Kompendium dla rodzicow i profesjonalistow*.
Publikacja zawiera wiedze dotyczaca zréznicowanych aspektéw bezpieczenstwa
dzieci i mtodziezy w Internecie. Jeden rozdziat opracowania po$wigcony zostat
zagrozeniu zwigzanemu z cyberprzemocg;

— Twoje dziecko bezpieczne w sieci. Poradnik dla rodzicéw nastolatkéw*. Broszura
poruszajgca problemy zwigzane z uwodzeniem w sieci, cyberprzemoca, niebez-
piecznymi treSciami, zagrozeniami prywatnosci, nadmiernym korzystaniem
Z Internetu;

— Agresja i przemoc w szkole, czyli co powinni$my wiedziec, by skutecznie dzia-
fac¥. W ksigzce zaprezentowano sposéb tworzenia szkolnego systemu przeciw-
dziatania agresji i przemocy, podstawowe informacje dotyczace natury zjawisk
agresji i przemocy, psychologiczng charakterystyke rél przyjmowanych przez
uczniéw w procesie przemocy — sprawcy, ofiary i Swiadka. Zawarto réwniez pro-

Ministerstwo Cyfryzacji

43 W ramach projektu systemowego wspoétfinansowanego ze $rodkéw EFS.

44 Opracowanie przygotowane w ramach kampanii Dziecko w sieci przez Fundacje Dzieci Niczyje w partnerstwie z Fundacjg grupy TP oraz European
Commission Information Society and Media.

4 Ksigzka przygotowana przez ekspertéw z Polskiego Centrum Programu Safer Internet (NASK i Fundacja Dzieci Niczyje), Warszawa 2014.

46 Broszura przygotowana przez Fundacje Dzieci Niczyje i Fundacje Orange.

47 Publikacja autorstwa Ewy Czemierowskiej-Koruby opracowana na zlecenie MEN przez Osrodek Rozwoju Edukacji, Warszawa 2014.
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pozycje systemowych dziatan mozliwych do podjecia w szkole oraz wskazdwki
dotyczace sposobdw postepowania wobec ucznidw: sprawcow, ofiar lub Swiad-
kow agresji i przemocy oraz ich rodzicow;

— Media mobile — nowe wyzwania Always on — zawsze w sieci. Materiafy robocze
do lekcji - klicksafe.de. Opracowanie zawierajace propozycje do wykorzystania
w trakcie lekcji w szkole. Jeden z projektow zaje¢ Zasady korzystania z komuni-
katorow internetowych zawierat odniesienia do cyberprzemocy na whatsapp.

Za wyjatkiem jednego zdania zawartego w broszurze Twoje dziecko bezpieczne
w sieci. Poradnik dla rodzicow nastolatkow, mdwigcego o tym, Ze sprawcami cyber-
przemocy jest 25% gimnazjalistow, ofiarami 13%, ww. opracowania nie odnosity sie
do poziomu cyberprzemocy wsrod dzieci i mtodziezy.

_ iki ogélnopol- udni . POSi bwhiez 0gd wani i
V‘{(bea": ‘gyn'k' ogéInopol MC od grudnia 2016 r. posiadato rowniez ogoinodostepne opracowanie Nastolatki
SKiego badania uczniow w e , . . Y .

szkolach Nastolatki 3.0 3.0. — Wybrane wyniki ogolnopolskiego badania uczniow w szkotach, bazujace na

wynikach badania przeprowadzonego we wrze$niu 2016 r. na zlecenie NASK przez
Fundacje Pedagogium we wspdtpracy z O$rodkiem Sondazy Spotecznych Opinia,
odnoszacego sie do skali zjawiska cyberprzemocy wsrod dzieci i miodziezy. Wyniki
badania wskazujace, ze dzieci i mtodziez majq problem z cyberprzemocy przedsta-
wiajg ponizsze zestawienia:

Tabela nr 2. Przemoc w Internecie skierowana wobec znajomych ankietowanego.

Czy spotkates sie z Tak

sytuacja, ze kto$ uzyt N48 %
Internetu do...?

ponizania, o$mieszania 801 58,1
twojego znajomego

straszenia twojego znajo- 469 34,2
mego

szantazowania twojego 333 244
Znajomego

wyzywania twojego zna- 822 59,7
jomego

podszywania sie pod 556 40,5

twojego znajomego

rozpowszechniania kom- 455 88
promitujgcych materiatow

na temat twojego znajo-

mego

Zrédto: NASTOLATKI 3.0 Wybrane wyniki ogélnopolskiego badania uczniéw w szkotach#?

48 Liczba uzyskanych odpowiedzi
49 http://akademia.nask.pl/badania/RAPORT%20-%20Nastolatki%203.0%20-%20wybrane%20wyniki%20bada%C5%84%200g%C3%B3Inopolskich.pdf
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Z wynikéw badania przeprowadzonego przez NASK na probie 1.394 uczniéw wyni-
ka, ze najczestszymi, obserwowanymi przez mtodziez negatywnymi zjawiskami sa;
wyzywanie ich znajomych (59,7%) oraz ponizanie i o$mieszanie ich (58,1%). Roz-
powszechnianie kompromitujgcych materiatdw na temat swoich znajomych zadekla-
rowato 33,3% badanych.

Zamieszczone w powyzszym raporcie dane wskazujg réwniez, ze miodziez deklaruje
mniejsze nasilenie zachowan przemocowych w stosunku do wtasnej osoby. Najcze-
Sciej dotyka ich wyzywanie za posrednictwem Internetu (32,2%) oraz ponizanie
i oémieszanie (19,4%). Swiadomo$¢ rozpowszechniania w sieci kompromitujgcych
materiatow na swoj temat deklaruje 12,4% respondentow, a ze zjawiskiem straszenia
i szantazem witasnej osoby spotyka sie odpowiednio 13,6% i 11,1%.

Tabela nr 3. Przemoc w Internecie skierowana wobec ankietowanego

Czy zdarzylo sie, ze ktos$ uzyt Tak

Internetu do...? N %
ponizania, o$mieszania ciebie 265 19,4
straszenia ciebie 186 13,6
szantazowania ciebie 151 11,1
wyzywania ciebie 442 32,2
podszywania sie pod ciebie 172 12,6
rozpowszechniania kompromitu- 169 12,4

jacych materiatéw na twdj temat

Zrodto: NASTOLATKI 3.0 Wybrane wyniki ogélnopolskiego badania uczniow w szkotach

Wyniki badania $wiadczg o tym, ze 19,4% badanych powiadomito rodzicow o prze-
mocy do$wiadczonej w Internecie, szukanie pomocy u znajomych wybrato 17,9%,
a 2,9% osoéb obdarzyto zaufaniem w takim przypadku nauczyciela. Zatatwienie sa-
modzielne sprawy, czyli powiadomienie o incydencie administratora sieci, zadekla-
rowato 20,8% badanych. Zwraca uwage fakt, ze 39% badanych nie powiadomito ni-
kogo o przemocy w Internecie skierowanej wzgledem nich.

Tabela nr 4. Reakcja na przypadki cyberprzemocy w opinii ankietowanych.

Jezeli zdarzytlo sie, ze doswiadczyte$ N %
przemocy w

sieci, to jak zareagowate$?

szukatem pomocy u kolegéw 169 17,9
powiedziatem rodzicom (opiekunom) 183 19,4
powiadomitem nauczyciela 27 2,9
zgtositem do administratora sieci 196 20,8
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Analiza skali zjawiska cyber-
przemocy - szkoly

nikomu nie mowitem 367 39,0

Ogotem 942 100,0

Zrodto: NASTOLATKI 3.0 Wybrane wyniki ogélnopolskiego badania uczniow w szkotach

Podstawg opracowania szkolnych programoéw profilaktycznych i wychowawczych
powinna by¢ rzetelna diagnoza probleméw wystepujacych w szkole. Objete bada-
niem programy profilaktyczne i wychowawcze, za wyjatkiem programow opracowa-
nych w Zespole Szkét Gimnazjalnych w Lobzie oraz programéw na lata 2015/2016
w Publicznym Gimnazjum nr 1 w Swiebodzinie, nie uwzgledniaty diagnozy $rodowi-
ska szkolnego w obszarze cyberprzemocy, pomimo wystepowania tego typu proble-
méw w kazdej ze skontrolowanych jednostek. Brak rzetelnej diagnozy, w tym
w szczegolnosci w zakresie cyberprzemocy, mogt wptynaC na niezaprojektowanie
odpowiednich dziatah w tym obszarze w opracowywanych programach.

W programach profilaktyki i programach wychowawczych opracowanych w Ze-
spole Szkét Gimnazjalnych w tobzie opisano i zidentyfikowano zjawisko cyber-
przemocy, w oparciu 0 badania ankietowe uczniow?, rodzicéw, nauczycieli i po-
zostatych pracownikéw Szkoty, monitorujace skale wystepowania zjawiska prze-
mocy, w tym zjawiska przemocy przy uzyciu mediow elektronicznych. Dodatkowo
w Szkole przeprowadzono: analize ryzykownych zachowan uczniéw zwigzanych
Z uzyciem mediow elektronicznych, obserwacje ukryte uczniow, analize uwag
hauczycieli i wychowawcow zawartq w prowadzonej dokumentacji, indywidulane
rozmowy z uczniami i rodzicami. W tresci programéw profilaktyki wskazano, ze
zostaty opracowane m.in. na podstawie: obserwacji, analizy ankiet, a takze wy-
wiaddw z uczniami, rodzicami, nauczycielami i pracownikami Szkoty. W progra-
mach nie opisano natomiast i nie wskazano sposobu identyfikacji populacji ba-
dawczej w zwigzku z przeprowadzang diagnozg problemowsg Srodowiska®’. Po-
nadto nie opisano w programach profilaktyki metodyki badania (m.in. tresci po-
stawionych w ankietach i wywiadach pytan oraz mozliwych odpowiedzi)®?, nie
podano wielko$ci populacji objetej badaniami (liczby 0sob objetych ankietami,
obserwacjami i wywiadami).

Opracowanie szkolnego programu wychowawczego oraz profilaktyki na lata
2015/2018 w Publicznym Gimnazjum nr 1 w Swiebodzinie zostato poprzedzone
badaniem ankietowym zawierajacym m.in. pytania zwigzane z cyberprzemoca.
Wyniki przeprowadzonego badania wskazaty na wystepowanie zjawiska cyber-
przemocy w placowce. 12,7% ankietowanych uczniéw przyznato, iz padfo ofiarg
cyberprzemocy, wskazujac na rézne jej formy m.in: wy$miewanie, zastraszanie,
nekanie. Obowigzujgcy wczesniej program wychowawczy oraz profilaktyki na lata
2012/2015 nie zostat sporzgdzony w oparciu o diagnoze stanu faktycznego w po-
staci ankiety wsrod uczniow.

W styczniu 2017 r. badanie ankietowe dotyczace obszaru cyberprzemocy przepro-
wadzono w Zespole Szkét nr 12 w Gorzowie Wielkopolskim. Badaniem objeto
145 uczniow Gimnazjum. Wérod pytan ankiety znalazto sie m.in. zwigzane z do-

50 Badaniami ankietowym objeto 60% uczniéw Szkoly.

51 Grupy ankietowanych uczniow i rodzicow, grupy uczniow, ktérych dotyczyta obserwacja, grup uczniow, rodzicéw nauczycieli i pozostatych pracownikéw
Szkoly, z ktérymi przeprowadzono indywidualne wywiady.

52 Jedynie w programie profilaktyki obowigzujacym od 18.02.2016 r. wskazano, ze wyniki badan ankietowych znajdujg sie w dokumentacji Szkoty.
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Swiadczaniem cyberprzemocy w sieci; odpowiedzi twierdzacej udzielito 29,6% ankie-
towanych, wskazujac, iz doswiadczyto cyberprzemocy wyrdzniajac rézne jej formy:
wulgaryzmy — 22%, zastraszanie i wtamania na konto — po 10%, ponizanie lub
o$mieszanie 9%. Badanie to ze wzgledu na termin jego przeprowadzenia nie zostato
wykorzystane do opracowania programu profilaktycznego.

Dyrektor Zespotu Szkét nr 12 w Gorzowie Wielkopolskim wyjasnita: ,Pomiaru
Zjawiska cyberprzemocy dokonano w styczniu 2017 r. ze wzgledu na pojawiajace
sie przypadki hejtu. Wyniki badania ankietowego zostang wykorzystane do aktua-
lizacji programu wychowawczego i profilaktyki w roku szkolnym 2017/2018 i stwo-
rzenia planu wychowawczego i profilaktyki na 2017/2018. Dziatania te znajdg od-
zwierciedlenie w Programie ,Bezpieczna+”. Informacji na temat zjawiska cyber-
przemocy w Szkole dostarczajg rowniez rozmowy formalne i nieformalne
Z uczniami i ich rodzicami, a takze wychowawcami klas i nauczycielami”.

Z‘l’é"ikiba"kiety'Ska'a Zjawi- Fakt, ze cyberprzemoc jest wérod uczniéw kontrolowanych szkét problemem po-
yhetpreemocy twierdzaja wyniki badania ankietowego przeprowadzonego w trakcie niniejszej kon-
troli wsrod nauczycieli, rodzicdw i uczniow skontrolowanych szkot, Na wykresie po-

nizej przedstawiono rozktad wynikow w tym zakresie.

Wykres nr 1. Skala zjawiska cyberprzemocy wérod dzieci i modziezy w opinii ankie-
towanych (w %)%
m Zetknatem/zetknetam sie ze zjawiskiem cyberprzemocy
80,0 - Nie zetknatem/zetknetam sie ze zjawiskiem cyberprzemocy

70,0 -
60,5
60.0 1 54,6

50,0 - 454

39,5
40,0 -

30,0 - 288
200 -

10,0 4

0,0
Nauczyciele Rodzice Uczniowie

Zrédfo: Opracowanie wiashe na podstawie wynikéw ankiety przeprowadzonej w trakcie kontroli NIK.

Wedtug ankietowanych uczniéw cyberprzemoc dotyka najczesciej innej osoby niz
ankietowana. Jednak az 26,7% ankietowanych uczniéw przyznato, ze zjawisko cy-
berprzemocy dotkneto ich bezpo$rednio. Takze 24,5% rodzicow wskazato, Ze ich

5 Ankiete przeprowadzono w kazdej kontrolowanej szkole wsréd maksymalnie 100 uczniow (ktdrych rodzice wyrazili zgode na przeprowadzenie ankiety),
ich rodzicow i 30 nauczycieli uczacych tych ucznidw. Dla wazno$ci wynikow ankiet istotne byto uzyskanie wynikow na poziomie 70%. W jednej szkole ww.
warunek nie zostat spetniony, stad wynikéw ankiet z tej szkoty nie uwzgledniono w badaniu.

% N=1821 (nauczyciele N=270, rodzice N=814, uczniowie N=737).
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dzieci byty bezposrednio ofiarg cyberprzemocy. Wyniki ankiety odno$nie oséb, kté-
rych dotyka cyberprzemoc przedstawiono ponize;.

Wykres nr 2. Ofiary cyberprzemocy w opinii ankietowanych% (Czy zjawisko cyber-
przemocy dotyczyto bezposrednio?).

Uczniowie m Rodzice

Innej osoby 33,7 46.9
Kolegi/kolezanki ze szkoty; Pana/Pani 20,1
dziecka A 91
Kolegi/kolezanki z klasy; Pana/Pani 19,5
dziecka PN 19,5
26,7

Ciebie/Pana/Pani dziecka — 24’5

0,0 100 200 300 400 500%

Zrédfo: Opracowanie wtasne na podstawie wynikéw ankiety przeprowadzonej w trakcie kontroli NIK.

Wyniki ankiety $wiadczg o tym, ze rzeczywista skala cyberprzemocy moze by¢ zde-
cydowanie wyzsza. Blisko potowa (48,8%) ankietowanych uczniéw, ktérzy doswiad-
czyli cyberprzemocy stwierdzita, ze nie zwrécita sie 0 pomoc. Szczegoétowo zrddta
pomocy dla uczniéw dotknietych cyberprzemoca przedstawiono na wykresie ponize;.

Wykres 3. Zrédta pomocy dla uczniow dotknietych cyberprzemoca w opinii ankieto-
wanych uczniowss,

Gdybys$ byt ofiarg cyberprzemocy do kogo zwrocitbys/zwrdcitabys sie o pomoc?

m Do kogo zwrdcite$/zwracitas sie 0 pomoc w przypadku doswiadczenia cyberprzemocy?

Nie zwracatem (nie zwracatbym) sie o

pomoc 48,9
Innej osoby
Kolegi 1 4,168’0
Do nauczyciela/wychowawcy ze szkoly 133 22,8
Do rodzicow 186 44,5

00 10,0 20,0 30,0 40,0 50,0 60,0%

% N=1551 (rodzice N=814, uczniowie N=737).
5% N=737.
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Zrédto: Opracowanie wlasne na podstawie wynikw ankiety przeprowadzonej w trakcie kontroli NIK.

Analiza skali zjawiska cyber- Zgodnie z § 29 ust. 1 pkt 14 zarzadzenia nr 1041 Komendanta Gtéwnego Policji do

przemocy - Policja zakresu dziatania KWP nalezy analizowanie zjawisk kryminalnych ze szczegdlnym
uwzglednieniem tych, ktére dotycza dzieci i mtodziezy oraz opracowywanie i wdra-
Zanie programoéw przeciwdziatania tym zjawiskom. W zakresie dziatania KPP, zgod-
nie z § 30 ust. 1 pkt 19 ww. zarzadzenia, jest analizowanie zjawisk kryminogennych
oraz rozpoznanych zagrozen przestepczoscia, ze szczegdlnym uwzglednieniem zja-
wisk patologicznych dotyczacych dzieci i mtodziezy. W okresie objetym kontrolg
skontrolowane KWP i KPP, nie badaty skali zjawiska cyberprzemocy w$rod dzieci
i mtodziezy na terenach objetych ich wiasciwoscig. Na nieprowadzenie analiz w tym
obszarze wplywat rowniez fakt, ze wykorzystywane w codziennej pracy Policji sys-
temy informatyczne: SWD i KSIP nie umozliwiaty wygenerowania szybkiej i jedno-
znacznej statystyki zdarzen o charakterze cyberprzestepczosci, w tym cyberprzemo-
cy, w szczegolnosci wsrdd dzieci i mtodziezy. Uzyskanie danych w tym zakresie
mozliwe byto dzigki recznemu i czasochtonnemu przegladaniu wyselekcjonowanych
wstepnie zdarzen.

Problematyka cyberprzemocy wéréd dzieci i mtodziezy nie znalazta bezposredniego
odzwierciedlenia w dokumentach analitycznych i strategicznych przygotowywanych
zaréwno w skontrolowanych KPP, jak i w jednostkach nadrzednych, tj. objetych kon-
trolg KWP. W dokumentach strategicznych znalazly sie jedynie odniesienia do zjawi-
ska cyberprzestepczosci.

Na szczeblu Komendy Gtownej Policji opracowana zostata — przez zespdt, ktérego
zadaniem byto m.in. wsparcie rzadowych programéw, w tym BIPS |, BIPS Il i ,Bez-
piecznat+” — Koncepcja dziatar Policji w zakresie profilaktyki spotecznej na lata 2015-
20185, Jak wskazano w ww. dokumencie, na potrzeby jego opracowania podjete
zostaty prace diagnozujgce obszary zagrozen wskazane przez policjantow realizuja-
cych zadania z zakresu prewencji kryminalnej, na podstawie ktorych cyberzagroze-
nia znalazty sie wérod trzech najwazniejszych obszaréw zagrozen, obok narkotykdw
i bezpieczenstwa w ruchu drogowym. W dokumencie tym zaproponowano rozwigza-
nia organizacyjno-funkcjonalne majace na celu zwrdcenie uwagi na potrzebe
wzmocnienia realizacji przez Policje dziatan profilaktycznych na poziomie komend
powiatowych, miejskich i rejonowych Policji oraz komisariatow Policji majacych
wptyw na wzrost poczucia bezpieczenstwa spoteczeristwa, inicjowanie i prowadzenie
dziatan profilaktycznych przez Policje, zgodnie z potrzebami i oczekiwaniami ze stro-
ny lokalnej spotecznosci. Przewidziano, na poziomie KPP, wydzielenie policjantéw
w liczbie stosownej do kategorii jednostki organizacyjnej Policji zajmujacych sig wy-
tacznie profilaktyka, wspdtpracujacych z innymi policjantami w jednostce oraz poli-
cjantami podlegtych komisariatow i posterunkéw. Jako strukture docelowa na pozio-
mie komend powiatowych wskazano zespot lub sekcje o stanie liczbowym odpowia-
dajacym kategorii jednostki organizacyjnej Policji. W$réd obszaréw dziatania i zadan
tych komarek organizacyjnych wymieniono m.in.:
- inicjowanie, przygotowywanie i wdrazanie przedsiewzie¢ z zakresu profilaktyki
spotecznej, w oparciu o zagrozenia wystepujace na terenie powiatu;
- pozyskiwanie partneréw pozapolicyjnych do udziatu w zainicjowanych i realizo-
wanych przedsiewzieciach profilaktycznych;
- realizacja i koordynowanie zadan wynikajacych z krajowych i wojewddzkich
przedsiewzie¢ z zakresu profilaktyki spotecznej.

57 Do 2015 r. nie funkcjonowat dokument o podobnym charakterze.
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Pomimo wypracowania ww. Koncepcji, Komendant Gtéwny Policji nie okreslit sposo-
bu postepowania podlegtych jednostek w celu identyfikowania zjawiska cyberprze-
mocy w$rod dzieci i mtodziezy oraz zasad dziatalnosci profilaktycznej w tym zakre-
sie. Wytycznych takich nie przekazywali réwniez komendanci wojewddzcy Policji
podlegtym KPP.

Opinia biegtego sporzadzona Na rosnacq skale zjawiska cyberprzemocy zwrécono réwniez uwage w ekspertyzie

na zlecenie NIK . . L . .
przygotowanej na zlecenie NIK w ramach niniejszej kontroli. Wedtug danych przyto-
czonych w ekspertyzie, skala zjawiska rosnie niepokojaco. Raport EU Kids Online
z 2010 roku wskazuje, iz 6% dzieci w wieku 9-16 lat, zyjacych w Unii Europejskiej,
doznato przemocy elektronicznej®. Pdzniejszy o cztery lata raport Net Children Go
Mobile, przeprowadzony w siedmiu krajach UE, wskazuje juz na odsetek 12% dzieci
w tym samym wieku®®. Raport EU Kids Online dzieli kraje UE na trzy grupy w zalez-
nosci od ryzyka wystapienia cyberprzemocy (szerzej — ekspertyza biegtego stano-
wigca zatacznik nr 5.4. do niniejszej informaciji):

Tabela nr 5. Ryzyko wystapienia cyberprzemocy

Austria, Belgia, Butgaria, Czechy,
Grupa 1. Najwyzsze ryzyko: Estonia, Francja, Litwa, Rumunia,
Stowenia, Szwecja.

] Cypr, Niemcy, Grecja, Wegry, Irlan-
Grupa 2. Srednie ryzyko: dia, Wtochy, Polska, Portugalia,
Hiszpania, Turcja, Wielka Brytania.

Dania, Finlandia, Holandia, Norwe-

Grupa 3. Najnizsze ryzyko: g,

Zrodio: Raport EU Kids Online.

4.2.Prawidtowos$¢ i skuteczno$¢ podejmowanych dziatan profilaktycznych

Powszechna edukacja informacyjna i medialna w zakresie u$wiadamiania dzieciom
i miodziezy niebezpieczenstw zwigzanych z Internetem, zachecania ofiar cyber-
przemocy do jej zgtaszania, a takze uswiadamiania powagi oraz mozliwych skutkdw
przestepstwa tym wszystkim osobom, ktdre sie go dopuszczajg, jest nie tylko potrze-
bg sygnalizowang spotecznie, ale tez potrzebg majacq swe uzasadnienie ekono-
miczne. Ksztatcenie i dziatalnos¢ profilaktyczna sg bowiem mniej kosztowne od dzia-
tan penitencjamych, skutkéw osobowych i zaniedban spotecznych. Objete kontrolg
Ministerstwa nie opracowaty w kontrolowanym okresie programoéw profilaktycznych
ukierunkowanych wytacznie na przeciwdziatanie cyberprzemocy ws$rod dzieci
i mtodziezy. Elementy profilaktyki w ww. obszarze znajdowaly sie natomiast w pro-
gramach MEN - BIPS |, BIPS Il, ,Bezpieczna+” oraz inicjatywach MC podejmowa-
nych w ramach dziatan na rzecz podnoszenia Swiadomosci spotecznej na temat za-
grozen ptyngcych z sieci i bezpiecznego korzystania z Internetu.

% Helsper, E.J., Kalmus, V., Hasebrink, U., Sagvari, B., de Haan, J., Country classification. Opportunities, risks, harm and parental mediation. LSE Publish-
ing, EU Kids Online, (2013).
5 Mascheroni, G. & Cuman, A. (2014). Net Children Go Mobile: Final report. Deliverables D*.4 & D%.2. Milano: Educatt.
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Dziatania profilaktyczne -
MEN

W ramach realizacji programu BIPS | w 2013 r., podmioty realizujgce poszczegdine
projekty przeprowadzity w szkotach i placéwkach oswiatowych m.in. zajecia: eduka-
cyjno-profilaktyczne w zakresie uzaleznien, bezpiecznego uzytkowania Internetu
i cyberprzemocy oraz warsztaty i zajecia sportowe, promujace zdrowy styl Zycia.

Zgodnie ze sprawozdaniem z realizacji w roku 2013 BIPS |, sposréd 57 projektow

elementy dotyczace bezpieczenstwa dzieci i mtodziezy wskazano w 36 projektach,

z tego:

a) w trzech projektach pojawity sie dziatania stuzace przeciwdziataniu cyberprze-
mocy wsrod dzieci i mtodziezy;

b) w trzech projektach pojawity sie dziatania stuzace poprawie bezpieczenstwa ko-
rzystania z Internetu;

c) w opisie efektow 16 projektow podano poprawe bezpieczenstwa dzieci i mto-
dziezy, z tego w siedmiu przypadkach bez podania wskaznika dla tej poprawy
oraz liczby uczniow;

d) w opisie efektdw 13 projektéw podano wskazniki dotyczace bezpieczenstwa
dzieci i mtodziezy bez wskazana, czy zmienity si¢ one w wyniku realizacji pro-
jektu oraz liczby ucznidw;

e) w opisie efektéw jednego projektu jako efekt wskazano, ze uczniowie czujq sie
w szkole bezpiecznie, bez wskazania, czy jest to wynikiem realizacji projektu
oraz liczby uczniow.

W 2013 r. w ramach otwartego konkursu na realizacje zadania publicznego przepro-

wadzonego przez MEN, wybrana zostata m.in. oferta Fundacji Dzieci Niczyje na rea-

lizacje projektu ,Szkota bezpieczna w sieci”. W ramach realizacji projektu Fundacja:

- dokonata przegladu badan zagrozer online wsréd mtodziezy gimnazjalnej oraz
opracowata raport z dokonanego przegladu;

- opracowata, na podstawie badan przeprowadzonych w pieciu gimnazjach, raport
,Diagnoza stanu bezpieczeristwa online w szkotach”’. W Diagnozie podano, ze
wszystkie uczestniczace w badaniu szkoty zadeklarowaty prowadzenie profilakty-
ki w zakresie bezpieczenistwa w Internecie (we wnioskach raportu przytoczono
rowniez wyniki badania TNS, w ktérym udziat w takich zajeciach potwierdzito
58% badanych dzieci, w tym 7% wskazato, Ze brato udziat w zajeciach z zakresu
cyberprzemocy). Natomiast zadne z gimnazjéw nie posiadato procedur postepo-
wania w przypadku zidentyfikowania zagrozen online. Istniejace w niektorych
szkotach procedury postepowania w przypadku przemocy nie opisywaly inter-
wencji w przypadku agres;ji elektronicznej. Ankietowani nauczyciele ocenili po-
ziom swojej wiedzy nt. bezpieczenstwa online jako przecietny i wskazywali, ze
istnieje potrzeba pogtebiania ich wiadomosci na ten temat;

- przygotowata publikacje ,Szkolne standardy bezpieczerstwa dzieci i mtodziezy
online”. Publikacja zawierata opis szczegotowej procedury reagowania w szkole
na zjawisko cyberprzemocy. Opracowane w ramach projektu rekomendacje Fun-
dacja przekazata do ponad 250 nauczycieli i ponad 200 szkét uczestniczacych
w organizowanych przez nig konferencjach, a takze rozestata do 7.286 odbior-
cow, w tym do 16 kuratoridw o$wiaty oraz 7.208 gimnazjéw. MEN nie posiadato
danych o liczbie gimnazjow, ktére wdrozyty ww. standardy, a w szczegdlnosci
zawartg w nich procedure reagowania w sytuacji cyberprzemocy, ze wzgledu na,
jak wynika z informacji MEN, suwerenno$¢ dyrektora szkoty w tym zakresie.

W latach 2014-2015 w ramach BIPS Il, dziatania na poziomie centralnym obejmowa-
ty m.in. prowadzenie ogélnopolskiej infolinii interwencyjno-informacyjnej dla ucznidw
i zorganizowanie przez ORE konferencji ,Zwigkszanie skutecznosci dziatan wycho-
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wawczych i profilaktycznych”. Ponadto we wspdtpracy z KGP oraz Ministerstwem
Spraw Wewnetrznych kontynuowano realizacje zadania dotyczacego rozwijania pro-
filaktyki rowiesniczej w szkotach i placowkach. W ramach tego projektu m.in. wydru-
kowano materiaty i poradniki dla nauczycieli, wychowawcow i rodzicow dotyczace
uzaleznien, zorganizowano regionalne i ogélnopolskie spotkania mtodziezy oraz wy-
dano elektroniczny poradnik, zawierajacy zasady wspdtpracy szkot i placéwek z Poli-

Cja.

W Sprawozdaniu z realizacji BIPS Il w 2014 r. nie wyszczegolniono liczby dziatan

zwigzanych z przeciwdziataniem cyberprzemocy wérdd dzieci i mtodziezy. W ramach

realizacji celu 2.1. ,Profilaktyka agresji i przemocy, w tym cyberprzemocy”:

- 7.198 ucznidw wzieto udziat w zajeciach z zakresu edukaciji prawnej;

- 3.680 nauczycieli zostato przeszkolonych z zakresu przeciwdziatania agresji
i przemocy, w tym cyberprzemocy;

- liczba opracowanych publikacji (lub naktad materiatéw drukowanych) dla nau-
czycieli i wychowawcow z zakresu przeciwdziatania agresji i przemocy, w tym
cyberprzemocy, wyniosta 414,

Ze Sprawozdania z realizacji BIPS Il w 2015 r. wynika, Ze:
- kontynuowano zadanie publiczne pn. ,Bezpieczna i przyjazna szkota — ocena
szkot i placowek systemu oswiaty realizujgcych polityke ochrony dzieci przed
agresjq i przemocg’, realizowane przez Fundacje Dzieci Niczyje%0. W ramach te-
go zadania Fundacja zorganizowata dziewie¢ lokalnych piknikéw edukacyjnych
dla uczniéw i wychowankow, podczas ktorych uczestnicy mogli zdoby¢ wiedze
z zakresu profilaktyki agresiji i przemocy, w tym réwniez cyberprzemocy (w pikni-
kach wzieto udziat blisko 4.500 oso6b) oraz szkolenia problemowe obejmujace
szereg zagadnien, w tym profilaktyke cyberprzemocy;
- w ramach celu 1 ,Kreowanie zdrowego, bezpiecznego i przyjaznego $rodowiska
szkoly i placéwki” odnotowano przeprowadzenie szkolenia w zakresie cyber-
przemocy w wojewodztwie matopolskim, w wyniku ktérego wzrost wiedzy zade-
klarowato 88% uczniow i 90% nauczycieli;
- wobszarze celu 2.1. ,Profilaktyka agresji i przemocy, w tym cyberprzemocy”:
= 10.921 uczniéw wzigto udziat w zajeciach z zakresu edukacji prawnej;
= liczba szkolen dla nauczycieli i wychowawcow z zakresu przeciwdziatania
przemocy, w tym cyberprzemocy, na ktérych zostaty upowszechnione mate-
rialy metodyczne wyniosta 208;

= liczba nauczycieli i wychowawcéw uczestniczacych w szkoleniach z zakresu
przeciwdziatania agresji i przemocy réwiesniczej, w tym cyberprzemocy, wy-
niosta 7.640.

W programie ,Bezpiecznat” jako jeden z celdéw okre$lono poprawe kompetencii pra-
cownikdw szkoty, ucznidw i ich rodzicow w zakresie bezpiecznego korzystania z cy-
berprzestrzeni oraz reagowania na zagrozenia. W ramach tego celu na lata 2015-
2018 rekomendowano m.in.: opracowanie propozycji standardéw bezpieczenstwa
szkolnych sieci komputerowych, stworzenie internetowej platformy edukacyjnej oraz
prowadzenie w szkotach dziatan zwiekszajacych kompetencje nauczycieli, rodzicéw
i ucznidw w zakresie bezpieczenstwa cyfrowego. Zgodnie z zatozeniami rowniez
program ,Bezpieczna+” realizowano na dwdch poziomach: wojewddzkim i central-
nym.

6 Na podstawie umowy nr MEN/2014/DZSA/1430 zawartej w dniu 10 listopada 2014 r. pomigdzy Ministrem Edukacji Narodowej a Fundacjg Dzieci Niczyje.
Zadanie miato by¢ realizowane od 10 listopada 2014 r. do 31 grudnia 2016 r. w ramach projektu Fundacji pn. ,Chrorimy dzieci.
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Zadania zlecone przez MEN w 2015 r. w ramach programu ,Bezpieczna+” obejmo-

waty m.in.:

- przeprowadzenie przez Telewizje Polskg S.A. kampanii edukacyjno-
informacyjnej, w zakresie bezpiecznego korzystania z Internetu i cyberprzestrzeni
przez dzieci i mtodziez;

- zorganizowanie ogdlnopolskiej konferencji dotyczacej bezpieczenstwa w sieci,
w ktorej uczestniczyli przedstawiciele urzedéw wojewodzkich, kuratoriow o$wiaty
oraz kadra kierownicza szkét i nauczyciele;

- utworzenie portalu internetowego po$wigconego sprawom bezpieczenstwa;

- sporzadzenie raportu metodologicznego w zakresie bezpiecznego korzystania
Z Internetu;

- przygotowanie zatozen do programéw warsztatow z zakresu bezpieczenstwa
w cyberprzestrzeni;

- opracowanie 29 scenariuszy zaje¢ dotyczacych bezpiecznego korzystania z In-
ternetu.

Do dnia zakoriczenia kontroli (17 marca 2017 r.) nie zostato sporzadzone sprawoz-
danie z realizacji w 2016 r. programu ,Bezpieczna+”. Zgodnie z uchwatg Rady Mini-
stréow nr 89/2015 z 23 czerwca 2015 r. w sprawie programu ,Bezpieczna+” sprawoz-
danie powinno by¢ przedstawione Radzie Ministrow do 30 maja 2017 .

W dniu 16 lutego 2016 r. MEN otrzymato z Ministerstwa Administracji i Cyfryzacji do
wykorzystania m.in.; e-learningowy kurs dla pracownikéw placéwek o$wiatowych
,Bezpieczenstwo dzieci i miodziezy on-line”, podrecznik ,Standard bezpieczenstwa
online dla placéwek o$wiatowych”, ,Poradnik dla Profesjonalistéw. Chrorimy miodosé
w sieci” wraz z materiatami dydaktycznymi do wykorzystania podczas warsztatow
edukacyjnych dla kadry pedagogicznej i lideréw miodziezowych, opracowanie ,Po-
radnik bezpieczenstwa mobilnego”, interaktywng gre dla dzieci w wieku 7-9 lat ,Mul-
tibook”, prezentacje ,Wedrujaca Akademia Bezpiecznego Internetu”, filmy prezentu-
jace scenki dotyczace z korzystania z cyberprzestrzeni (kontakty z osobami obcymi,
naduzywanie Internetu). Wszystkie te materiaty obejmowaty zagadnienia dotyczace
zagrozen wynikajacych z naduzywania medidw elektronicznych i Internetu.

MEN nie dokonywato pomiaru faktycznych efektow realizacji zadan wykonywanych
w ramach realizowanych programéw. Program BIPS Il jak réwniez harmonogramy
jego realizacji na lata 2014, 2015 i 2016 nie okreslaty ilosciowych wskaznikow reali-
zacji zadan, w tym ich warto$ci docelowych ani w skali kraju, ani dla poszczegoinych
wojewddztw, co uniemozliwia ocene efektow tego programu. Réwniez program
,Bezpieczna+” oraz harmonogramy jego realizacji w 2015 r. i 2016 r., nie wyodreb-
niaty celéw idziatan z obszaru przeciwdziatania i zapobiegania cyberprzemocy,
a tym samym nie okreslaty ilosciowych wskaznikéw realizacji tych zadan, w tym ich
wartosci docelowych, w skali kraju i dla poszczegoinych wojewddztw.

Z ustalen kontroli wynika, ze Minister Edukaciji Narodowej w ramach realizacji polityki
o$wiatowej panstwa i sprawowania nadzoru nad wykonywaniem nadzoru pedago-
gicznego na terenie kraju, nie koordynowat dziatan w zakresie zapobiegania i prze-
ciwdziatania cyberprzemocy wsérod dzieci i mtodziezy. W latach 2013-2016 Minister
Edukacji Narodowej nie sporzadzit wytycznych dla jednostek podlegtych i nadzoro-
wanych dotyczacych tej problematyki. Oznacza to, ze nie zostaty ustalone jedno-
znaczne zasady postepowania podmiotéw zaangazowanych w ksztattowanie postaw
oraz zachowan dzieci i mtodziezy w celu zapobiegania i przeciwdziatania cyber-
przemocy.
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Dziatania profilaktyczne - MC

Zgodnie z wyjasnieniem dyrektora Biura Kontroli MEN charakter wytycznych doty-
czacych dziatanh resortu edukacji w obszarze przeciwdziatania i zapobiegania cyber-
przemocy wérod dzieci i mtodziezy miaty:

a) art. 4a ustawy o systemie owiaty stanowigcy, ze szkofy i placowki zapewniajgce
uczniom dostep do Internetu sq obowigzane podejmowac dziatania zabezpiecza-
jgce ucznidw przed dostepem do tresci, ktére mogg stanowic¢ zagroZenie dla ich
prawidfowego rozwoju, w szczegolnoSci zainstalowac i aktualizowa¢ oprogramo-
wanie zabezpieczajgce®'.

b) rozporzadzenie Ministra Edukacji Narodowej z 6 sierpnia 2015 r. w sprawie wy-
magan wobec szkot i placowek® (...). W rozporzadzeniu z 2015 r. nie wspomina
sie o cyberprzemocy, hatomiast zobowigzuje sie Szkoty i przedszkola do zapew-
nienia dzieciom i mtodziezy bezpieczenstwa fizycznego i psychicznego;

c) rozporzadzenie w sprawie podstawy programowej wychowania przedszkolnego
oraz ksztatcenia ogolnego w poszczegolnych typach szkét. W rozporzadzeniu nie
wspomina sie o cyberprzemocy, natomiast w podstawie programowej zaje¢ kom-
puterowych oraz informatyki wystepujq tresci nauczania dotyczace podstawo-
wych zasad bezpieczenstwa przy korzystaniu przez uczniow z Internetu;

d) okre$lanych przez Ministra Edukacji Narodowej kierunkach polityki o$wiatowej,
w ktorych nie wspomina sie o cyberprzemocy, hatomiast wskazuje sie na
wzmacnianie bezpieczenstwa dzieci w szkofach.

W okresie objetym kontrolg MC na podstawie art. 13 ust. 1 ustawy z dnia 24 kwietnia
2003 r. o dziatalno$ci pozytku publicznego i o wolontariacie®® ogtosito cztery otwarte
konkursy ofert na realizacje nastepujacych zadan publicznych:

— Upowszechnianie korzystania z Internetu i rozwéj kompetencji cyfrowych
(dalej: pierwszy konkurs w 2013 r.);

— Technologie informacyjno-komunikacyjne na rzecz budowania kultury spoteczen-
stwa informacyjnego (dalej: drugi konkurs w 2013 r.);

— Dziatania na rzecz poprawy poczucia bezpieczerstwa w Srodowisku cyfrowym
poprzez rozwifanie SwiadomoSci zagrozen, ksztattowanie odpowiednich postaw
oraz rozwijanie umigjetno$ci wykorzystywania dostepnych narzedzi (dalej: kon-
kurs w 2014 r.);

— Dziatania na rzecz bezpiecznego korzystania z Internetu (dalej: konkurs
w2015.).

W odpowiedzi na ww. ogtoszenia o konkursach, do MC wptyneto tacznie 257 ofert

(143 oferty w pierwszym konkursie w 2013 r., 29 ofert w drugim konkursie w 2013 r.,

47 ofert w 2014 r. oraz 38 ofert w 2015 r.). Ministerstwo wybrato do dofinansowania

tacznie 26 ofert na realizacie zadan (17 ofert w ramach pierwszego konkursu

w 2013 r., dwie oferty w ramach drugiego konkursu w 2013 r., cztery oferty w 2014 r.

oraz trzy oferty w 2015 r.), w tym 11 ofert na realizacje zadan dotyczacych problema-

tyki cyberprzemocy wsrod dzieci i mtodziezy:

1) Internet a bezpieczenstwo dzieci i mfodziezy — projekt Zwigzku Pracodawcow
Branzy Internetowej Interactive Advertising Bureau Polska (wnioskowana kwota
dotacji — 823,49 tys. zt, przyznana dotacja — 200 tys. zl, wktad wiasny —
23,6 tys. zt, catkowity koszt zadania — 223,6 tys. z4);

61 Ustawq z dnia 14 grudnia 2016 r. — Prawo o$wiatowe (Dz. U. z 2017 r. poz. 59, ze zm.) zostat wprowadzony, z mocg obowigzywania od 1 wrzesnia
2017 r., przepis stanowigcy, ze system o$wiaty zapewnia upowszechnianie wéréd dzieci i mtodziezy wiedzy o bezpieczenstwie oraz ksztattowanie wiasci-
wych postaw wobec zagrozen, w tym zwigzanych z korzystaniem z technologii informacyjno-komunikacyjnych (art. 1 pkt 21).

62 Dz. U. poz. 1214.

63 Dz. U. 22016 r. poz. 1817, ze zm.
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2) Cyfrowa wyprawka dla dorostych — projekt Fundacji Panoptykon (wnioskowana
kwota dotacji — 41,5 tys. zt, przyznana dotacja — 41,5 tys. zt, wktad wiasny —
4,75 tys. zt, catkowity koszt zadania — 46,25 tys. z4);

3) Trening kompetenciji cyfrowych — wykonawca Fundacja Dzieci Niczyje (wniosko-
wana kwota — 46,92 tys. zt, przyznana dotacja — 45 tys. zt, wkfad wiasny —
5,25 tys. zt, catkowity koszt zadania — 50,25 tys. z4);

4) Spoteczenstwo cyfrowe — wykonawca Zwigzek Harcerstwa Polskiego (wniosko-
wana kwota — 430 tys. zt, przyznana dotacja — 400 tys. zt, wktad wiasny —
13 tys. zI, srodki finansowe z innych zrodet — 26,1 tys. zt, wkiad osobowy
29,5 tys. zh, catkowity koszt zadania — 468,6 tys. zt) — komponent dotyczacy za-
grozen ptyngcych z sieci opiewat na kwote — 160,5 tys. zb);

5) Mobilne bezpieczeristwo — projekt Fundacji Nowoczesna Polska (wnioskowana
i przyznana kwota — 132,65 tys. zt, Srodki finansowe z innych zrodet — 15,2 tys. 4,
catkowity koszt zadania — 147,85 tys. zt);

6) Internet a bezpieczenstwo dzieci i mtodziezy — projekt Zwigzku Pracodawcéw
Branzy Internetowej IAB (wnioskowana i przyznana kwota dotacji — 231,32 tys. zi,
wktad wtasny — 26 tys. zt, catkowity koszt zadania — 257,325 tys. zt);

7) Internet — Uwaga Niebezpiecznie — projekt Polskiego Zwigzku Gtuchych Oddziat
w Lodzi (wnioskowana i przyznana kwota dotacji — 109,35 tys. zt, wktad wtasny —
12,15 tys. z}, catkowity koszt zadania — 121,5 tys. zt);

8) Ambasadorzy Bezpiecznego Internetu — projekt Fundacji dla Kultury.pl (wniosko-
wana kwota — 463,6 tys. zt, przyznana kwota dotacji — 365,6 tys. zt, wktad wiasny
- 35 tys. zt, wktad osobowy - 6 tys. zt, catkowity koszt zadania — 406,6 tys. z});

9) Dziatania na rzecz bezpiecznego korzystania z Internetu — oferta wspélna Fun-
dacji Odkrywcow Innowaciji i Fundacji Drabina Rozwoju (wnioskowana kwota —
860,2 tys. zt, przyznana dotacja 500 tys. zt, srodki finansowe z innych zrédet —
6,48 tys. zt, wklad osobowy — 494 tys. z, catkowity koszt zadania -
555,88 tys. zt);

10) Ogdinopolska kampania edukacyjno-prewencyjna Ambasadorzy Bezpiecznego
Internetu — 11 edycja — oferta Fundacji dla Kultury.pl (wnioskowana kwota -
786,35 tys. zt, przyznana dotacja — 300 tys. zt, wktad wtasny — 35,5 tys. z, catko-
wity koszt zadania — 335,5 tys. zt);

11) Chronmy mtodo$¢ w sieci — program na rzecz bezpiecznego korzystania z Inter-
netu przez miodziez - projekt Stowarzyszenia Ruch Pomocy Psychologicznej ,In-
tegracja” (wnioskowana kwota — 229,33 tys. zt, przyznana dotacja 200 tys. z,
$rodki finansowe z innych zrédet — 33,31 tys. zt, wktad osobowy 5,5 tys. z}, cal-
kowity koszt zadania — 238,81 tys. z4).

Ogloszenia o konkursach, zgodnie z art. 13 ust. 2 ustawy o dziatalnosci pozytku pu-
blicznego i 0 wolontariacie, okreslaty m.in.: rodzaj i cel zadania publicznego bedace-
go przedmiotem konkursu, wysoko$¢ srodkdw przeznaczonych na dofinansowanie
realizacji zadania, terminy i warunki realizacji zadan, termin i miejsce sktadania ofert
na realizacje zadan, kryteria stosowane przy dokonywaniu wyboru ofert oraz wyma-
gane zataczniki. Zatacznik do ogtoszen stanowity Zasady przyznawania i rozliczania
dotacji. W ww. zataczniku nie okre$lono wzoréw formularzy oceny formalnej i meryto-
rycznej, a takze przyjetej skali wartoSciowania spetniania poszczegdlnych kryteridw
merytorycznych.

W przypadku kazdego z ww. konkurséw powotano, zgodnie z art. 15 ust. 2a ustawy
0 dziatalnosci pozytku publicznego i o wolontariacie, komisje konkursowg, w skfad
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ktdrej wchodzili pracownicy Ministerstwa, przedstawiciel organizacji pozarzadowej
i przedstawiciel MEN.

Stosowane w MC podczas oceny ofert na realizacje projektow stuzacych realizacji

zadan publicznych w obszarze przeciwdziatania wykluczeniu cyfrowemu, bezpiecz-

nej cyberprzestrzeni oraz ochrony dzieci i mtodziezy w sieci, zasady jej przeprowa-

dzania oraz dokumentowania, nie zostaty w petni jednoznacznie okre$lone w uregu-

lowaniach dotyczacych procedury konkursowej, w szczegoino$ci w Zasadach przy-

znawania i rozliczania dotacji oraz zarzadzeniach i decyzjach o powotaniu komisji

konkursowej. Powyzsze powodowato, ze proces wyboru projektow do dofinansowa-

nia nie byt wystarczajaco przejrzysty, a tym samym zachodzito ryzyko narazenia sie

na zarzut dowolnosci ocen w zakresie spetniania przez oferentéw przyjetych kryte-

riow. Ponadto, cztonkowie komisji konkursowej w ramach drugiego konkursu

w 2013 r. oraz konkursu w 2014 r. dokonywali oceny ofert przed formalnym powota-

niem komisji.

W ramach przeprowadzonych konkurséw dla organizacji pozarzadowych na realiza-

cje zadan publicznych, ktérych celem byta ochrona dzieci i mtodziezy w sieci przygo-

towano m.in. nastepujace materiaty edukacyjne oraz zrealizowano nastepujace

kampanie informacyjne i szkolenia:

— dedykowana bezpieczenstwu dzieci i miodziezy strona internetowa
www.bezpieczneinterneciaki.pl;

— konferencja Ochrona nieletnich w Internecie;

— internetowa wersja przewodnika na temat komunikacji w Internecie Perypetie in-
formacji w Internecie;

— kurs e-learningowy Dbaj o fejs poruszajacy kwestie prywatnosci na portalach
spoteczno$ciowych (dostepny na stronie www.fdn.pl/kursy/);

— scenariusz zaje¢ Przygody Fejsmena skierowany do pedagogdw poswiecony
prywatnosci oraz zagrozeniom;

— scenariusz zaje¢ Moj wizerunek online skierowany do pedagogow nt. budowania
tozsamosci online;

— 3.000 egzemplarzy poradnika Cyfrowy $wiat;

— Standard bezpieczenstwa online placowek o$wiatowych.

W Standardzie bezpieczeristwa online placéwek o$wiatowych® opracowanym
w ramach realizacji projektu Dziafania na rzecz bezpiecznego korzystania z Interne-
futs (Schemat — procedura reagowania na cyberprzemoc (wyciag ze standardu) sta-
nowi zatacznik nr 5.5. do niniejszej informacii) zapisano m.in., ze na instytucjach pu-
blicznych, takich jak szkota i inne placowki oswiatowe, spoczywa szczegélny obo-
wigzek wspdtpracy z Policjg oraz sadem rodzinnym. Szkofa i placowki o$wiatowe,
przez osobe dyrektora, sq zobligowane do zawiadomienia Policji lub sgdu rodzinne-
go o popetnieniu przez nieletniego czynu karalnego $ciganego z urzedu, o ktérym
dowiedzialy sie w zwigzku ze swojg dziatalnoscig oraz do podjecia niezbednych
czynnosci, aby nie dopusci¢ do zatarcia jego $ladow i zabezpieczenia dowodéw po-
petnienia czynu. Obowigzek powiadomienia Policji przez dyrektora nie dotyczy czy-
néw sciganych na wniosek pokrzywdzonego oraz z oskarzenia prywatnego, gdy sam
pokrzywdzony wystepuje w charakterze oskarzyciela.

6 https://mc.gov.plffiles/1. standard bezpieczenstwa online_placowek oswiatowych1.pdf, data dostepu 20 listopada 2016 r.
8 Wykonawcy: Fundacja Odkrywcow Innowacji i Fundacja Drabina Rozwoju, przy wspdtudziale ekspertow z zakresu bezpieczenstwa cyberprzestrzeni
z NASK i Wyzszej Szkoty Pedagogicznej im. Janusza Korczaka.
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Ww. Standard nie zostat przekazany placowkom o$wiatowym, a jedynie zamiesz-
czony na stronie internetowej. Zastepca Dyrektora Departamentu Rozwoju Ustug Cy-
frowych i Otwartoci Danych®® wyjasnit: Departament Spoteczeristwa Informacyjnego
w ramach dziatan w obszarze zapobiegania i przeciwdziafania cyberprzemocy wsrod
dzieci i miodziezy rozwazat druk i kolportaz opracowanego Standardu. Jednak ze
wzgledu na przyjeta w MC praktyke w zakresie publikacji wytwarzanych dokumen-
téw, podjeto decyzje o rozpowszechnieniu dokumentu w postaci cyfrowej. Taka for-
ma trafia do szerszej grupy odbiorcéw, umozliwiajgc powielanie i dalszg popularyza-
cje materiatow co gwarantowato fatwosc i swobode przy dalszym propagowaniu do-
kumentu. Dokument zostat udostepniony na stronach MC, NASK, MEN oraz podmio-
tow zajmujgcych sie bezpieczenstwem dzieci w sieci. Warto w tym miejscu podkre-
$lic, iz Standard byt wielokrotnie cytowany i publikowany m.in. przez kuratoria oraz
organizacje i portale skierowane do pracownikow Szkof, uczniow, rodzicow i opieku-
now, ktorych celem jest podniesienie kompetencji wszystkich wymienionych grup
w zakresie bezpiecznego korzystania z cyberprzestrzeni.

W 2013 r. ze $rodkéw Ministra Edukacji Narodowej sfinansowana zostata publikacja
Szkolne standardy bezpieczenstwa dzieci i mtodziezy online opracowana przez Fun-
dacje Dzieci Niczyje (partner Fundacja Orange).

Dyrektor Departamentu Wspotoracy Miedzynarodowej i Analiz MC wyjasnit: Mini-
sterstwo Cyfryzacji posiadato wiedze o sfinansowaniu publikacji ,Szkolne stan-
dardy bezpieczenistwa dzieci i mtodziezy online” oraz o wspotoracy MEN z FDN.
Niezaleznie od tego faktu obydwa resorty uznaty potrzebe opracowania nowego
wydania publikacji przez innych ekspertow, z uwagi na bardzo dynamiczne zmia-
ny w uzytkowaniu nowoczesnych technologii, wzrastajgcq liczbe coraz mtodszych
uzytkownikow tychze technologii, a takze potrzeby w zakresie przygotowania ka-
dry pedagogicznej i szkolnych zasobow IT. W publikacji tej ujete zostaty kwestie
prawne zwigzane z nharuszeniami w Internecie oraz procedury postepowania
w przypadku napotkania roznego rodzaju zagrozen. NaleZy zaznaczyc, ze w pra-
cach komisji, ktéra dokonata wyboru przedmiotowej oferty (jako jednej z najwyzej
ocenionych), ktorej przedmiotem m.in. byto opracowanie ,Standardu bezpieczer-
stwa online placowek oswiatowych” uczestniczyto dwoch przedstawicieli Depar-
tamentoéw Ministerstwa Edukacji Narodowej. Ponadto w trakcie trwania projektu
Standard zostat zaprezentowany przez jego autordw podczas posiedzenia Ze-
spofu koordynujgcego rzadowy program na lata 2014-2016 ,Bezpieczna i przyja-
zna szkofa” w pazdzierniku 2015 r. i spotkat sie z pozytywnym odbiorem czton-
kow Zespotu. Nalezy rowniez podkreslic, Zze publikacja ta byfa jedynie jednym
z wielu elementow realizowanego przez Fundacje Odkrywcow Innowacji i Funda-
cje Drabina Rozwoju dziatan w ramach projektu.

MC w kontrolowanym okresie wraz z Instytutem tacznosci oraz Urzedem Komunika-
cji Elektronicznej realizowato projekt nr POIG.07.01.00.00-19/09 System Informacyj-
ny o infrastrukturze szerokopasmowej i portal Polska Szerokopasmowa®”. W ramach
ww. projektu we wrze$niu 2014 r. opracowany zostat m.in. scenariusz oraz wyprodu-
kowano film animowany promujacy zasady bezpiecznego korzystania z Internetu
przez dzieci Dzieciaka i Loco przygody w sieci, sktadajacy sie z pieciu odcinkow:

8 W kontrolowanym okresie Zastepca Dyrektora Departamentu Spoteczenstwa Informacyjnego.
67 Projekt wspotfinansowany przez Unig Europejska ze $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach 7 Osi Priorytetowej Spoteczen-
stwo Informacyjne — budowa elektronicznej administracji, Programu Operacyjnego Innowacyjna Gospodarka 2007-2013.

35



Botnet, Cyberprzemoc, tancuszki, Spam, Uzaleznienia. Odcinek dotyczacy cyber-
przemocy zostat wyemitowany 23-krotnie na kanatach dla dzieci i mtodziezy®s.

Za dobrg praktyke w trakcie kontroli w MC uznano inicjatywe zwigzang z podjeciem
prac nad dokumentem Dziafania edukacyjne w obszarze Cyberbezpieczenstwa Cy-
berEdukacja, a w szczegdlnosci przypisanie w projekcie ww. dokumentu MC kluczo-
wej roli integratora dziatan edukacyjnych w obszarze cyberedukacii i inkubatora po-
mystéw w tej dziedzinie obecnie rozproszonych w rdznych instytucjach i organiza-
cjach.

Ministerstwo nie prowadzito ewaluacji realizowanych w latach 2013-2015 projektéw
stuzacych wykonywaniu zadan publicznych w obszarze przeciwdziatania wyklucze-
niu cyfrowemu oraz bezpiecznej cyberprzestrzeni, co powodowato, ze skutecznosé
tych dziatan w rzeczywistosci nie byta znana. Przyjete w ramach sprawozdawczosci
poszczegolnych projektow wskazniki dotyczace np. zorganizowanych szkolen i kon-
ferencji, zrealizowanych zadan informacyjno-edukacyjnych, przygotowanych opra-
cowan, a takze zrealizowanych zadanh pozwalajg monitorowac realizacje poszcze-
gblnych projektéw pod wzgledem ilosciowym (wskazniki produktu), ale nie dajg od-
powiedzi na pytanie o skuteczno$¢ realizacji zadania publicznego w szerokim ujeciu
(wskazniki rezultatu).

KggFg\(’l"?a"'v::ierizga#::;g'stk_ Minister Edukacji Narodowej nie zlecat jednostkom podlegtym (kuratoriom o$wiaty,
wanie azi Z { . " ’ . . . . . . .
podiegle MEN?MC‘ ORE) realizacji zadan w zakresie zapobiegania i przeciwdziatania cyberprzemocy

wsrdd dzieci i mtodziezy. Z tego wzgledu zagadnienie to nie byto przedmiotem oceny
w ramach nadzoru sprawowanego przez Ministra nad kuratorami o$wiaty. Sposéb
wykonywania nadzoru Ministra Edukacji Narodowe] nad jednostkami podlegtymi lub
wykonujacymi zadania zlecone w zakresie przeciwdziatania cyberprzemocy okreslo-
no w regulaminie organizacyjnym MEN, bez wskazania katalogu zagadnien podlega-
jacych nadzorowi czy tez kontroli MEN.

Z informaciji uzyskanych od 16 kuratoréw o$wiaty wynika, ze wszystkie kuratoria za-
uwazaty problem cyberprzemocy w$rdd uczniéw, niemniej nie prowadzity dziatan
monitorujgcych w tym zakresie. Rola kuratoriow w tym zakresie ograniczata sie
w zasadzie do wigczania sie w akcje dotyczace przeciwdziatania temu zjawisku,
zwtaszcza poprzez udziat w programach BIPS I, BIPS Il i ,Bezpieczna+”. Zaden z ku-
ratoréw nie planowat kontroli problemowej tego zagadnienia, natomiast niektorzy
prowadzili kontrole dorazne w tym zakresie, ktére zwigzane byty gtéwnie z rozpa-
trzeniem skarg zgtaszanych przez rodzicow uczniow na dziatalno$¢ szkoty w zwigzku
z cyberprzemoca. Swietokrzyski Kurator O$wiaty w przeprowadzonym badaniu
w ramach monitorowania dziatan profilaktycznych szkét z terenu wojewodztwa $wie-
tokrzyskiego ustalit, ze prawie 25% uczniéw przyznato si¢, ze byli ofiarami cyber-
przemocy. Kurator ten w sprawozdaniu z nadzoru pedagogicznego za rok szkolny
2014/2015 przekazanym do MEN, jako wniosek wynikajacy z analizy wynikow kon-
troli planowych, wskazat potrzebe zaplanowania kontroli w zakresie przeciwdziatania
zjawisku cyberprzemocy wsréd uczniow. Ponadto Kujawsko-Pomorski Kurator
Oswiaty w maju 2016 r. przekazat do MEN opinig¢ wojewodzkiego zespotu koordynu-
jacego BIPS Il o nasileniu sie na obszarze wojewodztwa probleméw i zachowan ry-
zykownych dzieci i mfodziezy. W dokumencie tym wskazano, ze na terenie woje-
wodztwa zanotowano wzrost m.in. zjawiska cyberprzemocy.

8 Dziewigciokrotnie na Cartoon Network, dziewigciokrotnie na kanale Disney Channel oraz pigciokrotnie na kanale Disney XD.

36



Wspéipraca MEN i MC

Dziatania profilaktyczne -
szkoly

Minister Cyfryzacji od 1 stycznia 2016 r. przejat nadzér nad instytutem badawczym
NASK. Prowadzenie spraw zwigzanych z nadzorem Ministra nad tg jednostkg zosta-
to przypisane do zakresu zadari komérki organizacyjnej Ministerstwa w dniu 19 lute-
go 2016 r. W dniu 7 grudnia 2016 r. dokonano zmiany regulaminu organizacyjnego
MC w taki sposdb, ze nadzér nad NASK, sprawujg wszystkie komorki organizacyjne
Departamentu Cyberbezpieczenstwa w zakresie swojej wiasciwosci. W kontrolowa-
nym okresie przedstawiciele MC przeprowadzili jedng kontrole w NASK, ktéra nie
obejmowata problematyki cyberprzemocy wsrod dzieci i mtodziezy.

MEN i MC podejmowaty wspétprace przy realizacji dziatan o charakterze profilak-
tycznym i edukacyjnym w obszarze przeciwdziatania cyberprzemocy wsrod dzieci
i mtodziezy, wspétdziataty takze z innymi ministerstwami i instytucjami. Wspotpraca
ta odbywata sie poprzez uczestnictwo w realizacji programéw rzadowych BIPS I
i ,Bezpieczna+”. Minister Edukacji Narodowej upowszechniat dobre praktyki wypra-
cowane przy realizacji programow rzadowych w zakresie przeciwdziatania cyber-
przemocy wsrod dzieci i mtodziezy, jedynie poprzez ich zamieszczenie na stronie in-
ternetowej. Opracowane na zlecenie MC materiaty dotyczace bezpiecznego korzy-
stania z Internetu, w tym profilaktyki cyberprzemocy oraz procedury reagowania
szkdt, nauczycieli m.in. w przypadku wystapienia cyberprzemocy (w szczegdlnosci
Standard bezpieczenstwa online placéwek o$wiatowych), zostaty zamieszczone na
platformie ww.bezpiecznaszkola.men.gov.pl, nie zostaty natomiast przekazane przez
MEN szkotom i kuratoriom o$wiaty. Minister Edukacji Narodowej, w zwigzku z donie-
sieniami dotyczacymi pojawiajacych sie zagrozen w Internecie, dopiero w marcu
2017 r. skierowata do Srodowiska o$wiatowego list, w ktérym m.in. wskazata strony
internetowe, na ktérych zamieszczono materiaty dotyczace reagowania w sytuacii
wystapienia cyberprzemocy, w tym Standard bezpieczenstwa online placéwek
osSwiatowych. W kwietniu br. w piSmie do kuratordw o$wiaty Ministerstwo zareko-
mendowato ich przydatno$¢ przy realizacji przez szkoty i placowki dziatan wycho-
wawczo-profilaktycznych i zobowigzato kuratoréw o$wiaty do ich upowszechnienia
w nadzorowanych szkotach i placéwkach. Ponadto zaplanowano spotkanie, ktérego
celem bedzie wypracowanie i wprowadzenie do systemu o$wiaty metod przeciwdzia-
tania cyberprzemocy. W MEN zainicjowano réwniez prace majgce na celu wypraco-
wanie procedur i strategii stanowigcych narzedzie skutecznego reagowania na trud-
ne lub zaskakujace sytuacje dotyczace bezpieczenstwa dzieci i miodziezy online.
Wypracowane, przy wspotudziale rodowisk zajmujacych sie bezpieczenstwem onli-
ne, w tym podmiotow realizujgcych zadania programu ,Bezpieczna+”, komplemen-
tarne dziatania prewencyjne, w szczegdlnosci zwigzane z bezpieczefistwem dzieci
i mtodziezy w sieci, maja zosta¢ upowszechnione w szkotach i placowkach.

Zgodnie z art. 39 ust. 1 pkt 3 ustawy o systemie oswiaty, do zadan dyrektora szkoty
nalezy stwarzanie uczniom warunkéw do harmonijnego rozwoju psychofizycznego
poprzez aktywne dziatania prozdrowotne. Narzedziami stuzacymi do realizacji tego
zadania sg — uchwalone przez rade rodzicow w porozumieniu z radg pedagogiczng
— program wychowawczy, ktory zgodnie z art. 54 ust. 2 pkt 1 lit.a ustawy o systemie
o$wiaty, obejmuje wszystkie tresci i dziatania o charakterze wychowawczym skiero-
wane do uczniow, realizowane przez nauczycieli oraz program profilaktyki, ktory —
stosownie do art. 54 ust. 2 pkt 1 lit. b ww. ustawy — powinien by¢ dostosowany m.in.
do potrzeb danego Srodowiska i obejmowaé wszystkie tresci i dziatania o charakte-
rze profilaktycznym skierowane do uczniow, rodzicow i nauczycieli. Programy wy-
chowawcze i programy profilaktyczne zostaty wprowadzone zgodnie z ww. wymo-
gami w siedmiu (Gimnazjum nr 3 w Rzeszowie, Gimnazjum nr 4 w Starachowicach,
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Gimnazjum nr 5 w Piotrkowie Trybunalskim, Gimnazjum nr 7 w Kielcach, Publiczne
Gimnazjum nr 1 w Betchatowie, Publiczne Gimnazjum nr 1 w Swiebodzinie, Zespot
Szkot nr 12 w Gorzowie Wielkopolskim) z 10 szkét objetych kontrola.

W Gimnazjum nr 2 w Stalowej Woli programy zostaly uchwalone przez Rade Pe-
dagogiczng Gimnazjum, a nie przez rade rodzicow, co bylo niezgodne z art. 54
ust. 2 pkt 1 ustawy o systemie oswiaty.

Stosowane w latach szkolnych 2015/2016 i 2016/2017 w Gimnazjum nr 12
w Szczecinie programy profilaktyki i programy wychowawcze nie zostaly uchwa-
lone przez rade rodzicdw w porozumieniu z radq pedagogiczng. Szkofa nie dys-
ponowata tez uchwatami rady rodzicow o przyjeciu programéw profilaktyki i pro-
gramow wychowawczych na lata 2013/2014 i 2014/2015.

Realizowane w okresie od wrze$nia 2015 r. do stycznia 2016 r. w Zespole Szkot
Gimnazjalnych w tobzie program wychowawczy i program profilaktyki nie zostaty
przyjete stosownymi uchwatami rady pedagogicznej i rady rodzicow. W ww. okre-
sie w szkole realizowano program wychowawczy i program profilaktyki przyjety
do realizacji dla poprzedniego roku szkolnego (2014/2015).

W potowie objetych kontrolg szk&#°, pomimo braku diagnozy wskazujacej na pro-
blemy miodziezy szkolnej z cyberprzemoca, w programach profilaktycznych zapla-
nowano do realizacji dziatania zwigzane z ww. problematyka. Odniesienia do pro-
blematyki cyberprzemocy nie zostaly zawarte w programach profilaktycznych w:
Gimnazjum nr 2 w Stalowej Woli, Gimnazjum nr 5 w Piotrkowie Trybunalskim, Pu-
blicznym Gimnazjum nr 1 w Befchatowie, Zespole Szkét nr 12 w Gorzowie Wielko-
polskim. W Gimnazjum nr 3 w Rzeszowie od roku szkolnego 2015/2016 w tresci pro-
gramow profilaktyki w sposdb marginalny zaczeto wprowadzaé propozycje rozwigzan
dotyczacych cyberprzemocy i opracowano zasady postepowania w przypadku roz-
poznania cyberprzemocy.

We wszystkich opracowanych przez kontrolowane szkoty programach profilaktycz-
nych okreslono cele do realizacji, przy czym cele te albo nie byly mierzalne, albo nie
okre$lono wskaznikéw ich pomiaru lub tez okreslono wskazniki, ktdre nie pozwalaty
na pomiar faktycznych rezultatow programu (byty tzw. wskaznikami produktu a nie
rezultatu). Wskazane braki uniemozliwiaty dokonanie oceny skuteczno$ci podjetych
dziatan.

We wszystkich skontrolowanych szkotach prowadzona byta dziatalnos¢ profilaktycz-
na dotyczaca cyberprzemocy. Realizowane dziatania profilaktyczne w zakresie cy-
berprzemocy miescity sie¢ w szeroko rozumianej profilaktyce uniwersalnej, adreso-
wanej do wszystkich uczniéw w okreslonym wieku, bez wzgledu na stopieft wysta-
pienia zachowan ryzykownych. Zajecia z zakresu profilaktyki cyberprzemocy w ba-
danych szkotach prowadzone byty w szczegdlnosci przez pracownikdéw pedagogicz-
nych szkoty — wychowawcow w ramach godziny wychowawczej, pedagoga i psycho-
loga szkolnego oraz nauczycieli informatyki. Wsrdd treci przekazywanych podczas
realizacji ww. zajeC znajdowaty sie m.in. zagadnienia dotyczace omdwienia zjawiska
cyberprzemocy i jej definicji — czym jest cyberprzemoc, jakie sq jej rodzaje, a takze
zagrozen dotyczacych korzystania z Internetu, skutkéw cyberprzemocy, obrony

69 Gimnazjum nr 4 w Starachowicach, Gimnazjum nr 7 w Kielcach, Gimnazjum nr 12 w Szczecinie, Publiczne Gimnazjum nr 1 w Swiebodzinie, Zespot Szkot

Gimnazjalnych w Lobzie.
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przed cyberprzemoca, zjawiska hejtu. Oprécz dziatan podejmowanych w ramach go-
dziny wychowawczej i zaje¢ z informatyki skontrolowane szkoty wspdtpracowaty
w tym obszarze z innymi instytucjami, w szczegdlnosci z Policja, a takze braty udziat
w realizacji programéw rzadowych np.:

Uczniowie i nauczyciele Gimnazjum nr 2 w Stalowej Woli w roku szkolnym
2015/2016 byli uczestnikami dwdch programow/projektéw dotyczacych cyber-
przemocy {j..

- ,Chrorimy Mtodos¢ w Sieci” — program na rzecz bezpiecznego korzystania
Z Internetu przez miodziez”, realizowanym przez Stowarzyszenie Ruchu Po-
mocy Psychologicznej ,INTEGRACJA” i wspétfinansowanym ze srodkéw Mi-
nisterstwa Administracji i Cyfryzacji, Podkarpackiego Urzedu Wojewddzkiego
oraz Kuratorium O$wiaty w Rzeszowie;

- ,Hate over — klasa wolna od mowy nienawisci” — opracowany i realizowany
przez Stowarzyszenie Grupa Inicjatyw Kulturalnych w Lublinie, w ramach
programu Obywatele dla Demokracji — finansowanego z Funduszy EOG. Pro-
jekt miat na celu zmniejszenie zjawiska stosowania mowy nienawisci wsrod
min. 1.000 gimnazjalistow z woj. lubelskiego i woj. podkarpackiego.

W Gimnazjum nr 3 w Rzeszowie 21 lutego 2017 r. zorganizowano Dzieri Bez-
piecznego Internetu. W zwigzku z tym wydarzeniem szkofa otrzymata materiaty
promocyjne, tj. plakaty, ulotki, naklejki oraz filmy DVD, ktére stuzq do prowadze-
nia zaje¢ dotyczacych bezpieczenstwa w Internecie. W ramach Dnia Bezpiecz-
nego Internetu zostat zorganizowany konkurs plastyczny na zaprojektowanie logo
bezpiecznego Internetu. Zwyciezcy otrzymali atrakcyjne nagrody. W klasach zo-
staty przeprowadzone zajecia nt. bezpieczenistwa w Internecie. W badanym
okresie dyrektor Szkoty trzykrotnie zwracat sie (w formie pisemnej) do Komendy
Miejskiej Policji w Rzeszowie, Referatu ds. Nieletnich i Patologii, z prosbhg o prze-
prowadzenie zaje¢ z uczniami i rodzicami (w tym dwukrotnie w tematyce niebez-
pieczenstw zwigzanych z przestepczoscig wobec 0sob nieletnich w Internecie).
Adnotacje o przeprowadzonych zajeciach byty odnotowano zardwno w dzienni-
kach lekcyjnych jak i dzienniku zaje¢ pedagoga

Publiczne Gimnazjum nr 1 w Befchatowie w latach szkolnych 2013/2014,
2014/2015 i 2016/2017 realizowato projekt edukacyjny ,Tydzieri Bezpiecznego
Internetu” , w ramach ktorego m.in. zorganizowano test wiedzy o bezpieczern-
Stwie w Internecie i inne konkursy z tym zwigzane, wykonano i eksponowano ga-
zetki klasowe i szkolne oraz materiaty informacyjne.

W Zespole Szkét nr 12 w Gorzowie Wielkopolskim w kazdym objetym kontrolg
roku szkolnym na zajecia zapraszani byli funkcjonariusze KPP Policji w Gorzowie
Wielkopolskim w celu przeprowadzenia pogadanek dotyczacych cyberprzemocy
i jej nastepstw. Szkofa prowadzita rowniez stalq wspofprace w zakresie cyber-
przemocy m.in. z Policjq i sedzig Sqdu Rodzinnego uczestniczacym w posiedze-
niach Szkolnej Grupy Kontaktowej oraz doraznie z innymi placowkami (m.in. po-
radnia psychologiczno-pedagogiczna, Wojewoda Lubuski, stowarzyszenie ,Mia-
sta w internecie”, wspdfpraca z Task Force Consulting — projekt ,Wyloguj sie do
zycia’).

Plany doskonalenia zawodowego nauczycieli, pedagogow i psychologéw szkolnych,

za wyjatkiem Gimnazjum nr 5 w Piotrkowie Trybunalskim oraz Gimnazjum nr 12

w Szczecinie, nie uwzgledniaty doskonalenia umiejetnosci profilaktycznych i eduka-
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cyjnych w zakresie cyberprzemocy. Pracownicy ci we wszystkich skontrolowanych
szkotach uczestniczyli natomiast w nieplanowanych szkoleniach lub konferencjach
nawigzujacych do problematyki cyberprzemocy wsrdd dzieci i mtodziezy.

W planach doskonalenia zawodowego oraz doksztafcania nauczycieli Gimnazjum
nr 5 w Piotrkowie Trybunalskim uwzgledniono m.in. diagnoze potrzeb nauczycieli.
Umiejetnosci wymagajace doskonalenia wskazane przez poszczegolnych nau-
czycieli dotyczyty w szczegdlnosci doskonalenia pracy wychowawczej, zapobie-
gania problemom dojrzewania, w tym zapobiegania wszelkim przejawom prze-
mocy. W planie doskonalenia zawodowego oraz doksztatcania nauczycieli na rok
szkolny 2015/2016 wsrdd priorytetéw pracy Szkoty uwzgledniono tematyke zwig-
zang m. in. ze ,zwiekszeniem skutecznosci dziatarn wychowawczych i profilak-
tycznych na rzecz bezpieczeristwa i tworzenia przyjaznego $rodowiska w szkole,
w Szczegdlnosci przeciwdziatanie krzywdzeniu dzieci zardwno w $wiecie realnym
jak i w Internecie”. W roku szkolnym 2016/2017 w planie nadzoru pedagogiczne-
go zaplanowano Szkolenie rady pedagogicznej nt. ,Jak przeciwdziataé cyber-
przemocy’.

W Gimnazjum nr 12 w Szczecinie w Planie Pracy Wewnatrzszkolnego Doskona-
lenia Nauczycieli na lata 2015/2016 | 2016/2017 zaplanowano szkolenia dotycza-
ce niebezpiecznych zachowan w Internecie.

Szkoleniami doskonalacymi umiejetnosci profilaktyczne i edukacyjne z zakresu cy-
berprzemocy obejmowani byli zazwyczaj pedagodzy szkolni oraz wybrani nauczycie-
le:

W Gimnazjum nr 2 w Stalowej Woli szkoleniami dotyczacymi cyberprzemocy zo-
stafo objetych dwoch pedagogéw™ oraz szesciu nauczycieli™.

W Gimnazjum nr 3 w Rzeszowie w roku szkolnym 2015/16 trzech nauczycieli
wzieto udziat w 3-dniowym szkoleniu w ramach projektu ,HATE OVER - szkofa
wolna od mowy nienawisci”7?. W dniu 27 marca 2017 r. w ramach projektu ,CY-
BERNAUCI” odbyto sie szkolenie (warsztaty) dla 20 nauczycieli w temacie:
,9Zanse | zagrozenia cyberprzestrzeni”. Ponadto, w dniach 2 — 3 stycznia i 30 -
31 stycznia 2015 r. 6 nauczycieli ukoniczyto 30-godzinne warsztaty w tematyce —
agresja i przemoc réwiesnicza — profilaktyka i interwencja.

W Gimnazjum nr 4 w Starachowicach wszyscy nauczyciele w ramach rady pe-
dagogicznej uczestniczyli w szkoleniu ,Bezpieczenstwo w sieci”, ,Odpowiedzial-
no$¢ prawna nauczyciela w pracy zawodowej” oraz ,Bezpieczefistwo w Sszkole
perspektywa prawna”. Wszyscy nauczyciele uczestniczyli takze w konferencji
profilaktycznej o tematyce ,Zachowania ryzykowne mfodziezy - substancje psy-
choaktywne, agresja — cyberprzemoc”. Cztery osoby ukonczyty kurs z zakresu

0 Nauczycielka - pedagog, w listopadzie 2015 r. ukoriczyta 15 godzinny kurs Bezpieczeristwo w szkole, organizowany przez stowarzyszenie edukacyjne dla
potrzeb Kuratorium Os$wiaty w Rzeszowie i finansowany ze $rodkéw wyodrebnionych w budzecie Wojewody Podkarpackiego. Kurs przygotowywat do
poruszania si¢ w przepisach prawa ( ... ) jak rowniez w zakresie podstawowej wiedzy w profilaktyce zagrozeni, w tym cyberprzemocy. Nauczyciel - pedagog
wzia} udziat w projekcie Bezpieczna sie¢ — program profilaktyczny w zakresie bezpiecznego korzystania z Internetu. Szkolenie — Specyfika uzaleznienia od
Internetu, rozpoznawanie i sposoby postgpowania.
™ Dwdch nauczycieli bioracych udziat w programie ,Chronmy Miodo$¢ w Sieci”, program na rzecz bezpiecznego korzystania z Intemetu przez miodziez”
odbyto 25-godzinne przeszkolenie — nowoczesna profilaktyka wobec zagrozen dla mtodziezy ptynacych z sieci oraz czterech nauczycieli. Czterech nauczy-
cieli - koordynatorka na terenie Gimnazjum programu Hate over — klasa wolna od mowy nienawisci oraz trzy inne nauczycielki biorace czynny udziat
w programie byly uczestniczkami dwudniowego kursu szkoleniowego obejmujacego problemy zwigzane m. in. z cyberprzemoca,
72 Projekt realizowany byt w ramach programu ,Obywatele dla demokracji’, finansowanego z funduszy EOG. Projekt miat na celu zmniejszenie zjawiska
stosowania mowy nienawisci wsréd uczniow gimnazjum z terenu wojewddztwa lubelskiego i podkarpackiego. Certyfikowani nauczyciele zostali przygotowa-
ni do przeprowadzenia lekcji dotyczacych komunikacji interpersonalnej, asertywnosci i cyberprzemocy.
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»otowo, ktore krzywdzi — nauczyciel wobec agresji stownej uczniow”, osiem 0s6b
uzyskato certyfikat wydany przez Fundacje ,Pedagogium” z uczestnictwa w pane-
lu edukacyjnym ,Patologie spoteczne XXI wieku — etiologia, symptomatyka, profi-
laktyka”; dwie osoby uczestniczyty w konferencji szkoleniowej ,Agresja w szkole,
kontekst, zapobieganie i podejscie”, po jednej osobie ukoriczyto: kurs
e-learningowy ,Bezpieczna szkota 2014”, kurs e-learingowy ,Szkota dobrego
wychowania”, szkolenie ,Efektywny wychowawca - profilaktyk”, szkolenie
,Wspdfczesny wychowawca — profilaktyk”, szkolenie ,Trening zastepowania
agresji”, szkolenie ,Mowa nienawisci — cyberprzemoc”.

W Gimnazjum nr 5 w Piotrkowie Trybunalskim w ramach samoksztatcenia sze-
Scioro nauczycieli w roku szkolnym 2015/2016 ukonczyto indywidualne formy do-
skonalenia w zakresie przeciwdziatania cyberprzemocy, sekstingu, seksualizacji,
pornografii. Nauczyciele uczestniczyli w kursach, szkoleniach organizowanych
przez instytucje doskonalgce oraz w ramach samoksztafcenia korzystajgc z ma-
teriatow dostepnych w Internecie — strony ORE, Fundacji ,Dzieci Niczyje”, Cen-
frum Edukacji Europejskiej, a takze z czasopism specjalistycznych prenumero-
wanych przez Szkofe.

W dniu 2 marca 2017 r. w Gimnazjum nr 7 w Kielcach odbyfo sie zaplanowane
szkolenie cztonkow rady pedagogicznej zatytutowane ,ZagroZzenia w Internecie.
Cyberprzemoc”. W trakcie szkolenia przedstawiono wyniki badan dotyczace ak-
tywnoSci miodziezy w $wiecie wirtualnym, zaprezentowano film ostrzegajacy
przed skutkami tej aktywnoSci, a takze udostepniono linki przydatne w celu prze-
ciwdziatania cyberprzemocy. W szkoleniu wzieto udziat 58 nauczycieli (92%).

Kwalifikacje zatrudnionych we wszystkich skontrolowanych szkotach pedagogdéw
i psychologéw odpowiadaty wymogom okre$lonym w § 19 i 20 ust. 2 rozporzadzenia
Ministra Edukacji Narodowej z dnia 12 marca 2009 r. w sprawie szczegotowych kwa-
lifikacji wymaganych od nauczycieli oraz okre$lenia szkét i wypadkow, w ktdrych
mozna zatrudnié¢ nauczycieli niemajacych wyzszego wyksztatcenia lub ukoriczonego
zakfadu ksztatcenia nauczycieli™®. Ponadto w trzech™ sposrdd 10 objetych kontrolg
szkdt, w dziatalnosci profilaktycznej prowadzonej przez nauczycieli w zakresie cy-
berprzemocy wykorzystywano materialy zamieszczone na stronie internetowej
NASK, m.in. takie jak: ,Bezpieczenstwo Dzieci Online”, ,Zagrozenia w Internecie
zapobieganie — reagowanie”, ,Zagrozenia internetowe wybrane zjawiska”, ,Internet-
edukacja-bezpieczenstwo”, ,Nadmierne korzystanie z komputera i Internetu przez
dzieci i modzieZ”.

Wyniki ankiety - dziafania Wyniki ankiety przeprowadzonej przez NIK w trakcie kontroli wsrdd uczniow i rodzi-

profilaktyczne cow uczniéw skontrolowanych szkét wskazuja, ze uczniowie w zdecydowanej wiek-
szosci mieli mozliwo$¢ uczestniczy¢ w zajeciach, na ktdrych poruszano problematy-
ke cyberprzemocy (85%). Niewiele ponad potowa z ankietowanych uczniéw uznata
te zajecia za skuteczne narzedzie przeciwdziatania cyberprzemocy.

W ankietach przeprowadzonych przez NIK uczniowie wypowiedzieli sie¢ na temat
zmiany ich zachowan w Internecie po uczestnictwie w zajeciach profilaktycznych.
30% ankietowanych ucznidw przyznato, ze zajecia profilaktyczne, w ktérych uczest-
niczyli w jakikolwiek sposob zmienity ich aktywnos¢ w sieci.

3Dz U.z2015r. poz. 1264.
™ Gimnazjum nr 4 w Starachowicach, Gimnazjum nr 12 w Szczecinie, Zespdt Szkét Gimnazjalnych w Lobzie.
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Wykres nr 4. Zajecia profilaktyczne a aktywnos¢ ucznidéw w Internecie’.

Czy zajecia profilaktyczne zmienity w jakikolwiek sposdb Twojg
aktywnos¢ w Internecie?

Nie wiem
31%

Nie
39%

Zrédfo: Opracowanie wiasne na podstawie wynikéw ankiety przeprowadzonej w trakcie kontroli NIK.

Potowa (49%) z objetych badaniem rodzicow (N=814) przyznata, ze uczestniczyta
w spotkaniach, w trakcie ktérych poruszona zostata problematyka cyberprzemocy.
Réwniez potowa (48%) ankietowanych rodzicow wskazata, ze spotkania profilak-
tyczne, w ktorych wzieli udziat w jakikolwiek sposob zmienity ich wiedze na temat
zagrozen zwigzanych z cyberprzemoca.

Opinia bieglego sporzadzona  \\/ ekspertyzie przygotowanej na zlecenie NIK wyraznie podkreslono, ze badania

na zlecenie NIK zrealizowane przez Pracownie EZTIK w NASK w 2016 roku® ujawniaja, Ze dzieci
podejmujg aktywnoS¢ sieciowg znacznie wczesniej niz przewidziane to zostato
w programach szkolnych. W efekcie dzieci zdobywajg wiedze i umiejetnosci korzy-
stania z mediéw metodq préb i btedow, co naraza je na wiele niebezpieczenstw.
Niedostateczne przygotowanie do korzystania z mediow i ludzkie, jednostkowe nie-
szczescia sg jedynie wierzchotkiem gory lodowej. Konsekwencije braku elementarne;
wiedzy i umiejetnosci oddzielania ,plew od ziarna”, nieumiejetne odczytywanie ko-
munikatdw medialnych, brak wsparcia jednostkowej i zespotowej twdrczosci interne-
towej, skutkujg naiwng postawa obywatelska, podatnoscig na manipulacjie podmio-
tow wewnetrznych i zewnetrznych oraz brakiem odporno$ci na wrogie ataki (szerzej
— ekspertyza biegtego stanowigca zatacznik nr 5.4. do niniejszej informacji).

EZil_a'?"ia profilaktyczne - Podstawg do prowadzenia dziatan profilaktycznych, w tym w obszarze cyberprzemo-
i cy dla jednostek Policji jest § 29 ust. 1 pkt 14 zarzadzenia nr 1041 Komendanta
Gtéwnego Policji, zgodnie z ktérym do zakresu dziatania KWP nalezy opracowywa-
nie, wdrazanie i koordynowanie programéw prewencyjnych, ze szczegdlnym
uwzglednieniem probleméw zagrozenia demoralizacjg i przestepczoscig nieletnich.
Natomiast z § 30 ust. 1 pkt 1 zarzadzenia wynika, Ze tworzenie i realizowanie pro-
gramow prewencyjnych ukierunkowanych m.in. na zwalczanie przestepczosci oraz

5 N=737
76 Tanas M. (2017). Nastolatki w Internecie — rekomendacje NASK dla rodzicow i nauczycieli. Ogélnopolski Kongres O$wiatowy EDUTEC ,Edukacja
w  kosmosie informacji”  Poznan, dn. 23-24 1l 2017 r. Wersja elektroniczna: http://kongres.odnpoznan.pl/wp-

content/uploads/2017/02/Edutec_Maciej_Tanas.pdf.
42



ujawnianie, zapobieganie i zwalczanie zjawisk patologii spotecznej, zwtaszcza wéréd
dzieci i mtodziezy nalezy do zakresu dziatania KPP.

Kontrola wykazata, ze KWP i KPP podejmowaty przedsiewziecia profilaktyczne doty-
czace cyberprzemocy wsrod dzieci i mtodziezy. Dziatania te byty prowadzone w ra-
mach realizacji programéw i akcji dotyczacych zaréwno cyberprzemocy, jak réwniez
szeroko rozumianego bezpieczenstwa publicznego i ograniczania przestepczosci.
Akcije te kierowane byty zaréwno do okreslonych grup mtodziezy szkolnej jak i ogdtu
mieszkancow w ramach roznego rodzaju festynéw, spotkan i imprez oraz poprzez
uczestnictwo w lokalnych audycjach radiowych i telewizyjnych.

Programy i dziatania profilaktyczne realizowane na szczeblu KWP polegaty m.in. na:

Komenda Wojewddzka Policji w Kielcach od 2011 r. we wspéfpracy z Swigto-
krzyskim Centrum Doskonalenia Nauczycieli i Biurem Spoteczenstwa Informacyj-
nego Urzedu Marszatkowskiego Wojewddztwa Swigtokrzyskiego organizowata
projekt ,Szybuj bezpiecznie w internetowej chmurze”. Celem konkursu byto upo-
wszechnienie zasad bezpiecznego korzystania z Internetu wérdd dzieci i mto-
dziezy oraz zwigkszenie poziomu wiedzy uczniow i ich rodzicow na temat mozli-
woSci wykorzystania Internetu do pefnego uczestnictwa w Zyciu publicznym, spo-
tecznym i gospodarczym. Jego realizacje poprzedzito szkolenie przeprowadzone
przez pracownikow firmy Microsoft oraz dwczesnej Fundacji Dzieci Niczyje dla 53
policjantow’’, umoZzliwiajgce samodzielne prowadzenie spotkan z dziecmi i mto-
dziezg na temat bezpiecznego korzystania z Internetu (programy edukacyjne
»3,2,1 Internet” oraz program ,W sieci’). Pierwszym etapem tego projektu w kaz-
dej edycji byty spotkania funkcjonariusza Policji z uczniami szkoty zainteresowa-
nej udziatem na temat cyberprzemocy, cyberprzestepczo$ci i odpowiedzialnoSci
prawnej nieletnich. Kolejnym jego etapem byty prowadzone przez nauczycieli
lekcje na temat bezpiecznego surfowania w sieci i mozliwosci wykorzystania In-
ternetu do pefnego uczestnictwa w Zyciu publicznym. Ostatnim elementem byt
konkurs na prace plastyczng i multimedialng zwigzang tematycznie z bezpie-
czenstwem w sieci. tacznie funkcjonariusze przeprowadzili w ramach projektu
spotkania z 30.231 uczniami. Projekt zostat wyrozniony jako dobra praktyka
w konkursie organizowanym przez Europejska Sie¢ Zapobiegania Przestepczosci
(EUCPN) w Luksemburgu.

Skutecznos¢ prowadzonych dziatari w ramach tego projektu nie byta jednak zna-
na, gdyz nie przeprowadzono jego ewaluacji ani nie podjeto dziatari (samodziel-
nych, lub we wspdfpracy ze wspdtorganizatorami) pozwalajgcych na ocene jego
efektow. KWP poza informacjq o przyblizonej liczbie uczestnikdw spotkan z funk-
cjonariuszami, nie dysponowata zadnymi zbiorczymi statystykami pozwalajgcymi
na podsumowanie efektow i zaprojektowanie dziatari na kolejny rok, odpowiada-
Jjacych na konkretne potrzeby grup uczniow.

Komenda Wojewddzka Policji w todzi realizowata autorski program prewencyjny
pn. ,Policyjna Akademia Bezpieczenistwa”. Realizowany on byt przez KWP i pod-
legte komendy miejskie i powiatowe Policji, w trzech etapach — szkolnym, powia-
fowym i wojewodzkim i w kontrolowanym okresie kierowany byt do dzieci z dru-
gich klas szkoty podstawowej. W ramach programu na poziomie szkolnym prze-
prowadzane byly zajecia edukacyjne. Wykorzystywano w nich broszure eduka-
cyjng autorstwa KWP pn. ,Elementarz bezpieczeristwa”. Gtdwnym zatoZzeniem

7 Jeden z funkcjonariuszy za wybitne zaangazowanie w dziatania na rzecz bezpieczenstwa i ochrony prywatnosci uczniéw w Internecie otrzymat dyplom.
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programu bylo przeprowadzenie konkursu sprawno$ci fizycznej i wiedzy
0 bezpieczenstwie. W ramach eliminacji powiatowych, w ktorych corocznie brafo
udziat ok. 400 dzieci, wytanianych byto 44 dzieci (dwoje z kazdego powiatu wo-
jewodztwa t6dzkiego), ktére przystepowaty do wojewddzkiego finatu konkursu,
organizowanego przez Oddziat Prewencji KWP. Regulamin konkursu KWP rozsy-
fafa do podlegtych KPP. Jednostki podlegte byty zobowigzane do przekazania in-
formacji o konkursie do wszystkich szkét podstawowych na terenie swojego dzia-
fania.

Program w ograniczonym zakresie obejmowat zagadnienia dotyczace cyber-
przemocy. Jedna z 14 stron ww. ,Elementarza bezpieczeristwa” poswiecona byfa
zasadom bezpiecznego korzystania z internetu. W konkursie finatowym w 2015 r.
zawarto pytanie dotyczace reakcji dziecka na zaczepianie go przez nieznajoma
osobe w internecie. Program nie byt poddawany ewaluacji, poniewaz — jak wyja-
$nit z-ca Komendanta ds. Prewencji — ,treSci dotyczace bezpieczenistwa sq tre-
Sciami ponadczasowymi, co roku jest ta sama grupa adresatow, ktérej te wiedze
nalezy przekazac. Nie sposob zmierzyC, czy treSci dotyczace szeroko rozumia-
nego bezpieczenstwa miaty wptyw na dzieci i mtodziez w takim stopniu, ze zdofa-
fy np. uniknagc niebezpieczenstw dziegki przekazanym poradom’.

Naczelnik Wydziatu Prewencji Komendy Wojewddzkiej Policji w Rzeszowie
wskazat, ze w ramach dziatari z profilaktyki spotecznej ukierunkowanej na prze-
ciwdziatanie zjawiskom patologicznym wsrod dzieci i mtodziezy, Wydziat Pre-
wencji KWP, Regionalny O$rodek Polityki Spotecznej i Kuratorium OSwiaty
w Rzeszowie od 2006 r. realizujg wojewddzki konkurs plastyczny dla dzieci i mto-
dziezy oraz od 2011 r. wojewddzki konkurs na spot filmowy. Jednym z obszaréw
przedmiotowych konkursow jest ,Bezpieczny Internet”. Konkurs adresowany byt
do dzieci i mtodziezy szkot podstawowych i gimnazjalnych, a takze placowek let-
hiego wypoczynku. Tematyka prac konkursowych miata dotyczy¢ szeroko rozu-
mianego bezpiecznego zachowania w sytuacjach zagrazajgcych zdrowiu i Zyciu
mifodego pokolenia, miedzy innymi bezpiecznego Internetu.

W kontrolowanym okresie funkcjonariusze KWP w Gorzowie Wikp. realizowali
dziatania profilaktyczne w zakresie cyberprzemocy wséréd dzieci i mtodziezy dla
ogotem 8.032 0sdb (z tego: 5.148 w roku 2013, 506 w roku 2014, 531 w roku
2015 oraz 1.847 w roku 2016) w ramach m.in. nastepujacych przedsiewzigc:
,Dzien Bezpiecznego Internetu’, finat konkursu na spot ,Jestem e-ambasadorem
w Sieci”, projekt pn. ,Obejrzatem Problem”, dziatania prewencyjne we wspofpracy
z fundacjg ,Wielka Orkiestra Swigtecznej Pomocy” pn. ,Wioska Policyjna” na te-
renie ,Przystanku Woodstock”.

W badanym okresie KWP w Szczecinie realizowata i koordynowata nastepujgce

dziatania profilaktyczne i prewencyjne w zakresie cyberprzemocy:

- wojewddzki program ,Bezpieczna Szkofa”, realizowany od 2002 r. (w kolej-
nych edycjach obejmujacych poszczegbine lata szkolne). Jego cel to state
podnoszenie bezpieczefistwa w placéwkach o$wiatowych oraz inspirowanie
do nowatorskich dziatari profilaktycznych. Narzedzia realizacji celu obejmo-
waty spotkania edukacyjne z dziecmi i mtodziezg, prowadzenie szkoleh pod-
czas rad pedagogicznych oraz wywiadowek profilowanych w ramach kilku
tematow, m.in. zwigzanych z cyberprzemoca;

- program profilaktyczny ,Zagraj ze mnq w bezpieczenstwo” realizowany od
2014 r. we wspdfpracy z Urzedem Marszatkowskim Wojewodztwa Zachod-
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niopomorskiego, przeznaczony dla dzieci w wieku od 6 do 9 lat (autorski pro-
gram Wydziatu Prewencji KWP). Gtowny element programu to wielkoforma-
fowa gra planszowa, w kt6rej uczestnicy zabawy w aktywny sposob stajq sie
jej czescig. Jednym z obszarow gry byly zagrozenia zwigzane z korzystaniem
Z komputera oraz funkcjonowaniem w sieci;

- program ,Policyjne Studium Bezpieczenstwa” we wspétoracy z Fundacjg ,Ra-
zem bezpieczniej” w Szczecinie. Jego celem byto zwiekszanie wiedzy grona
pedagogicznego z zakresu wspofczesnych probleméw dzieci i mtodziezy oraz
zagrozen, ktore mogq ich spotka¢ w codziennym Zyciu poprzez szkolenia.
Funkcjonariusze Policji oraz przedstawiciele innych instytucji i organizacji
prowadzili przez cafy rok szkolny raz w miesigcu wyktady, ¢wiczenia oraz
Szkolenia w o$miu blokach tematycznych. W edycji roku 2013/2014 jednym
z blokow tematycznych (wyktad 4 x 45 minut, ¢wiczenia 1 x 45 minut) byty
,Cyberzagrozenia — minimalizowanie zagrozen i skutkow niebezpieczenstw
zwigzanych z Internetem i aktywnoS¢ osob matoletnich w sieci”. Blok ten zo-
stat powtérzony w toku prac Policyjnego Studium Bezpieczenstwa w roku
szkolnym 2015/2016. Podczas szesciu edycji programu, jakie odbyly sie od
roku szkolnego 2009/2010, przeszkolonych zostato 448 0sob.

- program ,U sgsiada bezpiecznie — Sicherheit im Nachbarland” we wspotoracy
przygranicznej z Policjg Meklemburgii — Pomorza Przedniego realizowany od
czerwca 2004 r. Gtdwne cele programu to m.in. zwigkszenie poczucia bez-
pieczenstwa wsrod turystéw i informowanie o zagrozeniach na terenie woje-
woldztwa zachodniopomorskiego i kraju zwigzkowego Meklemburgia — Pomo-
rze Przednie, poprzez m.in. nastepujgce cele posrednie: identyfikowanie
miejsc i zjawisk kryminogennych i dgzenie do ich ograniczenia, edukowanie
dzieci i mtodziezy w zakresie bezpieczeristwa w Zyciu oraz Internecie. W roku
2016 opracowano i wydano w formie broszury komiks dla dzieci mtodziezy
pod tytutem ,Ins Netz gegangen — wpadka w sieci”.

Do najciekawszych inicjatyw profilaktycznych podejmowanych przez skontrolowane
KPP nalezaly:

Opracowany w 2013 r. przez funkcjonariusza Zespotu Kryminalnego Komisariatu

Policji w Grabicy (komisariat podlegty Komendzie Miejskiej Policji w Piotrkowie

Trybunalskim) w formie broszury materiat dydaktyczny pn. ,Prewencyjny program

Z zakresu przeciwdziatania cyberprzemocy’. Byt to podrecznik dla funkcjonariu-

szy Policji oraz rodzicow dzieci i mtodziezy. Materiat ten byt wykorzystywany na

spotkaniach profilaktycznych, tzw. pogadankach, w szkofach prowadzonych

przez funkcjonariuszy Policji. Materiat ten prezentowat wiedze i $rodki zaradcze

w zakresie cyberprzemocy, w szczegdlnosci odpowiadat na pytania:

- co to jest cyberprzemoc (doktadny opis wszystkich przypadkow),

- czy rodzice wiedzg co ich dzieci ,robig” w Internecie oraz jak dowiedzieC sie
co dziecko ,robi” w Internecie,

- ¢o zrobic, gdy dziecko stanie sie ofiarg cyberprzemocy, oraz jak nie pas¢ ofia-
rg cyberprzemocy.

Program profilaktyczny ,Cyberdzungla” opracowany w Komendzie Miejskiej Poli-
cji w Szczecinie. Celem programu byta poprawa swiadomosci na temat zagrozen
zwigzanych z korzystaniem z Internetu, poprawq bezpieczenstwa dzieci i mto-
dziezy w sieci. Ponadto uaktywnienie kontroli rodzicielskiej nad dziecmi korzysta-
jacymi z zasobow Internetu. Program zawierat przewodnik dla rodzicow, wprowa-
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dzajgc ich w tajniki wirtualnej rzeczywistoSci i nadzoru nad dzie¢mi oraz wskazy-
wat na zagroZenia ptyngce z korzystania z sieci. Program zawierat takze tzw.
przestrogi dla dzieci oraz Mape Dzungli, spis wszystkich zasad uZytkowania In-
ternetu, zarowno przez rodzicow jak i dzieci. Zawierat takze prezentacje multime-
dialng wskazujgcg na sytuacje jakie mogq pojawic sie w Internecie przy korzysta-
niu z komunikatoréw (czat, GG itp.). Wskazano na zintensyfikowanie dziafar

w obszarze edukacji rodzicow, poprzez obrazkowe przedstawienie sytuacji stwa-

rzajgcych zagrozenie dla dzieci. Program zawierat takze:

- informacje dotyczace wyszukiwania informacji tzw. ,Bfadzenie we mgle’.
Przedstawiono przyktady korzystania ze stron internetowych, gdzie wskazano
na zagrozenia cyberprzemocy przy otwieraniu stron internetowych przez dzieci
i mtodziez oraz podano sposoby zapobiegania temu zjawisku,

- Jjak rozmawia¢ w Internecie pt. ,Wilk i czerwony kapturek”. Przestrzeganie
dzieci i mtodziezy przed zagrozeniami przy nawigzywaniu znajomosci w Sieci.

Wspotrealizujacymi program byli dyrektorzy i pedagodzy szkolni (organizacja po-

gadanek, zajeC warsztatowych oraz diagnoza skali problemu i zainteresowania

w danej placéwcee), Policja — specjalisci ds. nieletnich (przeprowadzanie pogada-

nek, przekaz materiatow informacyjnych), Straz Miejska (prowadzenie zaje¢

w Sszkotach), Komisja Bezpieczenstwa i Porzadku Publicznego Rady Miasta Szcze-

cin (pomoc w finansowaniu przedsiewziecia), Kosciét (docieranie do dzieci i mfo-

dziezy z informacjg o cyberprzemocy), operatorzy sieci internetowych (konsultacje
strategiczne). Komenda opracowata takze poradnik ,Cyberdzungl@ wyprawa

W nieznane”.

Podstawg realizacji przez KPP dziatan profilaktycznych w szkotach byto zgtaszane
przez dyrektorow szkdt zapotrzebowanie w tym zakresie, co przy braku rozpoznania
skali zjawiska cyberprzemocy oraz ograniczonych mozliwosciach kadrowych ko-
mend, mogto powodowac, Ze dziatania te byty skierowane do uczniéw, wéréd ktdrych
cyberprzemoc nie jest najwiekszym problemem. Jednoczesnie dziatalno$¢ profilak-
tyczna nie musiata obejmowaé tych Srodowisk, w ktdrych problem ten faktycznie wy-
stepuje. Dziatania te byty przypadkowe i nie zostaty ukierunkowane dla najbardziej
potrzebujgcych srodowisk.

W tabeli ponizej przedstawiono szacunkowe dane na temat dziatan profilaktycznych
przeprowadzonych przez skontrolowane jednostki Policji w latach 2013-2016 oraz
liczbe szkdt na terenie dziatania komend. Analiza danych w tabeli wskazuje, ze sta-
tystycznie tylko KPP w Swiebodzinie i KPP w Gorzowie Wielkopolskim zrealizowaty
w kazdej szkole ponad jedno spotkanie profilaktyczne dotyczace cyberprzemocy, na-
tomiast w skrajnym przypadku (KPP w Skarzysku-Kamiennej) jedynie w nieco ponad
9,5% szkdt z terenu dziatania komendy byly prowadzone dziatania profilaktyczne
przez lub przy wspétudziale funkcjonariuszy Policji.

46



Tabela nr 6. Dziatania profilaktyczne.

Szacunkowa
Szacunkowa liczba  liczba spotkan

spotkan profilak-  profilaktycznych Szacun-  Liczba szkl

tycznych w obsza- w obszarze -
kowa  funkcjonuja-
rze cyberprzemocy  cyberprzemocy .
. . S N liczba cych na
Nazwa jednostki dla dzieciimto-  dla dzieci i mto- .
. . . . uczestni-  obszarze
dziezy, w ktorych  dziezy, w ktorych . o
o S kow dziatania
uczestniczyli funk- uczestniczyli .
A o spotkan  Komendy
cjonariusze w funkcjonariusze
latach 2013-2016  w roku kalenda-
rzowym
Komenda Miejska Policji
w Gorzowie WIkp. 894 2235 26.147 166
Komenda Miejska Policji
w Kielcach 696 174,0 33.915 213
Komenda Miejska Policji
w Piotrkowie Trybunal-
skim 1010 252,5 10.397 159
Komenda Miejska Policji
w Rzeszowie 186 46,5 18.120 230
Komenda Miejska Policji
w Szczecinie 161 40,3 b.d. 149
Komenda Powiatowa
Policji w Betchatowie* 34 8,5 2193 74
Komenda Powiatowa
Policji w Lobzie 31 7,8 2.280 28
Komenda Powiatowa
Policji w Skarzysku-
Kamienne; 31 7,8 2.000 81
Komenda Powiatowa
Policji w Stalowej Woli 61 15,3 4.893 66
Komenda Powiatowa
Policji w Starachowicach 76 19,0 1.200 79
Komenda Powiatowa
Policji w Swiebodzinie 329 82,3 9.245 42
Ogotem 2.720 n.d. 110.390 1.287

*dane dla lat 2015-2016

Zrédto: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

Zadna ze skontrolowanych KWP i KPP nie dokonywata ewaluacji realizowanych
dziatan profilaktycznych dotyczacych cyberprzemocy, ze wzgledu na nieokre$lenie
mierzalnych wskaznikdw realizowanych zadan. Z tego wzgledu skuteczno$¢ tych re-

alizowanych dziataf w rzeczywistosci nie byta znana.
Opinia biegtego sporzadzona . . . L, .
na zlecenie NIK Na wage i potrzebe prowadzenia szerokich dziatan profilaktycznych w obszarze cy-

berprzemocy zwrdcono uwage w przywotanym w ekspertyzie przygotowanej na zle-
cenie NIK Raporcie dla Parlamentu Europejskiego ,Cyberbullying Among Young
People” opublikowanym w 2016 roku. W raporcie wymienia sie dziatania profilak-
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tyczne podejmowane w réznych krajach, podaje tez dobre praktyki radzenia sobie
z cyberprzemocg wsréd miodych ludzi®. Dobre praktyki rozumiane sg w tym przy-
padku jako dziatania stuzace aktywnemu ograniczaniu cyberprzemocy, jako wsparcie
ofiar przemocy, podnoszenie Swiadomosci i skuteczne karanie sprawcow prze-
stepstw. We wszystkich omawianych w raporcie panstwach dobre praktyki zwigzane
sq przede wszystkim z dziatalno$cig edukacyjng i podnoszeniem Swiadomosci za-
grozen i skutecznego karania przestepcdw (szerzej — ekspertyza biegtego stanowig-
ca zatgcznik nr 5.4. do niniejszej informacji).

4.3. Prawidlowos¢ i skutecznos¢ reakcji na stwierdzone akty cyberprzemocy

Procedury dotyczace reago-
wania na akty cyberprzemo-
cy — szkoly

Wymienione w poprzednim punkcie dziatania profilaktyczne pozwalajg unikna¢ wielu
problemdw, w tym tych najpowazniejszych, zwigzanych z krzywdg konkretnych oséb.
Jednak nawet najlepiej zaprojektowane dziatania profilaktyczne nie wyeliminujg cat-
kowicie problemu cyberprzemocy. W zwigzku z tym réwnie istotne jak prowadzenie
intensywnych dziatan profilaktycznych, jest opracowanie procedur interwencyjnych,
ktérych zastosowanie pozwala skutecznie reagowa¢ na niebezpieczne zjawiska oraz
eliminowac lub ogranicza¢ negatywne skutki niepozadanych zachowan w sieci.

W siedmiu’ z 10 skontrolowanych szkot w catym okresie objetym kontrolg obowia-
zywaly procedury dotyczace ujawniania i reagowania na stwierdzone akty cyber-
przemocy wsrdd ucznidw. W Gimnazjum nr 3 w Rzeszowie procedury w tym zakre-
sie wprowadzone zostaty w roku szkolnym 2015/2016, natomiast w Gimnazjum nr 5
w Piotrkowie Trybunalskim w roku szkolnym 2016/2017. W Publicznym Gimnazjum
nr 1 w Swiebodzinie w okresie objetym kontrolg procedury takie nie obowigzywaty.

W Standardzie bezpieczeristwa online placowek oswiatowych (przywolywanym
w poprzednich punktach informaciji) przedstawiono m.in. modelowe propozycje spo-
sobow reagowania w sytuaciji stwierdzenia w placowce o$wiatowej czyndw zabronio-
nych i dziatah szkodliwych zwigzanych z cyberprzemoca. Nierozpropagowanie ww.
dokumentu wsrdd placowek edukacyjnych sprawito, ze objete kontrolg szkoty we
wtasnym zakresie przygotowaty procedury reagowania w przypadkach wystgpienia
cyberprzemocy. Pomimo tego, ze zadna z objetych kontrolg szkot nie wykorzystywa-
ta do opracowania procedur ww. Standardu, w siedmiud® szkotach wprowadzone
w procedurze rozwigzania byly zgodne z przewidzianymi w Standardzie.

W Procedurze reagowania na zjawisko cyberprzemocy obowigzujacej w Gimna-
zjum nr 12 w Szczecinie okreslono m.in., ze w przypadku wystapienia cyber-
przemocy:

- nalezy poinformowa¢ wychowawce oddziatu oraz dyrektora i pedagoga
Szkolnego, ktorzy dokonujg analizy sytuaciji i planujg dalsze postepowanie,

- nalezy ustalic okoliczno$ci zdarzenia i jego sprawce, zabezpieczyc i zareje-
strowac wszystkie istotne dowody i dane,

- pedagog szkolny (koordynator dziatari wychowawczych) przeprowadza roz-
mowe ze sprawcg, bedacym uczniem, a takze z jego rodzicami. Wobec
sprawcy nalezy wyciggnaC konsekwencje przewidziane w statucie Szkofy,
przy czym nalezy go tez objac opiekg psychologiczno-pedagogiczna,

8 Good practices to prevent and tackle cyberbullying among young people, za: Cyberbulling among young people, s. 73.

7 Gimnazjum nr 2 w Stalowej Woli, Gimnazjum nr 4 w Starachowicach, Gimnazjum nr 7 w Kielcach, Gimnazjum nr 12 w Szczecinie, Publiczne Gimnazjum
nr 1 w Betchatowie, Zespot Szkét Gimnazjalnych w Lobzie, Zespét Szkét nr 12 w Gorzowie Wielkopolskim.

8 Gimnazjum nr 2 w Stalowej Woli, Gimnazjum nr 3 w Rzeszowie, Gimnazjum nr 4 w Starachowicach, Gimnazjum nr 5 w Piotrkowie Trybunalskim, Gimna-
zjum nr 12 w Szczecinie, Publiczne Gimnazjum nr 1 w Befchatowie, Zespdt Szkét nr 12 w Gorzowie Wielkopolskim.

48



- uczen, ofiara przemocy, powinien otrzymac wsparcie psychiczne, porade jak
Zapewni¢ sobie poczucie bezpieczenstwa i unikng¢ eskalacji prze$ladowania.
Nalezy poinformowac rodzicow o problemie oraz otrzyma¢ pomoc Gimna-
zjum. Wychowawca oddziatu lub pedagog szkolny przedstawiajg im podjete
kroki.

Po zakorniczeniu czynno$ci zwigzanych z incydentem, nalezy monitorowac sytua-

cje ofiary, a w uzasadnionych przypadkach powiadomi¢ Policje i sad rodzinny

(Dyrektor).

Procedura postepowania nauczycieli w sytuacji ujawnienia w szkole zjawiska cy-
berprzemocy opracowana w Gimnazjum nr 4 w Starachowicach zakfadafa
w przypadku ujawnienia cyberprzemocy podjecie dziatarn w nastepujgcych obsza-
rach:
— ustalenie okolicznosci zdarzenia,
— Zzabezpieczenie dowodow,
— podjecie dziatah wobec sprawcy,
— podjecie dziatah wobec ofiary przemocy,
— Sporzadzenie dokumentacji z zajscia,
— powiadomienie rodzicow, sgdu rodzinnego i Policji.
Stwierdzone przypadki W kontrolowanym okresie czterech lat szkolnych w objetych badaniem szkotach wy-
cyberprzemocy - szkoly stapito 60 zdarzen zwigzanych z cyberprzemocg wsrod dzieci i mtodziezy. W tabeli

ponizej przedstawiono liczbe stwierdzonych przypadkéw cyberprzemocy w poszcze-
gblnych jednostkach:

Tabela nr 7. Stwierdzone przypadki cyberprzemocy w kontrolowanych szkotach

Nazwa Szkoty Liczba stwierdzonych przypad-
kow cyberprzemocy

—_
dE

Gimnazjum nr 2 w Stalowej Woli

Gimnazjum nr 4 w Starachowicach

Publiczne Gimnazjum nr 1 w Betchatowie
Gimnazjum nr 7 w Kielcach

Publiczne Gimnazjum nr 1 w Swiebodzinie
Gimnazjum nr 12 w Szczecinie

Zespdt Szkdt nr 12 w Gorzowie Wielkopolskim
Gimnazjum nr 5 w Piotrkowie Trybunalskim
Zespot Szkdt Gimnazjalnych w tobzie

NN N N B B OO 0o © ©

Gimnazjum nr 3 w Rzeszowie
Ogdtem

Zrodio: Opracowanie wlasne na podstawie wynikéw kontroli NIK.

D
o

Ujawnione przypadki cyberprzemocy stanowity niewielki procent w stosunku do
$redniej liczby ucznidw w roku szkolnym w okresie objetym kontrolg. Wahat sie on od
0,3% do 3,8%. Szczegotowy rozktad ww. zagadnienia przedstawia tabela ponize;j.
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Sposoéb postepowania w
przypadku stwierdzenia
cyberprzemocy w szkole

Tabela nr 8 Stosunek ujawnionych przypadkéw cyberprzemocy w okresie czterech
badanych lat szkolnych w stosunku do Sredniej liczby uczniéw (w %).

Nazwa szkoty Stwier- Srednia liczba Stosunek stwier-
dzone uczniéw w szkole  dzonych przy-
przypadki  w roku szkolnym padkoéw cyber-
cyber- w okresie obje- przemocy w
przemocy tym kontrolg stosunku do
Sredniej liczby
ucznidw (w %)

Gimnazjum nr 2 w Stalowej Woli 14 370 3,8
Gimnazjum nr 4 w Starachowi- 9 233 3,9
cach

Publiczne Gimnazjum nr 1 w 9 439 2,0
Betchatowie

Gimnazjum nr 7 w Kielcach 8 550 1,5
Publiczne Gimnazjum nr 1 w 6 545 1,1
Swiebodzinie

Gimnazjum nr 12 w Szczecinie 4 478 0,8
Zespot Szkdt nr 12 w Gorzowie 4 180 2,2
Wielkopolskim

Gimnazjum nr 5 w Piotrkowie 2 654 0,3
Trybunalskim

Zespot Szkdt Gimnazjalnych w 2 437 0,5
tobzie

Gimnazjum nr 3 w Rzeszowie 2 80 2,5

Zrédfo: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

Powyzsze dane w poréwnaniu z danymi wynikajacymi z ankiet przeprowadzonych
wsrdd ucznidw, rodzicow i nauczycieli moga Swiadczy¢, iz wiekszoS¢ zdarzen doty-
czacych cyberprzemocy nie jest ujawniana przez szkoty.

W zdecydowanej wiekszo$¢ szkot w sytuacji rozpoznania przypadku cyberprzemocy

stosowano sie do przyjetych procedur. Odstepstwa od procedur ujawniono w dwéch
jednostkach:

W Gimnazjum nr 2 w Stalowej Woli stwierdzono nieprzestrzeganie w petni przyje-
tych w 2012 r. procedur postepowania nauczycieli w sytuacjach ujawnienia cy-
berprzemocy. Ewidencja i opis ujawnionych przypadkow cyberprzemocy w Szko-
le nie w petni odpowiadat procedurze przyjetej w tej sprawie. Nauczyciele byli zo-
bowigzani do sporzadzenia dokumentacji z zajscia, natomiast opisywano i ewi-
dencjonowano wytacznie przypadki wymagajace interwencji pedagoga, odnoto-
wane w dzienniku pedagoga. Pozostate przypadki, o nieznanej liczbie, zatatwiane
na poziomie wychowawcy, nie byty dodatkowo dokumentowane. Nie przestrze-
gano rowniez wymogu dotyczacego dalszego monitorowania sprawy, 4. na ile
problem zwigzany z cyberprzemoca, po interwencji w Szkole lub po interwencji
uprawnionych organéw zewnetrznych, zostat w sposob staty zazegnany. Stwier-
dzono rowniez jeden przypadek cyberprzemocy wymagajacy bezwzglednego
dalszego monitorowania oraz dodatkowo poinformowania o zdarzeniu Policji.
Szkofa (nauczyciel — pedagog) poprzestata jednak na poinformowaniu o cyber-
przemocy rodzicow dziecka i przyjeta zapewnienie, Ze rodzice skierujg sprawe do
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Sposob postepowania
jednostek Policji w przypad-
ku stwierdzenia cyberprze-
mocy

Policji. Kontrola wykazata natomiast, Ze molestowanie niepetnosprawnego inte-
lektualnie dziecka przez dorostg osobe nie zostato zgtoszone na Policje — Policja
nie prowadzita postepowania w tej sprawie w latach objetych kontrolg.

W Gimnazjum nr 3 w Rzeszowie po ujawnieniu przypadku cyberprzemocy nie
zastosowano przyjetej procedury. Ujawnione zdarzenie odnotowano wyfacznie
w dzienniku zaje¢ pedagoga szkolnego. Zapis miat charakter bardzo ogdiny
(rozmowa). Nie stwierdzono prowadzenia innej ewidencji (dokumentacii)
w przedmiotowej sprawie. Brak jakiejkolwiek dokumentacji nie pozwalat m.in. na
ustalenie rodzaju zdarzenia, z czyjej inicjatywy i jakiego rodzaju udzielono pomo-
cy uczniom, ktérych dotkneta cyberprzemoc, czy udzielona pomoc trwata réwniez
PO ujawnieniu zdarzenia, czy i w jaki Sposob monitorowano zachowania uczniow,
Jjakie dziatania profilaktyczno-wychowawcze zostaly podjete przez Szkote w sto-
sunku do uczniéw zagrozonych cyberprzemocg oraz czy Szkofa otrzymata infor-
macje zwrotng od instytucji zewnetrznych (np. Policja), o podjetych przez nich
dziataniach w zwigzku ze zgtoszeniem zdarzenia.

Zgodnie z art. 4 § 3 ustawy z dnia 26 pazdziernika 1982 r. o postepowaniu w spra-
wach nieletnich®' szkofa jest zobowigzana do zawiadomienia sgadu rodzinnego, Poli-
cji 0 popetnieniu przez nieletniego czynu karalnego, Sciganego z urzedu, o ktorym
dowiedziata sie w zwigzku ze swojg dziatalnoscia. Ponadto na szkole spoczywa ob-
owigzek podjecia niezbednych czynnosci, aby nie dopusci¢ do zatarcia Sladéw i do-
wodow popetnienia czynu.

W kontrolowanym okresie objete kontrolg KWP nie prowadzity postepowan spraw-
dzajgcych lub przygotowawczych, dotyczacych popetnienia przestepstw w zakresie
cyberprzemocy wsrdd dzieci i mtodziezy® oraz postepowan, ktérych przedmiotem
byly takie czyny wyczerpujace znamiona wykroczen®. W tabeli ponizej przedstawio-
no relacje przyjetych zawiadomien o podejrzeniu popetnienia przestepstw zwigza-
nych z cyberprzemocg wsrod dzieci i mtodziezy do szacunkowej liczby uczniow na
terenie dziatania danej jednostki.

Tabela nr 9. Relacja przyjetych zawiadomien o podejrzeniu popetnienia przestepstw
zwigzanych z cyberprzemocg wsrod dzieci i miodziezy do szacunkowej liczby
uczniéw na terenie wiasciwo$ci danej jednostki (w %).

Nazwa jednostki Policji Przyjete w latach ~ Stosunek przyjetych
2013-2016 zawia- zawiadomien do
domienia szacunkowej liczby

uczniéow na terenie
wiasciwosci danej
jednostki (w %)

Komenda Powiatowa Policji w £.ob- 8 0,19
zie

8 Dz. U.z 2016 r. poz. 1654.

8 Dotyczy przestepstw opisanych w przepisach art. 190 § 1 kk (grozba karalna), art. 190a § 1 i 2 kk (uporczywe nekanie oraz podszywanie sie pod inng
osobe lub wykorzystywanie jej wizerunku), 191 § 1 kk (zmuszania do okreslonego zachowania lub znoszenia), art. 191a § 1 kk (utrwalania wizerunku nagiej
osoby lub osoby w trakcie czynno$ci seksualnej albo rozpowszechnianie wizerunku nagiej osoby lub osoby w trakcie czynno$ci seksualnej bez jej zgody),
art. 212 § 1 2 kk (zniestawienie), art. 216 § 1 2 kk (zniewaga), art. 268a § 1 kk (kradziez tozsamosci), art. 267 § 1 kk (kradziez informacji), art. 268 § 12
kk (naruszenie integralnosci informacji i prawa do niezaktdconego dostepu do niej osoby uprawnionej).

8 Dotyczy wykroczen opisanych w przepisach art. 107 (naruszenie spokoju czlowieka) oraz art. 141 (naruszenie obyczajnosci) ustawy z dnia 20 maja 1971
r. Kodeks wykroczen (Dz. U. 22015 r. poz. 1094, ze zm.) - dalej: kw.
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Komenda Miejska Policji w Gorzo- 14 0,08
wie Wikp.

Komenda Powiatowa Policji w Bet- 9 0,06
chatowie*

Komenda Miejska Policji w Kielcach 17 0,05
Komenda Powiatowa Policji w Sta- 5 0,04
rachowicach

Komenda Miejska Policji w Szcze- 16 0,04
cinie

Komenda Miejska Policji w Rze- 11 0,03
szowie

Komenda Powiatowa Policji w 3 0,03
Skarzysku-Kamienne;

Komenda Powiatowa Policji w Sta- 3 0,02
lowej Woli

Komenda Miejska Policji w Piotrko- 5 0,02
wie Trybunalskim

Komenda Powiatowa Policji w 1 0,01
Swiebodzinie

Zréato: Opracowanie wiasne na podstawie wynikéw kontroli NIK.

Z danych powyzej wynika, ze zgtoszenia czynéw zabronionych o charakterze cyber-
przemocy stanowig niewielki procent w stosunku do liczby uczniow na terenie wia-
$ciwosci danej jednostki.

Postepowania dotyczace cyberprzemocy wsrdd dzieci i mtodziezy prowadzone byly
przez KPP. W tabeli ponizej przedstawiono sposdb zatatwienia sprawy przez te jed-
nostki Policji.

Tabela nr 10. Postepowania — jednostki Policji.

Nazwa jednostki Policji Postepowania  Postepowania Liczba
wszczete umorzone spraw skie-

rowanych
do sadu

Komenda Miejska Policji w 1" 0 11

Rzeszowie

Komenda Miejska Policji w 15 6 9

Szczecinie

Komenda Powiatowa Policji w 9 0 9

Betchatowie*

Komenda Miejska Policji w 13 3 5

Kielcach

Komenda Miejska Policji w 5 0 5

Piotrkowie Trybunalskim

Komenda Powiatowa Policji w 6 2 4

tobzie

Komenda Powiatowa Policji w 3 0 3

Stalowej Woli

Komenda Miejska Policji w 14 1 2
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Gorzowie WIkp.

Komenda Powiatowa Policji w 5 4 0
Starachowicach

Komenda Powiatowa Policji w 3 0 0
Skarzysku-Kamienne;

Komenda Powiatowa Policji w 1 1 0
Swiebodzinie

Ogotem 85 27 488

* Dane dla lat 2015-2016

Zrédfo: Opracowanie wtasne na podstawie wynikéw kontroli NIK.

Wszystkie skontrolowane jednostki Policji prawidtowo reagowaty na zgtoszone przy-
padki cyberprzemocy, jednak az jedna trzecia (32%) prowadzonych w kontrolowa-
nym okresie postepowan zakoniczyta sie umorzeniem gtéwnie z powodu niewykrycia
sprawcy. Tak znaczny odsetek umorzonych postepowan mogt wynikac rowniez
Z nieobejmowania nadzorem i kontrolg przez KGP i KWP dziatalnosci podlegtych
KPP zwigzanej z cyberprzemocg wsrdd dzieci i mtodziezy oraz z niewprowadzenia
odrebnych wewnetrznych procedur stuzacych ujawnianiu przypadkéw cyberprzemo-

cy.

Zastepca Komendanta Wojewodzkiego Policji w Szczecinie wyjasnit: w Komen-
dzie Wojewodzkiej Policji w Szczecinie dotychczas nie wdrazano odrebnych pro-
cedur dotyczacych ujawniania przypadkéw cyberprzemocy wérod dzieci i mto-
dziezy. Ten rodzaj przestepczoSci, tak jak i inne zwigzane z rozwojem Internetu
Skutkowat jednak wyodrebnieniem w strukturze organizacyjnej KWP w Szczecinie
Wydziatu dw. z Cyberprzestepczo$cig — komorki wyspecjalizowanej w Sledzeniu
zachowan przestepczych w Internecie oraz dokonywaniu ustalen zlecanych przez
inne komorki KWP i jednostki terenowe.

W trakcie czynnosci kontrolnych w Komendzie Wojewddzkiej Policji w Szczecinie
badaniem objeto réwniez sposdb postepowania w zwigzku ze stwierdzonymi samoo-
kaleczeniami dzieci i mtodziezy zwigzanymi z grg internetowg o nazwie ,Niebieski
Wieloryb”.

Komenda Powiatowa Policji w Pyrzycach w dniu 14 marca 2017 r. przestata do
Komendy Wojewddzkiej Policji w Szczecinie pismo informujgce o ztozeniu przez
dyrektora jednej ze szkot podstawowych w powiecie zgtoszenia o przestepstwie
polegajgcym na namowie do popetnienia samobaojstwa 0s6b grajacych w gre in-
ternetowg o nazwie ,Niebieski Wieloryb”. W zwigzku z uczestnictwem w ww. grze
trzech mafoletnich uczniéw ww. szkoty dokonato samookaleczer. Tego samego
dnia Komendant Wojewddzki Policji wystat do wszystkich komendantow miejskich
i powiatowych garnizonu zachodniopomorskiego informacje o zidentyfikowanej
Sytuacji wraz z poleceniami m.in.. nawigzania kontaktu z przedstawicielami dy-
rekcji | pedagogami szkolnymi placowek oswiatowych, zaangazowania sie w rea-
lizacje wywiadéwek profilowanych dla rodzicow, ktérych bezwzglednie nalezy po-
informowac o zdiagnozowanym zagrozeniu, reagowania na kazdy sygnat doty-
czgcy ewentualnego zainteresowania 0sob matoletnich ww. zagrozeniami, wdro-
Zenia systemu interwencji profilaktycznej w sytuacjach zdiagnozowanego zagro-
Zenia, statego monitorowania lokalnych obszaréw sygnalizowanych zagrozen

8 Pozostate 10 spraw (r6znica pomiedzy wszczetymi postepowaniami a umorzonymi i skierowanymi do sadu) pozostawato w trakcie rozpatrywania.
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dzieci mtodziezy, ktore moggq miec zwigzek z formami manipulacji i przestepczej
aktywnosci. Komendanci jednostek podlegfych zostali zobowigzani do zameldo-
wania do dnia 24 marca 2017 r. o podjetych dziataniach i realizacji powyzszych
polecen. Do pisma zatgczono opis gry oraz materiat ,Samobdjstwa dzieci i mfo-
dziezy - informacja dla rodzicéw i opiekundw” opracowany w ramach kampanii
na rzecz przeciwdziatania samobdjstwom dzieci i mtodziezy. Pismem z dnia
17 marca 2017 r. Komendant Wojewddzki poinformowat komendantow jednostek
podlegtych o rozpowszechnianiu w sieci innej gry (wyzej opisanego typu) pod na-
zZwq ,Zostan wrozkg ognia” i poleceniem, aby dziafania ujete w pismie z dnia
14 marca 2017 r. rozszerzy¢ o ww. gre. Na dzien 29 marca 2017 r. godzine 14.15
po wprowadzeniu do systemu SWD w polu ,opis” hasta ,wieloryb” system SWD
wygenerowat 29 interwencji. Interwencje te poszczegolni dyzurni wprowadzali do
systemu z  kwalifikaciq ~ ,KSIP/inne  wydarzenia/inne  wydarzenia’,
,KSIP/Przestepstwo  kryminalne  inne/przestepstwo  kryminalne/inne”  lub
,KSIP/Interwencja policji/interwencja domowa”.

Wyniki ankiety NIK Wyniki badania ankietowego obejmujacego uczniow, ich rodzicdw i nauczycieli kon-
trolowanych szkét nt. zagadnien dotyczacych cyberprzemocy wsrdd dzieci i mtodzie-
zy wykazaty m.in. rozbieznosci w ocenie stopnia wykrywalnosci sprawcéw cyber-
przemocy.

Wykres nr 5. Wykrywalno$¢ sprawcow cyberprzemocy w opinii ankietowanych®
(Ujawniono sprawce cyberprzemocy?).

0,
1060,0 96,9 mTak mNie = Niewiem

80,0
58,7
60,0 - 49,5

37,8
40,0 - 30,6

20,0 A 10,6 12,7

1,6 1,6

0,0 .
Nauczyciele Rodzice Uczniowie

Zrédto: Opracowanie wlasne na podstawie wynikw ankiety przeprowadzonej w trakcie kontroli NIK.

Wyniki przeprowadzonej ankiety wskazujg réwniez, ze skuteczno$¢ podejmowanych
dziatan po ujawnieniu cyberprzemocy jest najwyzsza w opinii nauczycieli. Ponize;
przedstawiono szczegdtowy rozktad wynikow.

8 N=1821 (nauczyciele N=270, rodzice N=814, uczniowie N=737).
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Wykres nr 6. Skutecznos¢ reakcji na stwierdzone przypadki cyberprzemocy w opinii
ankietowanychsé (Czy po ujawnieniu sprawcy cyberprzemoc ustata?).

% mTak mNie = Niewiem

1000 1 952 89,8

80,0 - 74,2
60,0 -
40,0 -
25,8

20,0 - 10,2
0,8 4,0
0,0 .
Nauczyciele Rodzice Uczniowie

Zréao: Opracowanie wiasne na podstawie wynikow ankiety przeprowadzonej w trakcie kontroli NIK.

8 N=1821 (nauczyciele N=270, rodzice N=814, uczniowie N=737).
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5. ZALACZNIKI
5.1.Metodyka kontroli

Cel gtéwny kontroli

Zakres przedmiotowy

Dokonywanie oceny w
wystapieniach pokontrolnych

Zakres podmiotowy

Celem gtéwnym kontroli byto dokonanie oceny, czy dziatania podejmowane przez
wiasciwe instytucje w zakresie przeciwdziatania i zapobiegania cyberprzemocy wsrod
dzieci i mtodziezy sg prawidtowe i skuteczne.

Ocena dotyczyta:
— prawidfowosci i rzetelno$ci podejmowanych dziatan dotyczacych identyfikowania
zagrozen w zakresie cyberprzemocy dzieci i mfodziezy;

— dziatalno$ci profilaktycznej i edukacyjnej zwiazanej z cyberprzemocg;

— prawidtowosci i skuteczno$ci podejmowanych dziatan w celu zapobiegania i prze-
ciwdziatania cyberprzemocy.

We wszystkich wystgpieniach pokontrolnych zastosowano ocene opisowa kontrolowa-
nej dziatalnoSci.

Kontrolg objeto MEN, MC, pie¢ KWP i 10 KPP, tj. KWP oraz po dwie KPP z terenu
wojewddztw: lubuskiego, todzkiego, podkarpackiego, $wietokrzyskiego i zachodnio-
pomorskiego. Ponadto kontrole przeprowadzono w 10 gimnazjach lub zespotach szkét
— po dwie szkoty podstawowe albo gimnazja z terenu ww. wojewddztw.

W niniejszej Informacji wykorzystane zostaty wyniki kontroli doraznej rozpoznawcze;
realizowanej w IV kwartale 2016 r. Wykaz skontrolowanych jednostek organizacyjnych
i 0sdb kierujacych tymi jednostkami, przedstawiono ponize;.

1. Kontrola dorazna nr R/16/005 Zapobieganie i przeciwdziatanie cyberprzemocy wsrod dzieci i mtodziezy.

Jednostka organiza- . . . o .
) cyjna NIK Nazwa jednostki Imie i nazwisko k|erown|k_a jednostki kontro-
p. . . lowanej
przeprowadzajaca kontrolowanej
kontrole
1 Deleggtura NIK KPP w Skarzysku-Kamiennej Tomasz Sliwinski, Pl(omendant. POW|.atowy Policji
w Kielcach w Skarzysku-Kamiennej

2. Kontrola koordynowana nr P/17/071 Zapobieganie i przeciwdziatanie cyberprzemocy wsrdd dzieci i mto-

dziezy
Jednostka organiza- . . Imie i nazwisko kierownika jednostki kontro-
. Nazwa jednostki )
cyjna NIK . lowanej
Lp. . kontrolowanej
przeprowadzajaca
kontrole
Departament Nauki - .
1. Oswiaty i Dziedzictwa Mlnlsterstwgosviqkacp Naro- Anna Zalewska, Minister Edukacji Narodowe;
Narodowego )
2. Ministerstwo Cyfryzacii Anna Strezynska, Minister Cyfryzacii
3. Gimnazjum nr 7 w Kielcach Dorota Biatek-Sottys, Dyrektor Gimnazjum
Delegatura NIK . -
4, ) Gimnazjum nr 4 w Stara- : .
w Kielcach . Anna Salamon, Dyrektor Gimnazjum
chowicach
5. KWP w Kielcach Dariusz Augustyniak, Komendant Wojewodzki
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Policji w Kielcach

Tomasz Zawadzki, Komendant Miejski Policji

KMP w Kielcach .
w Kielcach
7. KPP w Starachowicach Pawet Szcze_pgnlak, Komend.ant Powiatowy
Policji w Starachowicach
8. Publiczne G|mnaijm nriw Jolanta Fidala, Dyrektor Gimnazjum
Betchatowie
S Gimnazjum nr 5 w Piotrko- Ewa Sipa, Dyrektor Gimnazjum
wie Trybunalskim
10. Delegatura.NIK KWP w todzi Andrzej Laplnskl,.K"omendapt Wojewodzki
w Lodzi Policji w todzi
1. KPP w Belchatowie Karol Mielczarek, Komendant_ Powiatowy Policji
w Befchatowie
12. KPP w Piotrkowie Trybunal- Dariusz Partyka, Komendant Miejski Policji
skim w Piotrkowie Trybunalskim
13 Gimnazjum Nr 3 w Rzeszo- | Anna Murias, Dyrektor Zespotu Szkét Ogolno-
wie ksztatcacych Nr 3%
14 GlmnaZJumVr:/roﬁ w Stalowe Ryszard Anders, Dyrektor Gimnazjum
15. Delegatura l\_lIK KWP w Rzeszowie Krzysztof Pobu.tal, Komendan‘lt Wojewodzki
w Rzeszowie Policji w Rzeszowie
16. KMP w Rzeszowie Bogustaw Kania, Komendgnt Miejski Policii
w Rzeszowie
17. A Lucjan Maczkowski
KPP w Stalowej Woll Komendant Powiatowy Policji w Stalowej Woli
18. GlmnaZJumCri1nri;2 W Szcze- Zbigniew Mytkowski, Dyrektor Gimnazjum
19. Zespot Szko! Gmnaqalnych Mirostaw Lowkiet, Dyrektor Zespotu
w tobzie
20. Delegaturq NIK KWP w Szczecinie Jacek Cegiefa, Komendan.t WOjeWOdeI Policji
w Szczecinie w Szczecinie
21. KMP w Szczecinie Piotr Makuch, Komendgn_t Miejski Policji
w Szczecinie
22.. . Zbigniew Dankowski
KPP w Lobzie po. Komendanta Powiatowego Policji w tobzie
23. Zespdt Szkédt nr 12 w Go-
rzowie Wielkopolskim Beata Korban, Dyrektor Szkoty
24, Publiczne G'm”a?ll.‘m nriw Sylwester Wierzbicki, Dyrektor Szkoty
Swiebodzinie
25. Delegatura NIK KWP w Gorzowie Wielko- | Jarostaw Janiak, Komendant Wojewddzki poli-
w Zielonej Gorze polskim cji w Gorzowie Wielkopolskim
26. KMP w Gorzowie Wielko- Stanistaw Panek, Komendant Miejski Policji
polskim w Gorzowie Wielkopolskim
27. KPP w Swiebodzinie Krzysztof Sztejka, Komendant Powiatowy Poli-

cji w Swiebodzinie

8 Gimnazjum Nr 3 w Rzeszowie wchodzi w sktad Zespotu Szkét Ogélnoksztatcacych Nr 3 im. Stanistawa Wyspianiskiego w Rzeszowie do ktérego nalezy
réwniez VIII Liceum Ogdlnoksztatcace.

57




Kryteria kontroli

Okres objety kontrolg

Dziatania na podstawie
art. 29 ustawy o NIK

Opinie biegtych

Zastrzezenia do wystapien
pokontrolnych

Stan realizacji wnioskow
pokontrolnych

Kontrole w MEN, MC, KWP i KPP przeprowadzono na podstawie art. 2 ust. 1 ustawy
o NIK, z uwzglednieniem kryteriow okreslonych w art. 5 ust. 1 ww. ustawy, {j. legalno-
§ci, gospodarnosci, celowosci i rzetelnosci; w szkotach podstawowych lub gimnazjach
- na podstawie art. 2 ust. 2 ustawy o NIK, z uwzglednieniem kryteriéw okreslonych
w art. 5 ust. 2 ww. ustawy, tj. legalno$ci, gospodarnosci i rzetelnosci.

Kontrolg objeto okres od 1 stycznia 2013 r. do dnia zakoriczenia czynnosci kontrol-
nych — w MEN, MC, KWP i KPP, natomiast w szkotach kontrolg objeto lata szkolne
2013/2014, 2014/2015, 2015/2016 i 2016/2017 (do dnia zakoriczenia czynnosci kon-
trolnych).

Podczas kontroli NIK wystapita o informacje do kuratorow o$wiaty na temat przepro-
wadzanych w ramach nadzoru pedagogicznego nad szkotami kontroli dotyczacych
problematyki cyberprzemocy, do publicznych regionalnych osrodkow telewizyjnych
i radiowych na temat realizowanych przez te podmioty kampanii informacyjnych adre-
sowanych do dzieci i mtodziezy, dotyczacych cyberprzemocy oraz do Dyrektora NASK
na temat wspdtpracy NASK z kontrolowanymi jednostkami w zakresie przeciwdziatania
cyberprzemocy wsrod dzieci i mtodziezy.

W kontroli wykorzystano opinie biegtego nt. rozwigzan organizacyjnych i prawnych
w wybranych krajach w zakresie zapobiegania i przeciwdziatania cyberprzemocy
wsérod dzieci | mtodziezy. Opinia biegtego stanowi zatacznik nr 5.4. do niniejszej infor-
macji.

Zastrzezenia do wystagpien pokontrolnych ztozyli kierownicy dwoch kontrolowanych
jednostek — Minister Edukaciji Narodowej (dziewie¢ zastrzezen) oraz Komendant KPP
w Belchatowie (trzy zastrzezenia).

Zastrzezenia zgtoszone przez Ministra Edukacji Narodowej dotyczyly: ograniczenia
przez NIK prowadzonych badan do kwestii przeciwdziatania cyberprzemocy wséréd
dzieci i modziezy, prawidtowo$ci dokonania przez NIK oceny kontrolowanej dziatalno-
§ci, nieuwzglednienia w opisie stanu faktycznego wszystkich danych dotyczacych dzia-
tan profilaktycznych w ramach programu Bezpieczna+, stwierdzer w zakresie niepozy-
skania i niewykorzystania danych, analiz i badan dotyczacych zjawiska cyberprzemo-
cy, a takze upowszechniania dobrych praktyk w tym zakresie, niezlecania kuratorom
kontroli dotyczacych zapobiegania i przeciwdziatania cyberprzemocy oraz wniosku po-
kontrolnego dotyczacego planowania ilosciowych wskaznikow realizacji zadan. Jedno
sposréd zgtoszonych zastrzezen zostato uwzglednione w catosci jedno w cze$ci, a po-
zostate oddalone.

Zastrzezenia zgtoszone przez Komendanta KPP w Betchatowie dotyczyty ustalen
i ocen w zakresie: niedokonywania diagnozy zagrozen zwigzanych z cyberprzemoca
wsrod dzieci i mtodziezy i braku systemowych analiz wystepowania tego zjawiska,
niewyodrebnienia zagrozenia cyberprzemocy, dzieci i mtodziezy oraz braku badania
spotecznego wérod mieszkancdw powiatu betchatowskiego postrzegania przez miesz-
kancow wystepowania zagrozenia cyberprzemocy dzieci i mtodziezy. Jedno sposréd
zgtoszonych zastrzezen zostato uwzglednione, natomiast dwa — oddalone.

Ustalenia kontroli stanowity podstawe do sformutowania 37 wnioskow pokontrolnych,
dotyczacych przede wszystkim:

- wykorzystywania, przy projektowaniu dziatann Ministra Edukacji Narodowej,
analiz i badan rzetelnie przedstawiajacych skale i dynamike zagrozen dla
bezpieczenstwa dzieci i mtodziezy, w szczegdlnosci w zakresie cyberprze-
mocy,

- starannego planowania przez MEN iloSciowych wskaznikow realizacji zadan,
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- Zlecenia przez MEN kuratorom oswiaty kontroli planowej w szkotach i pla-
cowkach oswiatowych dotyczacej w szczegdlnosci przeciwdziatania i zapo-
biegania cyberprzemocy wsrdd dzieci i mtodziezy,

- dokonywania przez MC oceny ofert sktadanych w ramach otwartych konkur-
s6w na realizacje zadan publicznych w sposéb zapewniajacy przejrzysto$é
procesu wyboru wykonawcdw oraz prawidtowego jego dokumentowania,

- opracowywania programéw profilaktycznych w oparciu o rzetelng diagnoze
probleméw ucznidw, w tym obejmujacych problematyke cyberprzemocy,
z uwzglednieniem wskaznikéw pozwalajacych na ocene realizacji zaplano-
wanych dziatai w tym zakresie,

- obejmowania ewaluacjg wewnetrzng prowadzong w ramach nadzoru peda-
gogicznego zagadnien zwigzanych z cyberprzemocg oraz dokonywania ewa-
luacji prowadzonych przez szkote dziatan profilaktycznych, ktérych celem jest
przeciwdziatanie zjawisku cyberprzemocy,

- dostosowania procedur postepowania dotyczacych cyberprzemocy do wymo-
gow Standardu bezpieczenstwa online placowek oSwiatowych,

- prowadzenia przez KWP i KPP dziatalnosci profilaktycznej w obszarze prze-
ciwdziatania cyberprzemocy wéréd dzieci i mtodziezy, w oparciu o rzetelng
diagnoze skali tego zjawiska, uwzgledniajacej podejmowanie czynnosci ewa-
luacyjne, pozwalajgce na ocene efektéw realizacji zaplanowanych dziatan,

- analizowania zjawisk kryminogennych w zakresie zagrozenr cyberprzemocg
wsrdd dzieci i modziezy.

Kierownicy wszystkich skontrolowanych jednostek (za wyjatkiem dwdch, ktorzy zgtosili
zastrzezenia do wystapient pokontrolnych) poinformowali NIK o podjetych dziataniach
w celu realizacji wnioskow pokontrolnych. Dotychczas zrealizowano 15 wnioskéw po-
kontrolnych, 12 sg w trakcie realizacji, natomiast 10 nie zostato zrealizowanych.
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5.2. Analiza stanu prawnego

MEN i MC

W zarzadzeniu nr 5 Ministra Edukacji Narodowej z dnia 6 lutego 2013 r. w sprawie regulaminu organizacyjnego
Ministerstwa Edukacji Narodowejte okreslone zostaty m.in. zadania komorek organizacyjnych Ministerstwa, w tym
m.in. Departamentu Analiz i Prognoz, Departamentu Jakosci Edukacji, Departamentu Ksztatcenia Ogoinego
i Wychowania, Departamentu Informacji i Promocji, Strategii i Wspétpracy Miedzynarodowe;.

Do zakresu dziatania Departamentu Analiz i Prognoz nalezaty zagadnienia i sprawy m.in. dotyczace:

— prac analitycznych i statystycznych z zakresu o$wiaty, w tym opracowywania ilosciowych i jako$ciowych
danych oraz wskaznikow obrazujacych warunki, procesy i efekty dziatan edukacyjnych;

— gromadzenia informacji 0 wynikach badan krajowych i miedzynarodowych na potrzeby polityki edukacyjnej
w zakresie o$wiaty i wychowania;

— inicjowania i monitorowania krajowych badar edukacyjnych (§ 18 regulaminu organizacyjnego).

Do zakresu dziatania Departamentu Informaciji i Promocji nalezaty zagadnienia i sprawy dotyczace m.in.: kreo-
wania i koordynowania polityki informacyjnej i promocyjnej Ministra i ministerstwa (§ 21 regulaminu organizacyj-
nego).

Do zakresu dziatania Departamentu Jakosci Edukaciji nalezaty zagadnienia i sprawy dotyczace m.in.:

— wdrazania podstawy programowej ksztatcenia ogélnego;

— projektowania systemu nadzoru pedagogicznego, w tym ustalania szczegbtowych zasad jego sprawowania
oraz ich upowszechnianie;

— nadzorowania i koordynowania wykonywania nadzoru pedagogicznego na terenie kraju oraz nadzorowania
dziatalno$ci kuratoréw o$wiaty w tym zakresie,

—  kontroli, we wspdtpracy z wtasciwymi departamentami, sprawnosci i efektywnosci nadzoru pedagogicznego
sprawowanego przez kuratordw odwiaty;

— ustalania organizacji nadzoru pedagogicznego nad szkotami, zespotami szkét i szkolnymi punktami konsul-
tacyjnymi przy przedstawicielstwach dyplomatycznych, urzedach konsularnych i przedstawicielstwach woj-
skowych Rzeczypospolitej Polskiej;

— uczestniczenia w dziataniach prowadzacych do tworzenia w Polsce spoteczenistwa informacyjnego;

— wspotpracy z organizacjami krajowymi i miedzynarodowymi w zakresie zapewnienia powszechnego dostepu
do technologii informacyjnych i komunikacyjnych oraz ich powszechnego stosowania w edukacii;

— promowania nowych technologii informacyjno-komunikacyjnych w edukacjj;

— przygotowywania analiz zwigzanych z edukacjg informatyczng i stosowaniem technologii informacyjnych
i komunikacyjnych w nauczaniu;

— wspotpracy z ministrem wlasciwym do spraw informatyzacji w realizacji zadan, dotyczacych ochrony cyber-
przestrzeni Rzeczypospolitej Polskiej;

— rozwigzan systemowych w zakresie doskonalenia nauczycieli i ich upowszechnianie (§ 22 regulaminu orga-
nizacyjnego).

Do zakresu dziatania Departamentu Ksztatcenia Ogolnego i Wychowania nalezaty zagadnienia i sprawy dotycza-

ce m.in.:

— wychowania, w tym wychowawczej funkcji szkoty oraz opieki Swietlicowej;

— wspotpracy z Departamentem Jakosci Edukacji w zakresie nadzorowania i koordynowania wykonywania
nadzoru pedagogicznego na terenie kraju oraz nadzorowania dziatalno$ci kuratoréw o$wiaty w zakresie wia-
$ciwosci departamentu (§ 23 regulaminu organizacyjnego).

Zarzadzeniem nr 2 Ministra Edukacji Narodowej z dnia 13 stycznia 2015 r.& nadano MEN regulamin organizacyj-
ny, w ktorym okreslono komorki organizacyjne i ich zadania nie roznigce sie¢ znaczaco od tych przedstawionych
powyzej.

8 Dz. Urz. Min. Edukacji Narodowej poz. 4, ze zm.
8 Dz. Urz. Min. Edukacji Narodowej poz. 3, ze zm.
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Aktualnie obowigzuje regulamin organizacyjny MEN nadany zarzadzeniem nr 12 Ministra Edukacji Narodowe;j
z dnia 10 marca 2016 r.%

Do zakresu dziatania Departamentu Informacji i Promociji nalezg podobne sprawy jak w poprzednio obowigzuja-
cych regulaminach.

Do zakresu dziatania Departamentu Ksztatcenia Ogoélnego naleza zagadnienia i sprawy dotyczace m.in.:

funkcjonowania publicznych i niepublicznych szkét podstawowych i gimnazjow;

projektowania systemu nadzoru pedagogicznego, w tym ustalania szczegétowych zasad jego sprawowania
oraz ich upowszechnianie;

nadzorowania i koordynowania wykonywania nadzoru pedagogicznego na terenie kraju oraz nadzorowania
dziatalno$ci kuratordw o$wiaty w tym zakresie;

kontroli, we wspdtpracy z wiasciwymi departamentami, sprawnosci i efektywno$ci nadzoru pedagogicznego
sprawowanego przez kuratordw odwiaty;

rozwigzan systemowych w zakresie ksztatcenia i doskonalenia nauczycieli oraz ich upowszechnianie
(§ 20 regulaminu).

Do zakresu dziatania Departamentu Podrecznikéw, Programdw i Innowacji naleza zagadnienia i sprawy dotycza-
ce m.in.:

podstawy programowej ksztatcenia ogoinego i jej wdrazania;

edukaciji dla bezpieczenstwa;

ramowych planéw nauczania w zakresie ksztatcenia ogoéinego;

uczestniczenia w dziataniach prowadzacych do tworzenia w Polsce spoteczenstwa informacyjnego
w zakresie dziatu o$wiata i wychowanie;

wspdipracy z organizacjami krajowymi i miedzynarodowymi w zakresie zapewnienia powszechnego dostepu
do technologii informacyjnych i  komunikacyjnych oraz ich  powszechnego stosowania
w edukacii;

promowania innowacyjnych dziatan i rozwigzan edukacyjnych wspieranych technologiami informacyjno-
komunikacyjnymi;

przygotowywania, realizacji i aktualizacji strategii w zakresie informatyzaciji szkot;

przygotowywania analiz zwigzanych z edukacjg informatyczng i stosowaniem technologii informacyjnych
i komunikacyjnych w nauczaniu;

wspdipracy z ministrem wtasciwym do spraw informatyzaciji w realizacji zadan, dotyczacych ochrony cyber-
przestrzeni Rzeczypospolitej Polskiej (§ 22).

Do zakresu dziatania Departamentu Strategii i Wspotpracy Miedzynarodowej naleza m.in. sprawy:

polityki edukacyjnej Parstwa oraz kierunkdw rozwoju systemu edukacji w Polsce;

koordynowania prac wiadciwych departamentow przy przygotowywaniu materiatéw na potrzeby planowania
strategicznego, modyfikacji dokumentéw strategicznych w ramach prowadzenia polityki rozwoju oraz monito-
rowania ich realizacji;

gromadzenia informacji 0 wynikach badan krajowych i miedzynarodowych na potrzeby polityki edukacyjnej
w zakresie o$wiaty i wychowania;

inicjowania i monitorowania krajowych badan edukacyjnych oraz udziatu Polski w miedzynarodowych pro-
gramach badawczych;

prac analitycznych i statystycznych z zakresu oswiaty, w tym opracowywania iloSciowych i jakoSciowych
danych oraz wskaznikéw obrazujacych warunki, procesy i efekty dziatan edukacyjnych (§ 24 regulaminu).

Do zakresu dziatania Departamentu Wychowania i Ksztatcenia Integracyjnego naleza zagadnienia i sprawy doty-
czace m.in.:

wychowania, w tym wychowawczej funkcji szkoty;

wspierania wychowawczej funkciji placowek, w tym realizacji programu wychowawczego i programu profilak-
tyki;

przygotowywania, koordynowania i realizacji programow rzadowych w zakresie wspierania wychowawczej
funkcji szkot i placdwek oraz profilaktyki zachowan problemowych dzieci i mfodziezy;

9 Dz. Urz. Min. Edukacji Narodowej poz. 10, ze zm.
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— opiekunczej funkcji szkét i placowek, w tym opieki Swietlicowej, funkcjonowania gabinetow profilaktyki zdro-
wotnej i pomocy przedlekarskiej, stotdwek oraz internatow;

— pomocy psychologiczno-pedagogicznej w przedszkolach, szkotach i placéwkach;

- koordynowania zadan wynikajacych z krajowych i migdzynarodowych programéw profilaktycznych i zdrowot-
nych, w tym promowania zdrowego zywienia i zachowan prozdrowotnych;

— inicjowania, wspierania, realizacji i koordynowania zadan majgcych na celu podnoszenie poziomu bezpie-
czenstwa w szkofach i placéwkach;

— warunkdéw bezpieczenstwa i higieny w szkotach i placéwkach;

— wspdtpracy z Departamentem Ksztatcenia Ogdlnego w zakresie nadzorowania i koordynowania wykonywa-
nia nadzoru pedagogicznego na terenie kraju oraz nadzorowania dziatalnosci kuratorow o$wiaty w zakresie
wiasciwosci departamentu

— wspotpracy z organizacjami pozarzadowymi dziatajacymi w obszarze o$wiaty i wychowania (§ 26 regulami-
nu).

Zarzadzeniem nr 1 Ministra Administracji i Cyfryzacji z dnia 15 stycznia 2013 r. wprowadzony zostat regulamin
organizacyjny Ministerstwa Administracji i Cyfryzacjie'. Okre$lat on zadania komorek organizacyjnych Minister-
stwa, w tym m.in. Departamentu Analiz i Komunikaciji Publicznej oraz Departamentu Spoteczenistwa Informacyj-
nego.

Do zakresu dziatania Departamentu Analiz i Komunikacji Publicznej nalezato m.in.:

— pozyskiwanie, gromadzenie i fgczenie wiedzy, w szczegdlnosci w obszarze informatyzacji, telekomunikaci,
spoteczenstwa informacyjnego, e-government, cyfryzacji, wykluczenia cyfrowego i administracji publicznej,
w tym w zakresie stosowanych rozwigzan prawnych i oceny skutkéw regulacii;

— opracowywanie analiz i materiatéw dotyczacych wybranych strategicznych projektow Ministra i resortu;

— inicjowanie i wspieranie projektéw badawczych w zakresie dziatania resortu;

— inicjowanie i koordynowanie wybranych kampanii spotecznych w obszarach dziatania Ministerstwa we
wspdipracy z Rzecznikiem prasowym (§ 17 regulaminu organizacyjnego).

Do zakresu dziatania Departamentu Spoteczenstwa Informacyjnego nalezato, w szczegdlnosci:

- koordynowanie przedsiewzie¢ zwigzanych z rozwojem spoteczenstwa informacyjnego podejmowanych przez
instytucje realizujgce zadania publiczne oraz wspieranie inicjatyw pozarzadowych;

— prowadzenie dziataft promocyjnych i informacyjnych z zakresu spoteczenistwa informacyjnego oraz informa-
tyzacji panstwa;

— prowadzenie spraw zwigzanych z edukacjg w zakresie wdrazania nowoczesnych rozwigzan informatycznych
oraz budowy spoteczenstwa informacyjnego (§ 25 regulaminu).

Z regulaminu organizacyjnego, nadanego Ministerstwu zarzadzeniem nr 3 Ministra Administracji i Cyfryzacji
z 14 sierpnia 2014 r.%2, wynika, ze do zakresu dziatania Departamentu Spoteczenstwa Informacyjnego nalezaty
podobne sprawy do przewidzianych w poprzednim regulaminie. Dodatkowo do zakresu dziatania tego Departa-
mentu nalezato prowadzenie prac dotyczacych kreowania polityki panstwa w zakresie systemu ochrony danych
osobowych oraz w zakresie zarzadzania Internetem oraz prowadzenie spraw zwigzanych z bezpieczenstwem
cyberprzestrzeni Rzeczypospolitej Polskiej (§ 24 regulaminu).

Zadania Departamentu Spoteczenstwa Informacyjnego zostaty w sposdb zblizony okre$lone w regulaminie orga-
nizacyjnym MC nadanym zarzadzeniem nr 4 Ministra Cyfryzacji z dnia 19 lutego 2016 r.%3 (§ 22 regulaminu).

Do zadan Biura Ministra nalezato w szczegoInosci inicjowanie i koordynowanie wybranych kampanii spotecznych
w obszarach dziatania Ministra we wspdtpracy z rzecznikiem prasowym (§ 15 regulaminu).

Ponadto do zakresu zadan Departamentu Cyberbezpieczenstwa nalezato m.in.:
— prowadzenie spraw zwigzanych z bezpieczenstwem cyberprzestrzeni Rzeczypospolitej Polskiej;
— przygotowywanie projektow dokumentdw rzadowych z zakresu cyberbezpieczenstwa;

91 Dz. Urz. Min. Cyfryzacji poz. 1.
92 Dz. Urz. Min. Cyfryzacji poz. 15, ze zm.
9 Dz. Urz. Min. Cyfryzacji poz. 4, ze zm.
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— opracowywanie, wdrazanie i przeglady dokumentéw strategicznych w zakresie spraw zwigzanych z bezpie-
czenstwem cyberprzestrzeni;

— koordynacja budowy struktur i okre$lanie obowigzkéw uczestnikdw procesu zapewnienia cyberbezpieczen-
stwa;

— inicjowanie i koordynacja dziatania innych podmiotéw w obszarze cyberbezpieczenstwa;

— inicjowanie i wnioskowanie o uruchomienie badan naukowych lub prac rozwojowych w obszarze cyberbez-
pieczenstwa;

— wspotpraca ze szkotami i uczelniami w zakresie upowszechniania wiedzy dotyczacej cyberbezpieczenstwa
(§ 17 regulaminu).

Aktualnie obowigzuje regulamin organizacyjny MC wprowadzony zarzadzeniem Ministra Cyfryzacji nr 40 z dnia
24 pazdziernika 2016 r.% Zakres zadan Biura Ministra i Departamentu Cyberbezpieczenstwa zostat podobnie
okreslony jak w poprzednio obowigzujacym regulaminie (§ 15 i 17). Ponadto do zakresu zadan Departamentu
Wspdtpracy Miedzynarodowej i Analiz nalezy w szczeg6lno$ci koordynowanie przedsiewzie¢ zwigzanych z roz-
wojem spoteczenstwa informacyjnego oraz przeciwdziataniu wykluczeniu cyfrowemu podejmowanych przez
podmioty realizujace zadania publiczne oraz wspieranie inicjatyw pozarzadowych w tym zakresie oraz opraco-
wywanie analiz i rekomendaciji w obszarze cyfryzaciji na potrzeby Ministra (§ 24).

W opracowanym w marcu 2012 r. przez Kancelarig Prezesa Rady Ministrow dokumencie pn. ,Analiza wybranych
obszaréw funkcjonowania nadzoru w administracji rzadowej’, wskazujac na brak jednoznacznie utrwalonego
pojecia nadzoru i jego celdw, okrelono rekomendacje (wskazdwki) dotyczace sprawowania nadzoru przez orga-
ny administracji rzadowej, bedace wynikiem analiz prowadzonych w Departamencie Kontroli i Nadzoru Kancelarii
Prezesa Rady Ministrow. Wskazano w nich m.in. (odnoszac si¢ do zagadnienia roli nadzoru i ogdlnych zasad
jego sprawowania), ze nadzor nie powinien koncentrowaé sie wyltacznie na zapewnieniu przestrzegania przez
jednostki podlegle lub nadzorowane przepisow prawa. Celem nadzoru powinno by¢ takze wsparcie tych jedno-
stek w realizacji powierzonych im zadan i efektywnym realizowaniu celéw. Powinien by¢ on sprawowany w spo-
s6b systemowy, nie moze ogranicza¢ sie do dziatan interwencyjnych wykonywanych ad hoc, po wystapieniu
nieprawidtowosci.

Szkoly

Zgodnie z art. 1 ustawy o systemie oSwiaty, system oSwiaty zapewnia w szczegdlnoSci:

— realizacje prawa kazdego obywatela Rzeczypospolitej Polskiej do ksztatcenia si¢ oraz prawa dzieci i mto-
dziezy do wychowania i opieki, odpowiednich do wieku i osiggnietego rozwoju (pkt 1);

— wspomaganie przez szkote wychowawczej roli rodziny (pkt 2);

— dostosowanie tresci, metod i organizacji nauczania do mozliwosci psychofizycznych uczniéw, a takze mozli-
wos¢ korzystania z pomocy psychologiczno-pedagogicznej i specjalnych form pracy dydaktycznej (pkt 4);

— upowszechnianie wsrdd dzieci i mtodziezy wiedzy o bezpieczenstwie oraz ksztattowanie wiasciwych postaw
wobec zagrozen i sytuacji nadzwyczajnych (pkt 16).

System o$wiaty obejmuje m.in.: szkoty podstawowe, gimnazja (art. 2 pkt 2 ww. ustawy).

System o$wiaty wspierajg organizacje pozarzadowe, w tym organizacje harcerskie, a takze osoby prawne pro-
wadzace statutowg dziatalnos¢ w zakresie o$wiaty i wychowania. Organy administracji publicznej prowadzace
szkoty i placowki wspotdziatajg z ww. podmiotami (art. 2a ust. 1§ 2 ww. ustawy).

Zadania oswiatowe jednostek samorzadu terytorialnego obejmujg zadania w zakresie ksztatcenia, wychowania
i opieki, w tym profilaktyki spotecznej (art. 3 pkt 14).

Zgodnie z art. 5 ust. 5 ww. ustawy, do zadan wtasnych gmin nalezy m.in. zaktadanie i prowadzenie publicznych
przedszkoli, szkot podstawowych oraz gimnazjow.

Zapewnienie ksztatcenia, wychowania i opieki w szkotach jest zadaniem wtasnym (o$wiatowym) gmin (art. 5a ust.
2 pkt 1 ustawy o systemie o$wiaty).

% Dz. Urz. Min. Cyfryzacji poz. 47, ze zm.
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Na podstawie art. 21 ust. 1 ustawy o systemie o$wiaty, minister wtasciwy do spraw o$wiaty i wychowania koordy-
nuje i realizuje polityke o$wiatowa panstwa i wspétdziata w tym zakresie z wojewodami oraz z innymi organami
i jednostkami organizacyjnymi wtasciwymi w sprawach funkcjonowania systemu o$wiaty.

Zgodnie z art. 22 ww. ustawy minister wlasciwy do spraw o$wiaty zostat zobligowany do okre$lenia w drodze
rozporzadzen m.in. ramowych plandéw nauczania, podstaw programowych ksztatcenia ogolnego w poszczegol-
nych typach szkot, sposobu prowadzenia przez szkoly dokumentacji przebiegu nauczania, dziatalno$ci opiekun-
czej i wychowawczej oraz zasad udzielania i organizacji pomocy psychologiczno-pedagogiczne;.

W imieniu wojewody, zadania i kompetencje w zakresie o$wiaty okreslone w ustawie i przepisach odrebnych na

obszarze wojewodztwa wykonuje kurator owiaty, a szczegolnosci:

- sprawuje nadzér pedagogiczny nad publicznymi i niepublicznymi przedszkolami, innymi formami wychowania
przedszkolnego, szkotami, placowkami, placowkami doskonalenia nauczycieli, w tym nad niepublicznymi
placowkami doskonalenia nauczycieli o zasiegu ogdlnokrajowym, oraz kolegiami pracownikdw stuzb spo-
tecznych, ktdre znajdujq sie na obszarze danego wojewodztwa;

— realizuje polityke o$wiatowq panstwa, a takze wspotdziata z organami jednostek samorzadu terytorialnego
w tworzeniu i realizowaniu odpowiednio regionalnej i lokalnej polityki oswiatowej, zgodnych z politykg o$wia-
towg panstwa;

— wspoétdziata z wkasciwymi organami, organizacjami i innymi podmiotami w sprawach dotyczacych warunkow
rozwoju dzieci i mtodziezy, w tym w przeciwdziataniu zjawiskom patologii spotecznej, a takze moze wspoma-
gac dziatania tych podmiotow (art. 31 ust. 1 ustawy o systemie o$wiaty).

W art. 33 ust. 1 ustawy o systemie o$wiaty okreslono na czym polega nadzér pedagogiczny.

Zgodnie z art. 60 ust. 1 pkt 7 ustawy, statut szkoty lub placowki publicznej powinien okresla¢ w szczeg6lno$ci
prawa i obowigzki ucznidw.

W szkotach dziatajg m.in. rady rodzicow, do ktorych kompetenciji nalezy m.in. uchwalanie, w porozumieniu z radg,
pedagogiczng, programu wychowawczego szkoty obejmujacego wszystkie tresci i dziatania o charakterze wy-
chowawczym skierowane do ucznidw, realizowanego przez nauczycieli oraz programu profilaktyki dostosowane-
go do potrzeb rozwojowych uczniéw oraz potrzeb danego srodowiska, obejmujacego wszystkie tresci i dziatania
o0 charakterze profilaktycznym skierowane do uczniéw, nauczycieli i rodzicdw (art. 53 ust. 1, art. 54 ust. 2 pkt 1
ww. ustawy).

W rozporzadzeniu w sprawie podstawy programowej wydanym na podstawie art. 22 ust. 2 pkt 2 lit. a i b ustawy
0 systemie oswiaty okre$lono, iz dziatalno$¢ edukacyjna szkoty jest okreslona przez: szkolny zestaw programéw
nauczania, ktory uwzgledniajagc wymiar wychowawczy, obejmuje catg dziatainos¢ szkoty z punktu widzenia dy-
daktycznego, program wychowawczy szkoty, obejmujacy wszystkie tresci i dziatania o charakterze wychowaw-
czym, program profilaktyki dostosowany do potrzeb rozwojowych uczniéw oraz potrzeb danego $rodowiska,
obejmujacy wszystkie tresci i dziatania o charakterze profilaktycznym. Szkolny zestaw programéw nauczania,
program wychowawczy szkoty oraz program profilaktyki tworzg spojng catos¢ i musza uwzglednia¢ wszystkie
wymagania opisane w podstawie programowej. Ich przygotowanie i realizacja sq zadaniem zaréwno catej szkoty,
jak i kazdego nauczyciela.

Istotq zaréwno programu wychowawczego jak rowniez programu profilaktyki jest oparcie tresci na diagnozie
$rodowiska szkolnego. Przyjete modele postepowania powinny zostaé okreslone tak, aby mozna byto dokonac
oceny efektow tych dziatan oraz wprowadzi¢ ewentualne korekty.

Wg definicji zawartej w prezentacji pt. Konstruowanie szkolnego programu profilaktyki aktualnym zadaniem szko-

fy zamieszczonej na stronie internetowej ORE, szkolny program profilaktyki jest to projekt systemowych rozwia-

zan w Srodowisku szkolnym, ktéry uzupetnia wychowanie i ukierunkowuije je na:

— wspomaganie ucznia w radzeniu sobie z trudnosciami, jakie zagrazajq prawidtowemu rozwojowi i zdrowemu
zyciu;

— ograniczanie i likwidowanie czynnikéw ryzyka (jednostkowych, rodzinnych, réwiesniczych, szkolnych, $rodo-
wiskowych), ktore zaburzajg prawidtowy rozwoj ucznia i dezorganizuija jego zdrowy styl zycia;
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— inicjowanie i wspomaganie czynnikdw chronigcych (jednostkowych, rodzinnych, réwiesniczych, szkolnych,
Srodowiskowych), ktore sprzyjajg prawidtowemu rozwojowi ucznia i jego zdrowemu zycius2.

Minister Edukacji Narodowej w wydanych na podstawie art. 35 ust. 6 ustawy o systemie o$wiaty rozporzadzeniu
z dnia 7 pazdziernika 2009 r. w sprawie nadzoru pedagogicznego oraz rozporzadzeniu z dnia 27 sierpnia 2015 .
w tej samej sprawie okreslit m.in. szczegbtowe warunki i tryb sprawowania nadzoru pedagogicznego. Formami
nadzoru pedagogicznego sa: ewaluacja, kontrola i wspomaganie (odpowiednio § 6 i § 5 rozporzadzenia w spra-
wie nadzoru pedagogicznego z 2009 r. i 2015r.).

Sposob prowadzenia ewaluaciji zewnetrznej okre$lony zostat w § 7-10 i § 6-13 ww. rozporzadzen®.

Zasady przeprowadzania kontroli okre$lone zostaty w § 11-16 rozporzadzenia w sprawie nadzoru pedagogiczne-
go z 2009 r. oraz § 14-19 rozporzadzenia w sprawie nadzoru pedagogicznego z 2015 .

Organ sprawujacy nadzér pedagogiczny wspomaga szkoty i placowki w szczegolnosci przez:

— przygotowywanie i podawanie do publicznej wiadomosci na stronie internetowej organu analiz wynikow
sprawowanego nadzoru pedagogicznego, w tym wnioskow z ewaluacji zewnetrznych i kontroli;

— promowanie wykorzystania ewaluacji w procesie doskonalenia jakoSci dziatalno$ci dydaktycznej, wycho-
wawczej i opiekuriczej oraz innej dziatalno$ci statutowej szkoty lub placéwki (odpowiednio § 17 i § 20 rozpo-
rzadzen w sprawie nadzoru pedagogicznego z 2009 r.i 2015 r.).

Kurator oswiaty opracowuje i przedstawia ministrowi wtasciwemu do spraw o$wiaty i wychowania, w terminie do
dnia 15 czerwca danego roku szkolnego, wyniki i wnioski z nadzoru pedagogicznego sprawowanego w okresie
od dnia 1 czerwca poprzedniego roku szkolnego do dnia 31 maja danego roku szkolnego (§ 19 i § 23 rozporza-
dzen w sprawie nadzoru pedagogicznego odpowiednio z 2009 r.i2015r.).

Dyrektor szkoty lub placéwki we wspotpracy z innymi nauczycielami zajmujgcymi stanowiska kierownicze,

w ramach sprawowanego nadzoru pedagogicznego m.in.:

— przeprowadza ewaluacje wewnetrzng i wykorzystuje jej wyniki do doskonalenia jakosci pracy szkoty lub
placowki;

— kontroluje przestrzeganie przez nauczycieli przepiséw prawa dotyczacych dziatalnosci dydaktycznej, wycho-
wawcze] i opiekuficzej oraz innej dziatalnosci statutowej szkoty lub placowki;

Ewaluacje wewnetrzng przeprowadza sie w odniesieniu do zagadnien uznanych w szkole lub placéwce za istotne
w jej dziatalnosci.

W celu realizacji ww. zadan, dyrektor szkoly lub placéwki w szczegdinosci obserwuje prowadzone przez nauczy-
cieli zajecia dydaktyczne, wychowawcze i opiekunicze oraz inne zajecia i czynno$ci wynikajace z dziatalno$ci
statutowej szkoty lub placowki (§ 20 i § 24 rozporzadzen w sprawie nadzoru pedagogicznego odpowiednio
22009r.i2015r.).

Zasady udzielania i organizacji pomocy psychologiczno-pedagogicznej w publicznych przedszkolach, szkotach
i placowkach zostaty okre$lone w rozporzadzeniu Ministra Edukacji Narodowej w sprawie udzielania pomocy
psychologiczno-pedagogiczne;.

Zgodnie z § 3 ww. rozporzadzenia, pomoc psychologiczno-pedagogiczna udzielana uczniowi w przedszkolu,
szkole i placéwce polega na rozpoznawaniu i zaspokajaniu indywidualnych potrzeb rozwojowych i edukacyjnych
ucznia oraz rozpoznawaniu indywidualnych mozliwo$ci psychofizycznych ucznia, wynikajacych w szczegoinosci
m.in. ze specyficznych trudnosci w uczeniu sie i z niepowodzen edukacyjnych. Pomoc psychologiczno-
pedagogiczna udzielana m.in. w szkole rodzicom uczniéw i nauczycielom polega na wspieraniu ich w rozwigzy-
waniu problemoéw wychowawczych i dydaktycznych oraz rozwijaniu umiejetnosci wychowawczych w celu zwiek-
szania efektywno$ci pomocy psychologiczno-pedagogicznej dla uczniéw.

Korzystanie z pomocy psychologiczno-pedagogicznej w przedszkolu, szkole i placowce jest dobrowolne i nieod-
ptatne (§ 4 rozporzadzenia). Pomoc psychologiczno-pedagogiczng organizuje dyrektor przedszkola, szkoty
i placéwki. Pomocy psychologiczno-pedagogicznej udzielajg uczniom nauczyciele, wychowawcy grup wycho-
wawczych oraz specjalisci wykonujacy w przedszkolu, szkole i placowce zadania z zakresu pomocy psycholo-

» https://www.google.pl/search?q=szkolny+program+profilaktyki&ie=utf-8&oe=utf-8&gws_rd=cr&ei=eMbCVsPiC8jeU8eugdAl, data dostepu 16 luty
2016 .

9% L . . . . . , . .
Definicja terminéw: ewaluacja, kontrola i wspomaganie zostata okre$lona w § 2 rozporzadzen w sprawie nadzoru pedagogicznego.
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giczno-pedagogicznej, w szczegolnosci psycholodzy, pedagodzy, logopedzi, doradcy zawodowi i terapeuci peda-
gogiczni. Pomoc psychologiczno-pedagogiczna jest organizowana i udzielana we wspdipracy z: rodzicami
uczniéw, poradniami psychologiczno-pedagogicznymi, w tym poradniami specjalistycznymi, placéwkami dosko-
nalenia nauczycieli, innymi przedszkolami, szkotami i placéwkami, organizacjami pozarzadowymi oraz innymi
instytucjami dziatajacymi na rzecz rodziny, dzieci i mtodziezy. Pomoc psychologiczno-pedagogiczna w przed-
szkolu, szkole i placdwce jest udzielana z inicjatywy m.in.: ucznia, rodzicéw ucznia, dyrektora przedszkola, szko-
ly lub placdwki, nauczyciela, wychowawcy grupy wychowawczej lub specjalisty, prowadzacych zajecia z uczniem,
pielegniarki Srodowiska nauczania i wychowania lub higienistki szkolnej, poradni psychologiczno-pedagogiczne;
(§ 5, § 6 pkt 1-6 rozporzadzenia).

W szkole pomoc psychologiczno-pedagogiczna jest udzielana w trakcie biezacej pracy z uczniem oraz w formie:
klas terapeutycznych, zaje¢ rozwijajacych uzdolnienia, zaje¢ dydaktyczno-wyréwnawczych, zaje¢ specjalistycz-
nych: korekcyjno-kompensacyjnych, logopedycznych, socjoterapeutycznych oraz innych zaje¢ o charakterze
terapeutycznym, zaje¢ zwigzanych z wyborem kierunku ksztatcenia i zawodu oraz planowaniem ksztatcenia
i kariery zawodowej — w przypadku uczniow gimnazjum i szkét ponadgimnazjalnych, warsztatéw, porad i konsul-
tacji (§ 7ust. 1 ww. rozporzadzenia).

Zgodnie § 18 rozporzadzenia porady, konsultacje, warsztaty i szkolenia prowadzg nauczyciele, wychowawcy
grup wychowawczych i specjaliéci. Nauczyciele, wychowawcy grup wychowawczych oraz specjalisci w przed-
szkolu, szkole i placéwce rozpoznajg odpowiednio indywidualne potrzeby rozwojowe i edukacyjne oraz indywidu-
alne mozliwosci psychofizyczne uczniéw, w tym ich zainteresowania i uzdolnienia (§ 19 ust. 1 rozporzadzenia).
Zgodnie z § 19 ust. 2 pkt 2 i 3 rozporzadzenia nauczyciele, wychowawcy grup wychowawczych oraz specjalisci
w szkole i placowce prowadza w szczegélnosci:
— w szkole - obserwacje pedagogiczng, w trakcie biezacej pracy z uczniami, majgcg na celu rozpoznanie
u uczniow:
a) trudnosci w uczeniu sie, w tym - w przypadku uczniow klas I-1ll szkoly podstawowej - ryzyka wystapienia
specyficznych trudno$ci w uczeniu sie, lub
b) szczegblnych uzdolnien;
— wgimnazjum i szkole ponadgimnazjalnej - doradztwo edukacyjno-zawodowe.

Zgodnie z § 19 ust. 3 pkt 1 i ust. 4 ww. rozporzadzenia w przypadku stwierdzenia, ze uczen ze wzgledu na po-
trzeby rozwojowe lub edukacyjne oraz mozliwosci psychofizyczne wymaga objecia pomocg psychologiczno-
pedagogiczng, odpowiednio nauczyciel, wychowawca grupy wychowawczej lub specjalista niezwtocznie udzielajg
uczniowi tej pomocy w trakcie biezacej pracy z uczniem i informujg o tym w przypadku szkoty i placowki, w ktdre;
funkcjonuje szkota - wychowawce klasy. Wychowawca klasy lub dyrektor przedszkola lub placéwki, o ktorych
mowa w ust. 3, informuje innych nauczycieli, wychowawcéw grup wychowawczych lub specjalistow o potrzebie
objecia ucznia pomocg psychologiczno-pedagogiczng w trakcie ich biezacej pracy z uczniem - jezeli stwierdzg
taka potrzebe.

Zgodnie z § 21 ust. 1 rozporzadzenia nauczyciele, wychowawcy grup wychowawczych i specjaliSci udzielajacy
uczniom pomocy psychologiczno-pedagogicznej prowadzg dokumentacje zgodnie z przepisami wydanymi na
podstawie art. 22 ust. 2 pkt 5 ustawy o systemie oSwiaty.

O potrzebie objecia ucznia pomocg psychologiczno-pedagogiczng informuje sie rodzicéw ucznia albo petnolet-
niego ucznia. O ustalonych dla ucznia formach, okresie udzielania pomocy psychologiczno-pedagogicznej oraz
wymiarze godzin, w ktorym poszczegdlne formy pomocy bedg realizowane, dyrektor przedszkola, szkoty lub
placoéwki, o ktérej mowa w art. 2 pkt 5 ww. ustawy, niezwtocznie informuje pisemnie, w sposob przyjety w danym
przedszkolu, szkole lub placéwce, rodzicow ucznia albo petnoletniego ucznia (§ 22 rozporzadzenia).

Do zadan pedagoga i psychologa w przedszkolu, szkole i placdwce nalezy w szczegoinosci:

— prowadzenie badan i dziatan diagnostycznych uczniow, w tym diagnozowanie indywidualnych potrzeb rozwo-
jowych i edukacyjnych oraz mozliwosci psychofizycznych uczniow w celu okreslenia przyczyn niepowodzen
edukacyjnych oraz wspierania mocnych stron uczniéw;

— diagnozowanie sytuacji wychowawczych w przedszkolu, szkole lub placéwce w celu rozwigzywania proble-
mow wychowawczych oraz wspierania rozwoju uczniow;

— udzielanie pomocy psychologiczno-pedagogicznej w formach odpowiednich do rozpoznanych potrzeb;

— podejmowanie dziatan z zakresu profilaktyki uzaleznien i innych probleméw dzieci i mtodziezy;
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— pomoc rodzicom i nauczycielom w rozpoznawaniu i rozwijaniu indywidualnych mozliwosci, predyspozycii
i uzdolnien uczniow;

— wspieranie nauczycieli, wychowawcow grup wychowawczych i innych specjalistéw w udzielaniu pomocy
psychologiczno-pedagogicznej (§ 23 rozporzadzenia).

Na podstawie § 26 rozporzadzenia do zadan terapeuty pedagogicznego nalezy w szczegoinosci:

— prowadzenie badan i dziatar diagnostycznych uczniéw z zaburzeniami i odchyleniami rozwojowymi lub spe-
cyficznymi trudno$ciami w uczeniu sig;

— prowadzenie zaje¢ korekcyjno-kompensacyjnych oraz innych zaje¢ o charakterze terapeutycznym;

— podejmowanie dziatan profilaktycznych zapobiegajacych niepowodzeniom edukacyjnym uczniéw, we wspét-
pracy z rodzicami uczniow;

— wspieranie nauczycieli, wychowawcoéw grup wychowawczych i innych specjalistéw w udzielaniu pomocy
psychologiczno-pedagogicznej.

Wsparcie merytoryczne dla nauczycieli, wychowawcow grup wychowawczych i specjalistéw udzielajacych pomo-
cy psychologiczno-pedagogicznej w przedszkolu, szkole i placéwce zapewniajg poradnie psychologiczno-
pedagogiczne oraz placowki doskonalenia nauczycieli (§ 27 rozporzadzenia).

Policja

Do podstawowych zadan Policji nalezy m.in.:

— inicjowanie i organizowanie dziatan majacych na celu zapobieganie popetnianiu przestepstw i wykroczen
oraz zjawiskom kryminogennym i wspotdziatanie w tym zakresie z organami pafistwowymi, samorzadowymi
i organizacjami spotecznymi;

— wykrywanie przestepstw i wykroczen oraz $ciganie ich sprawcéw (art. 1 ust. 2 pkt 3 i 4 ustawy z dnia
6 kwietnia 1990 r. o Policji").

W granicach swych zadan Policja wykonuje m.in. czynno$ci operacyjno-rozpoznawcze i dochodzeniowo-

$ledczych w celu rozpoznawania, zapobiegania i wykrywania przestepstw i wykroczen (art. 14 ust. 1 pkt 1ustawy

o Policji). Policja wykonuje réwniez czynnosci na polecenie sadu, prokuratora, organdéw administracji pafistwowej

i samorzadu terytorialnego w zakresie, w jakim obowigzek ten zostat okre$lony w odrebnych ustawach (art. 14

ust. 2 ustawy o Policji).

Policja w celu realizacji ustawowych zadahn moze korzysta¢ z danych o osobie, w tym réwniez w formie zapisu

elektronicznego, uzyskanych przez inne organy, stuzby i instytucje panstwowe w wyniku wykonywania czynnosci

operacyjno-rozpoznawczych oraz przetwarza¢ je w rozumieniu ustawy z dnia 29 sierpnia 1997 r. o ochronie da-

nych osobowych®, bez wiedzy i zgody osoby, ktdrej dane te dotycza (art. 14 ust. 4 ustawy o Policji).

Zgodnie z art. 15 § 1i 2 ustawy z dnia 6 czerwca 1997 r. Kodeks postepowania karnego® (dalej: kpk), Policja
i inne organy w zakresie postepowania karnego wykonuja polecenia sadu, referendarza sadowego i prokuratora
oraz prowadzg pod nadzorem prokuratora $ledztwo lub dochodzenie w granicach okreslonych w ustawie.
Wszystkie instytucje panstwowe i samorzadowe sg obowigzane w zakresie swego dziatania do udzielania pomo-
cy organom prowadzacym postepowanie karne w terminie wyznaczonym przez te organy.

Jezeli zachodzi uzasadnione podejrzenie popetnienia przestepstwa, wydaje sie z urzedu lub na skutek zawiado-
mienia o przestepstwie postanowienie 0 wszczeciu $ledztwa, w ktérym okresla sie czyn bedacy przedmiotem
postepowania oraz jego kwalifikacje prawng (art. 303 kpk).

Z przyjecia ustnego zawiadomienia o przestepstwie i przestuchania w charakterze $wiadka osoby zawiadamiaja-
cej sporzadza si¢ wspdlny protokot, w ktorym mozna réwniez zamie$ci¢ wniosek o $ciganie (art. 304a kpk).

Niezwtocznie po otrzymaniu zawiadomienia o przestepstwie organ powotany do prowadzenia postepowania
przygotowawczego obowigzany jest wydaC postanowienie o wszczeciu badz o odmowie wszczecia Sledztwa.
Postanowienie o wszczeciu Sledztwa wydaje prokurator. Postanowienie 0 odmowie wszczecia lub o umorzeniu
$ledztwa wydaje prokurator albo Policja; postanowienie wydane przez Policie zatwierdza prokurator.
O wszczeciu, odmowie wszczecia albo o umorzeniu $ledztwa zawiadamia sie osobe lub instytucje parstwowa,

9 Dz. U.z2016 r. poz. 1782, ze zm.
% Dz. U.z2016r. poz. 922.
9 Dz. U.z2016 r. poz. 1749, ze zm.
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samorzadowg lub spoteczna, ktora ztozyta zawiadomienie o przestepstwie, oraz ujawnionego pokrzywdzonego,
a 0 umorzeniu takze podejrzanego — z pouczeniem o przystugujacych im uprawnieniach (art. 305 § 1, 3 i 4 kpk).

Jezeli zachodzi potrzeba, mozna zazada¢ uzupetnienia w wyznaczonym terminie danych zawartych w zawiado-
mieniu 0 przestepstwie lub dokona¢ sprawdzenia faktow w tym zakresie. W tym wypadku postanowienie
0 wszczeciu Sledztwa albo o odmowie wszczecia nalezy wyda¢ najpdzniej w terminie 30 dni od otrzymania za-
wiadomienia (art. 307 § 1 kpk).

Dochodzenie prowadzi Policja lub organy, o ktérych mowa w art. 312 kpk, chyba ze prowadzi je prokura-
tor. Przepisy dotyczace Sledztwa stosuje sie odpowiednio do dochodzenia, jezeli przepisy rozdziatu 36a kpk nie
stanowig inaczej (325a kpk). Art. 325b okres$la w jakich sprawach prowadzi sie postepowanie przygotowawcze
w formie dochodzenia. Postanowienia o0 wszczeciu dochodzenia, odmowie wszczecia dochodzenia, umorzeniu
dochodzenia i wpisaniu sprawy do rejestru przestepstw, umorzeniu dochodzenia oraz o jego zawieszeniu wydaje
prowadzacy postepowanie. Postanowienia, o ktdrych mowa w § 1, z wyjatkiem postanowienia 0 wszczeciu do-
chodzenia oraz umorzeniu i wpisaniu sprawy do rejestru przestepstw, zatwierdza prokurator (art. 325 § 1 2
kpk).

Przestanki procesowe, powodujace, Ze nie wszczyna sie postepowania a wszczete umarza przewidziano w art.
17 kpk.

Zgodnie z art. 17 § 1 ustawy z dnia 24 sierpnia 2001 r. Kodeks postepowania w sprawach o wykroczenia'® (da-
lej: kpw), oskarzycielem publicznym we wszystkich sprawach o wykroczenia jest Policja, chyba Ze ustawa stano-
wi inaczej.

W sprawach o wykroczenia $cigane na Zadanie pokrzywdzonego, pokrzywdzony moze samodzielnie wnie$¢
wniosek o ukaranie jako oskarzyciel positkowy (art. 27 § 1 kpw). W sprawach o wykroczenia inne niz okre$lone
w § 1, pokrzywdzony moze samodzielnie wnie$¢ wniosek o ukaranie jako oskarzyciel positkowy, jezeli w ciggu
miesigca od powiadomienia o wykroczeniu organu uprawnionego do wystepowania w tych sprawach w charakte-
rze oskarzyciela publicznego nie zostanie powiadomiony o wniesieniu przez ten organ wniosku o ukaranie albo
otrzyma zawiadomienie, o ktorym mowa w art. 54 § 2 (art. 27 § 2 kpw).

W celu ustalenia, czy istniejg podstawy do wystapienia z wnioskiem o ukaranie oraz zebrania danych niezbed-
nych do sporzadzenia takiego wniosku, Policja z urzedu przeprowadza czynnosci wyjasniajace. Czynnosci te
w miare moznosci nalezy podjaé w miejscu popetnienia czynu bezposrednio po jego ujawnieniu. Powinny one
by¢ zakoriczone w ciggu miesigca od ich podjecia (art. 54 § 1 kpw).

Jezeli czynnosSci wyjasniajace nie dostarczyty podstaw do wniesienia wniosku o ukaranie, zawiadamia sie o tym
ujawnionych pokrzywdzonych oraz osobe, o ktérej mowa w art. 56a, wskazujac przyczyne niewniesienia wniosku
o0 ukaranie. Zawiadamiajac pokrzywdzonego, poucza sie go takze o prawie, o ktorym mowa w art. 27 § 2, oraz
0 mozliwo$ci zaznajomienia sie z materiatem dowodowym uzyskanym w toku czynnosci wyjasniajacych oraz
sporzadzania odpisow i kopii (art. 54 § 2 kpw).

Wszystkie instytucje panstwowe i samorzadowe sg obowigzane w zakresie swego dziatania do udzielania pomo-
cy Policji w postepowaniu w sprawach o wykroczenia w terminie wyznaczonym przez te organy (art. 8 kpw w zw.
z art. 15 § 2 kpk).

Przestanki procesowe, powodujace, Zze nie wszczyna sie postepowania a wszczete umarza przewidziano
w art. 5 kpw.

Dziatania ,cyberprzemocowe” moga wypetnia¢ znamiona takich przestepstw jak: zniestawienie (art. 212 § 1i 2
kk), zniewaga (art. 216 § 11 2 kk), kradziez tozsamosci (art. 268a § 1 kk), grozba karalna (art. 190 § 1 kk), upo-
rczywe nekanie oraz podszywanie sie pod inng osobe lub wykorzystywanie jej wizerunku (art. 190a § 11 2 kk),
zmuszania do okre$lonego zachowania lub znoszenia (art. 191 § 1 kk), utrwalania wizerunku nagiej osoby lub
osoby w trakcie czynnosci seksualnej albo rozpowszechnianie wizerunku nagiej osoby lub osoby w trakcie czyn-
nosci seksualnej bez jej zgody (art. 191a § 1 kk), kradziez informacii (art. 267 § 1 kk), naruszenie integralnosci
informaciji i prawa do niezaktéconego dostepu do niej osoby uprawnionej (art. 268 § 1 i 2 kk) oraz wykroczen z
kw: naruszenie spokoju cztowieka (art. 107 kw) i naruszenie obyczajnosci (art. 141 kw).

100Dz, U. 22016 r. poz. 1713, ze zm.
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Przestepstwa z art. 212 § 1 2 oraz art. 216 § 1i 2 kk sq przestepstwami $ciganymi z oskarzenia prywatnego.
Zgodnie z art. 488 § 1i 2 kpk, Policja na zadanie pokrzywdzonego przyjmuje ustng lub pisemna skarge i w razie
potrzeby zabezpiecza dowody, po czym przesyta skarge do wiasciwego sadu. Na polecenie sadu Policja dokonu-
je okreslonych przez sad czynno$ci dowodowych, po czym ich wyniki przekazuje sadowi. Na podstawie
w art. 488 § 1 kpk Policja jest zobowigzana réwniez do wykonania czynnosci zmierzajacych do ustalenia danych
sprawcy przestepstwa prywatnoskargowego.

Do zakresu dziatania KWP nalezy w szczegdlnoSci:
— inspirowanie i koordynowanie programéw prewencyjnych jednostek Policji, ukierunkowanych na:
a) tworzenie warunkow do efektywnego dziatania spotecznych ogniw profilaktycznych;
b) opracowywanie i wdrazanie programéw profilaktycznych ze szczegdinym uwzglednieniem probleméw
zagrozenia demoralizacjq dzieci i mtodziezy;
c) wspdtprace ze spotecznosciami lokalnymi w zwalczaniu przestepczo$ci i zjawisk patologii spotecznej
oraz popularyzowanie wiedzy o skutecznych metodach i $rodkach zapobiegania tej przestepczosci
i zjawiskom;

— koordynowanie czynno$ci operacyjno-rozpoznawczych i dochodzeniowo-sledczych, podejmowanych przez
jednostki Policji nadzorowane przez komendanta wojewodzkiego Policji w celu sprawnego $cigania spraw-
cow przestepstw, oraz wspotdziatanie w tym zakresie z innymi jednostkami Policji, a takze organizowanie
wspotpracy z osobami udzielajgcymi pomocy Policji;

— analizowanie zjawisk kryminogennych ze szczegolnym uwzglednieniem tych, ktore dotyczg dzieci i mtodzie-
zy oraz opracowywanie i wdrazanie programow przeciwdziatania tym zjawiskom;

— opracowywanie, wdrazanie i koordynowanie programow prewencyjnych, ze szczegélnym uwzglednieniem
problemdw zagrozenia demoralizacjq i przestepczoscig nieletnich;

— wspotdziatanie z funkcjonujacymi na obszarze wojewodztwa organami ochrony prawnej, organami admini-
stracji publicznej oraz organizacjami spotecznymi w zakresie zapobiegania i zwalczania przestepczosci
(§ 29 ust.1 pkt 1 lit. a-c, pkt 2, 14, 15 i 21 zarzadzenia nr 1041 Komendanta Gtéwnego Policji).

Do zakresu dziatania KPP nalezy w szczegoInosci:

— tworzenie i realizacja, we wspdtdziataniu z organami samorzadu terytorialnego oraz organizacjami i instytu-
cjami pozarzadowymi, programéw prewencyjnych ukierunkowanych na:

a) zwalczanie przestepczosci,

b) ujawnianie, zapobieganie i zwalczanie zjawisk patologii spotecznej, zwtaszcza wsrod dzieci i mio-
dziezy,

€) zapewnienie mieszkancom mozliwosci sygnalizowania lub zgtaszania Policji 0 zdarzeniach i sytua-
cjach zagrazajgcych bezpieczenstwu ludzi i mienia albo porzadkowi publicznemu, a takze stworze-
nie warunkdw umozliwiajacych natychmiastowa reakcje Policji na takie sygnaty lub zgtoszenia,

d) edukacja mieszkancow w zakresie uwarunkowan dotyczacych utrzymywania porzadku
i bezpieczenstwa publicznego oraz aktywnego udziatu w przedsiewzieciach profilaktycznych po-
dejmowanych na obszarze powiatu;

— wykonywanie czynno$ci operacyjno-rozpoznawczych i dochodzeniowo-$ledczych w celu ujawniania prze-
stepstw i sprawnego wykrywania ich sprawcdw, wspdtdziatajac w tym zakresie z innymi jednostkami Policji;

— realizowanie zadan zwigzanych z zabezpieczeniem sladéw i dowoddw przestepstwa na miejscach zdarzen;

— organizowanie, wykonanie, nadzor i kontrola dziatan Policji w zakresie petnienia stuzby przez policjantow
stuzby prewencyjnej;

— organizowanie i wykonywanie, nadzér i kontrola dziatan Policji w zakresie zapobiegania i zwalczania wykro-
czen oraz wspdfdziatanie na obszarze powiatu w tym zakresie z organami ochrony prawnej, administracji
publicznej oraz organizacjami spotecznymi, inicjowanie lokalnej polityki zapobiegania, ujawniania i $cigania
sprawcow wykroczen;

— wspoétdziatanie w zakresie zapobiegania i zwalczania przestepczo$ci z funkcjonujacymi na obszarze powiatu
organami ochrony prawnej, a takze wspétdziatanie w zakresie profilaktyki wychowawczej i edukacii
z organami administracji publicznej, organizacjami spotecznymi oraz mediami;

— analizowanie zjawisk kryminogennych oraz rozpoznanych zagrozen przestepczoscig, ze szczegdinym
uwzglednieniem zjawisk patologicznych dotyczacych dzieci i mtodziezy (§ 30 ust. 1 pkt 1 lit. b, ¢, d i f, pkt 2,
5,6, 9, 181 19 zarzadzenia nr 1041 Komendanta Gtéwnego Policji).
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Zgodnie z § 29 ust. 2 pkt 2 i 3 zarzadzenia nr 5 Komendanta Gtéwnego Policji, do zadan dzielnicowego nalezy,
w szczegolnosci realizowanie zadan z zakresu profilaktyki spotecznej oraz zadan z zakresu $cigania sprawcéw
przestepstw i wykroczen. Przed dniem 1 lipca 2016 r., tj. dniem wejScia w zycie ww. zarzadzenia, obowigzek
realizacji powyzszych zadan wynikat z § 8 ust. 2 pkt 2 i 3 zarzadzenia nr 528 Komendanta Gtéwnego Policji
z dnia 6 czerwca 2007 r. w sprawie form i metod wykonywania zadan przez dzielnicowego i kierownika rewiru
dzielnicowych (dalej: zarzadzenie nr 528 Komendanta Gtéwnego Policii).

Zadania profilaktyki spotecznej dzielnicowy realizuje:

— do 30 czerwca 2016 r. zgodnie z § 13 pkt 1-4 zarzadzenia nr 528 Komendanta Gtéwnego Policji, w szcze-

géInosci, przez:

1) inspirowanie i organizowanie dziatan i przedsiewzie¢ o charakterze profilaktycznym i prewencyjnym,
wspotdziatajgc z innymi policjantami;

2) inicjowanie i uczestniczenie w spotkaniach organizowanych przez jednostki samorzadu terytorialnego,
szkoty lub organizacje mogace przyczynic¢ sie do poprawy bezpieczenstwa i porzadku publicznego oraz
zwalczania patologii;

3) informowanie mieszkancow o wystepujacych zagrozeniach i udzielanie instrukcji o sposobach zabezpie-
czania sie, zachowania sie¢ w okreslonych sytuacjach oraz organizowania si¢ w celu poprawy bezpie-
czenstwa;

4) utrzymywanie kontaktu z ofiarami przestepstw oraz inicjowanie dziatan majacych na celu rozwigzanie
problemu strachu, a takze organizowanie doradztwa dla tej grupy oséb.

— od 1 lipca 2016 r. zgodnie z § 36 pkt 1-5 zarzadzenia nr 5 Komendanta Gtéwnego Policji, w szczegdlnosci,
przez:

1) diagnozowanie i wskazywanie lokalnych zagrozen oraz kierunkéw dziatan profilaktycznych;

2) inspirowanie i wspétuczestniczenie w przedsiewzieciach z zakresu profilaktyki spotecznej we wspdtpracy
z innymi policjantami, jednostkami samorzadu terytorialnego oraz innymi podmiotami pozapolicyjnymi;

3) realizacje akcji i programoéw profilaktycznych we wspétpracy z innymi policjantami oraz podmiotami po-
zapolicyjnymi;

4) informowanie mieszkafcow o wystepujacych zagrozeniach i udzielanie instrukcji 0 sposobach zabezpie-
czania sie, zachowania si¢ w okreslonych sytuacjach oraz organizowania sie w celu poprawy bezpie-
czenstwa;

5) inicjowanie dziatan pomocowych dla ofiar przestepstw, a takze organizowanie doradztwa dla tej grupy
0s6b.

W zakresie $cigania sprawcow przestepstw i wykroczen dzielnicowy obowigzany jest do:

— natychmiastowego podjecia niezbednych czynnosci stuzbowych po uzyskaniu informacji lub ujawnieniu
faktu popetnienia przestepstwa lub wykroczenia,

— Zzbierania i przekazywania informacji mogacych przyczyni¢ si¢ do ustalenia sprawcy czynu niedozwolo-
nego i udowodnienia mu winy.

Obowigzki te wynikajg z § 14 pkt 1 i 4 zarzadzenia nr 528 oraz § 37 ust. 1 pkt 1i 3 zarzadzenia nr 5.

Od 1 lipca 2016 r. obowigzuje wymog, zgodnie z ktorym dzielnicowy, w uzgodnieniu z kierownikiem dzielnico-
wych, na podstawie zdiagnozowanych oczekiwan spotecznych oraz analizy zagrozenia w rejonie, w cyklach pot-
rocznych, przygotowuje plan dziatania priorytetowego. Plan ten podlega zatwierdzeniu przez kierownika dzielni-
cowych. Jego wzér okresla zatacznik 3 do zarzadzenia nr 5 Komendanta Gtéwnego Policji. Informacje wynikaja-
ce z planu dziatania priorytetowego przekazuje sie spoteczno$ci rejonu, w miare mozliwosci réwniez z wykorzy-
staniem mediéw lokalnych (§ 38 ust. 1-3 zarzadzenia).

W zarzadzeniu nr 1619 Komendanta Gtéwnego Policji z dnia 3 listopada 2010 r. uregulowano metody i formy

wykonywania zadan przez policjantéw w zakresie przeciwdziatania demoralizacji i przestepczo$ci nieletnich oraz
dziatania podejmowane przez policjantdw na rzecz matoletnich1o.

101 Dz. Urz. KGP Nr 11, poz. 64 ze zm.
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5.3.Wykaz najwazniejszych aktéw normatywnych dotyczacych kontrolowanej dziatalnosci

Ustawa z dnia 7 wrze$nia 1991 r. o systemie owiaty (Dz. U. z 2016 r. poz. 1943, ze zm.).
Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U. z 2017 r. poz. 524).
Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2016 r. poz. 1782, ze zm.).

Ustawa z dnia 24 sierpnia 2001 r. Kodeks postepowania w sprawach o wykroczenia (Dz. U. z 2016 .
poz. 1713, ze zm.).

A

Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (Dz. U. z 2016 r. poz. 1749, ze zm.).
Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2016 r. poz. 1137, ze zm.).
Ustawa z dnia 20 maja 1971 r. Kodeks wykroczen (Dz. U. z 2015 r. poz. 1094, ze zm.).

© N o o

Ustawa z dnia 26 pazdziernika 1982 r. o postepowaniu w sprawach nieletnich (Dz.U. z 2016 r. poz.
1654).

9. Ustawa z dnia 24 kwietnia 2003 r. o dziatalno$ci pozytku publicznego i o wolontariacie (Dz. U. z 2016 .
poz. 1817, ze zm.).

10. Rozporzadzenie Ministra Edukacji Narodowej z dnia 27 sierpnia 2012 r. w sprawie podstawy progra-
mowej wychowania przedszkolnego oraz ksztatcenia ogéinego w poszczegolnych typach szkét (Dz. U.
poz. 977, ze zm.).

11. Rozporzadzenie Ministra Edukacji Narodowej z dnia 30 kwietnia 2013 r. w sprawie zasad udzielania
i organizacji pomocy psychologiczno-pedagogicznej w publicznych przedszkolach, szkotach i placéw-
kach (Dz. U. poz. 532).

12. Rozporzadzenie Ministra Edukacji Narodowe] z dnia 7 pazdziernika 2009 r. w sprawie nadzoru peda-
gogicznego (Dz. U. Nr 168, poz. 1324, ze zm.); rozporzadzenie zostato uchylone z dniem 1 wrzesnia
2015,

13. Rozporzadzenie Ministra Edukacji Narodowej z dnia 27 sierpnia 2015 r. w sprawie nadzoru pedago-
gicznego (Dz. U. poz. 1270).

14. Zarzadzenie nr 1041 Komendanta Gtéwnego Policji z dnia 28 wrze$nia 2007 r. w sprawie szczegdto-
wych zasad organizacii i zakresu dziatania komend, komisariatdéw i innych jednostek organizacyjnych
Policji (Dz. Urz. KGP z 2013 r. poz. 50, ze zm.)'%2,

15. Zarzadzenie nr 528 Komendanta Gtéwnego Policji z dnia 6 czerwca 2007 r. w sprawie form i metod wy-
konywania zadan przez dzielnicowego i kierownika rewiru dzielnicowych (Dz. Urz. KGP z 2013 r. poz.
38)103,

16. Zarzadzenie nr 5 Komendanta Gtéwnego Policji z dnia 20 czerwca 2016 r. w sprawie metod i form wy-
konywania zadan przez dzielnicowego i kierownika dzielnicowych (Dz. Urz. KGP poz. 26, ze zm.).

17. Zarzadzenie nr 1619 Komendanta Gtdwnego Policji z dnia 3 listopada 2010 r. w sprawie metod i form
wykonywania zadan przez policjantéw w zakresie przeciwdziatania demoralizacji i przestepczosci nie-
letnich oraz dziatar podejmowanych na rzecz matoletnich (Dz. Urz. KGP Nr 11, poz. 64, ze zm.).

102 Zarzadzenie to stanowi zatgcznik do obwieszczenia Komendanta Gtownego Policji z dnia 25 czerwca 2013 r. w sprawie ogtoszenia jednolitego tekstu
zarzadzenia Komendanta Gtéwnego Policji w sprawie szczegétowych zasad organizacji i zakresu dziatania komend, komisariatéw i innych jednostek
organizacyjnych Policji.

103 Zarzadzenie to stanowi zatacznik do obwieszczenia Komendanta Gtéwnego Policji z dnia 29 kwietnia 2013 r. w sprawie form i metod wykonywania
zadan przez dzielnicowego i kierownika rewiru dzielnicowego.
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5.4. Opinia biegtego Analiza rozwigzan organizacyjnych i prawnych w wybranych krajach w za-

kresie zapobiegania i przeciwdziatania cyberprzemocy ws$rod dzieci i mtodziezy'™

Cyberprzemoc, wraz z jej najbardziej niebezpieczng odmiana, cyberbullyingiem, jest stosunkowo nowym zjawi-
skiem, stanowi jednak powazny i nabrzmiewajacy problem spoteczny oraz wychowawczy. Obecnie wiekszo$¢
badaczy sktania sie ku traktowaniu jej jako nowego przejawu zjawiska przemocy rowiesniczej%.

Jest to o tyle uzasadnione, ze bullying (dreczenie) stanowi zjawisko kompleksowe, ztozone i wielowymiarowe,
realizowane zwykle na wielu ptaszczyznach, gdzie $wiat cyberprzestrzeni stanowi jedng z nowych, ,atrakcyjnych”
mozliwosci. Najczesciej trudno oddzieli¢ efekty cyberbullyingu i bullyingu, gdyz ten pierwszy wystepuije jako skta-
dowa tego drugiego, ofiara doswiadcza ich réwnoczes$nie (uczen bedacy ofiarg przemocy réwiesniczej w Swiecie
rzeczywistym, doznaje takze agresji w Swiecie elektronicznym).

Analiza jezykowa zjawiska cyberprzemocy pozwala wskaza¢ konotacyjne rdznice miedzy mobbingiem i bullyin-
giem, a takze historyczne zmiany znaczen obu poje¢. Mobbing pierwotnie znaczyt zachowania agresywne prze-
jawiane przez wielu uczniéw wobec jednego, a bullying — zachowanie agresywne sprawcy wobec ofiary. Tymcza-
sem wspdiczesnie mobbing rozumiany jest jako zachowania przemocowe o0s6b dorostych w miejscu pracy, na-
tomiast bullying jako uczniowskie zachowania agresywne. Z drugiej jednak strony analiza ta umozZliwia konstata-
cje, ze w jezyku polskim brakuje stowa, ktére w sposéb trafny i semantycznie ekwiwalentny zastapitoby angielski
termin bullying. W literaturze naukowej i popularo-naukowej, w prasie i innych mediach, jak wskazuje Aleksan-
dra Ttusciak-Deliowska, wystepuje szereg blisko, ale nie jednoznacznych termindw: ,dreczenie szkolne, tyrani-
zowanie, terroryzowanie, nekanie, znecanie sie, lobbing, fala w szkole, osaczanie, przesladowanie, maltretowa-
nie, molestowanie, napastowanie, zaszczuwanie, szykanowanie, dokuczanie, gnebienie, przemoc réwiesnicza,
przemoc szkolna™%,

Cyberbullying w rozumieniu przyjetym przez Organizacje Narodéw Zjednoczonych to: ,jakiekolwiek intencjonalne
agresywne dziatanie (akt) wykonywany przez grupe lub osobe, uzywajacq elektronicznej formy kontaktu, prze-
ciwko ofierze, ktdra nie moze z tatwoscig sie obroni¢™%”. Réwnoczesnie definicja cyberbullyingu upowszechniona
w 2009 roku przy okazji Dnia Bezpieczniejszego Internetu mowi, iz jest to ,powtarzalne werbalne lub psychiczne
zadawanie cierpienia wykonywane przez jednostke lub grupe przeciwko innym"%, Nalezy zauwazy¢, ze cyber-
bullying rozni sie od ,zwyktego bullyingu” w nastepujacych wymiarach®:;

* anonimowosci zapewnionej przez Internet,

» mozliwosci dotarcia do wiekszej grupy odbiorcow,

»  poczucia braku odpowiedzialnosci wéréd sprawcéw,

* niechecig ofiar do raportowania incydentow.

Warto tez podkresli¢, Ze rdzne organizacje unijne majg swoje wtasne definicje''?. Zapewne wynika to réwniez z
tego, ze agresja elektroniczna przyjmuje wspdtczesnie bardzo zréznicowane formy. Pojeciem tym obejmuje sie
bowiem obecnie!'":

1. Flaming, tj. agresywng wymiane zdan, np. na czacie lub w ramach grupy dyskusyjnej;

104 Ekspertyza zostata sporzadzona przez osobe prywatna, a nie instytucje. Jej autor Maciej Tana$ sktada w tym miejscu podziekowanie za nieoceniong
merytoryczng pomoc p. dr Sylwii Galanciak — Prodziekanowi Wydziatu Nauk Pedagogicznych Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej
w Warszawie, p. dr Marcinowi Strzelcowi za poszukiwania i rady dotyczace przepisow prawnych obowigzujacych we Francji, swojej doktorantce p. mgr
Annie Weiss za korespondencije z kilkoma krajami UE w przedmiotowej sprawie oraz p. mgr Zbigniewowi Matyszowi za udostepnienie sporzadzonej przez
siebie selektywnej bibliografii tematu.

105 Por. Menesini, E. (2012). Commentary. Cyberbullying: The right value of the phenomenon. Comments on the paper “Cyberbullying: An overrated phe-
nomenon?” European Journal of Developmental Psychology 9(5):544-552; Slonje, R., et al. The nature of cyberbullying, and strategies for prevention.
Computers in Human Behavior (2012), Pyzalski J. (2012), Agresja elektroniczna | cyberbullying jako nowe ryzykowne zachowania miodziezy, Krakéw:
Impuls.

106 Thuciak-Deliowska A. (2017). Dreczenie szkolne. Spoteczno-pedagogiczna analiza zjawiska. Warszawa: Wydawnictwo APS; s. 14.

107 Any aggressive, intentional act carried out by a group or individual, using electronic forms of contact, against a victim who cannot easily defend himself
or herself’. Zrédio: AHRC/31/20, Office of the UN Special Representative of the Secretary-General on Violence against Children, ‘Annual report, (5 January
2016); Office of the UN Special Representative of the Secretary-General on Violence against Children, ‘Thematic Report: Releasing children’s potential and
minimizing  risks:  information and  communication  technologies, the intemet and violence against children’, (2014). Zob.:
http://www.europarl.europa.eu/RegData/etudes/STUD/2016/ 571367/IPOL_STU(2016)571367_EN.pdf, p 21.

108 Doktadny cytat: , repeated verbal or psychological harassment carried out by an individual or group against others” European Commission, ‘Safer Inter-
net Day 2009: Commission starts campaign against cyber-bullying’ Press Release, (10 February 2009).

109 Patrz: European Parliament Raport: Cyberbullying Among Young People. (2016), s. 24.

10 Tamze, s. 22.

1. Pyzalski, 2012, s. 126 -128.
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10.

11.
12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Prze$ladowanie (ang. harassment) — regularne przesytanie nieprzyjemnych wiadomosci do ofiary za
pomocy elektronicznych kanatow komunikacji, zwane tez przesladowaniem w sieci (ang. online-
harassment);

Griefing (ang. griefing) — prze$ladowanie kogo$ w grze internetowej albo $wiecie wirtualnym;

Trolling (ang. trolling) — uparte umieszczanie ztosliwych komentarzy w sieci wobec kogos;
Cyber-przesladowanie (ang. cyber-persecution) — ciggte, powtarzalne przesladowanie, grozby, atako-
wanie ofiary w Internecie;

Maskarada (ang. masquerade) — tworzenie przez osobe bullyingujacg fatszywych profili internetowych
celem zaszkodzenia komus;

Fraping (ang. fraping) — zmiana detali czyjego$ konta facebookowego celem upokorzenia go;

Dissing (ang. dissing) — umieszczanie w Internecie okrutnych informacii, zdje¢, filméw dotyczacych dzie-
ci;

Grooming (ang. grooming) — zaprzyjaznianie sie z dzieckiem, czasem z jego rodzing, aby obnizy¢ po-
ziom zahamowania dziecka na napastowanie seksuaine;

Seksting cyberbullingowy (ang. sexting) — wymiana zdjeciami o seksualnym kontekscie bez wiedzy
i zgody ofiary;

Sexcasting (ang. sexcasting) — wymiana filmami o seksualnym kontek$cie bez wiedzy i zgody ofiary;
Happy slapping (ang. happy slapping) — nagrywanie agresywnych wypowiedzi/zachowania wobec kogo$
a nastepny rozsytanie nagran do znajomych badz umieszczanie ich w Internecie.

Kradziez tozsamo$ci (ang. impersonation) — w celu podszywania sie pod ofiare, takze catfishing (ang.
catfishing) — kradziez tozsamo$ci ofiary on-line celem odtworzenia jego spotecznej sieci powigzan w In-
ternecie w celu zdobycia materiatéw lub informacii o ofierze lub jej znajomych albo tez maskarade (ang.

masquerade),

Upublicznianie tajemnic (ang. outing) — udostepnianie prywatnych materiatéw ofiary (np. zdjecia, zapisy
rozmow);

Nacigganie (ang. trickery) — ,udostepnianie osobom trzecim prywatnych materiatéw ofiary, w ktérych po-

siadanie wszedt sprawca (np. zdjecia, zapisy rozméw)” bez zgody ofiary (podstepem/w ramach wymu-
szenia),

Sledzenie (ang. cyberstalking) — inwigilacja ofiary i nekanie jej niechcianymi komunikatami;

Ponizenie (ang. denigration) zwane tez oczernianiem — upublicznienie ponizajacych, nieprawdziwych in-
formaciji lub materiatéw na temat ofiary;

Wykluczenie (ang. exclusion) — celowe usuniecie z listy kontaktéw internetowych lub niedopuszczenie
do niej ofiary;

Zniestawianie (ang. defamation) — podobnie jak ponizanie komunikacja werbalna oparta na zto$liwym
plotkowaniu bez posiadania materiatéw dotyczacych zniestawianego;

Ksiegi obelg (slam books) — wersje elektroniczne nasladujg znane papierowe notatniki krazace wsrod
dzieci i nastolatkdw z pytaniami, na ktore nalezy udzieli¢ odpowiedzi. Zawierajq one ztosliwe, zazwyczaj
anonimowe komentarze majgce na celu przesladowanie lub zniestawianie;

Agresje techniczng — dziatania skierowane przeciwko sprzetowi komputerowemu ofiary bardziej niz
przeciwko samej ofierze.

Gtownymi, wyrézniajacymi cechami tych postaci agresji sg''%

Uzycie Srodkow elektronicznych;

Intencjonalno$¢ dziatania;

Nieréwnowaga sit (moze polega¢ na przewadze liczebnej prze$ladowcow, do ktérych dotaczajg obser-
watorzy, ale takze na sprawnosci w korzystaniu przez nich z technologii — wtamanie na konto, podmiana
plikow etc.);

Powtarzalno$¢ zachowan (dtugotrwato$¢ dreczenia — w sieci przybiera na sile, bo to, co raz wrzucone
do Internetu, nie znika lecz ulega powieleniu i czesto modyfikacjom wzmacniajacym site razenia);
Poczucie anonimowosci (tu raczej fizycznej separacji od ofiary, utatwiajace dreczenie ze wzgledu na
ograniczenie dyskomfortu psychicznego wynikajacego z ogladania przez dreczycieli skutkéw przemocy).

12 Pyzalski, J. (2012). Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania miodziezy. Oficyna Wydawnicza" Impuls". Tusciak-
Deliowska, A., (2017), Dreczenie szkolne. Spofeczno-pedagogiczna analiza zjawiska. Warszawa: Wydawnictwo Akademii Pedagogiki Specjalnej.
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Niepokojaco ros$nie skala zjawiska. Raport EU Kids Online z 2010 roku wskazuije, iz 6% dzieci w wieku 9-16
lat, zyjacych w Unii Europejskiej, doznato przemocy elektronicznej'®. Cztery lata pdzniejszy raport Net Children
Go Mobile, przeprowadzony w siedmiu krajach UE, wskazuje juz na odsetek 12% dzieci w tym samym wieku''4.

Raport EU Kids Online dzieli kraje UE na trzy grupy w zalezno$ci od ryzyka wystapienia cyberprzemocy:
1. Najwyzsze ryzyko: Austria, Belgia, Butgaria, Czechy, Estonia, Francja, Litwa, Rumunia, Stowenia,
Szwecja.
2. Srednie ryzyko: Cypr, Niemcy, Grecja, Wegry, Iflandia, Wiochy, Polska, Portugalia, Hiszpania, Turcja,
Wielka Brytania.
3. Najnizsze ryzyko: Dania, Finlandia, Holandia, Norwegia.

Trudno porownywac ze sobg skale cyberprzemocy w rdznych krajach ze wzgledu na rozne jej dominanty, wyste-
pujace w zaleznosci od roznic kulturowych. Autorzy przygotowanego dla Parlamentu Europejskiego raportu Cy-
berbullying Among Young People''® wskazuja, iz o ile np. w przypadku Hiszpanii cyberprzemoc przybiera przede
wszystkim forme przemocy werbalnej, o tyle w Niemczech ma ona raczej charakter wykluczenia spotecznego.
Uniwersalnym problemem jest narazenie dzieci na kontakt z niepozadanymi tresciami erotycznymi. Spotkato sie
z nimi 15% badanych dzieci pomiedzy 9 a 15 rokiem zycia.

Najpowszechniej uzywanym kanatem do rozpowszechniania tre$ci zwigzanych z cyberprzemoca sg portale spo-
tecznosciowe. | tak na przyktad w Belgii 43,6% aktdw cyberprzemocy dokonywanych jest tg drogq (37,1% po-
przez sms, 23,8% przez komunikatory)!e.

Najbardziej narazone na cyberbullying sg grupy osob w wieku 13-15 lat. Przy czym w poszczegélnych krajach
Unii Europejskiej $redni wiek ofiar rozktada sie w sposob nastepujacy:

e Grecja i Francja, Estonia, Niemcy, Wiochy, Polska, Rumunia: 13-15 lat

o Wegry: 15-18 lat

»  Stowenia: 15-16 lat (...).

Brak jest niestety badan, ktdre okreslityby wiek prze$ladowcow. Nieliczne jedynie sygnalizujg tendencje ujawnia-
jaca to, ze przesladowcy sg czesto starsi od swych ofiar. Zdarza sie takze, ze dzieci padajq ofiarg cyberprzemocy
ze strony petnoletnich (np. we Wioszech, dane z 2015 roku, 9,4% domniemanych sprawcéw aktéw przemocy
elektronicznej byto dorostymi)!'7.

Dziewczeta zazwyczaj czesciej padajq ofiarg cyberprzemocy niz chtopcy. | tak, Badanie Net Children Go Mobile
wskazuje, ze dwa razy wiecej dziewczat niz chtopcow wskazato, iz padty ofiarg cyberprzemocye.

Zroznicowanie piciowe z podziatem na kraje przedstawia si¢ nastepujaco:

1. Dziewczynki sg czeSciej ofiarami, niz chtopcy w nastepujacych krajach: Cypr, Estonia, Finlandia, Fran-
cja, Grecja, Irlandia, Wtochy, totwa, Rumunia, Stowenia, Hiszpania, Szwecja, Luksemburg (tu: 90:10%).
W podobnych proporcjach: Austria i Niemcy;

2. Chtopcy sq ofiarami czesciej, niz dziewczynki w: Butgaria (61% ofiar to chtopcy).

3. Brak roznic: Polska (brak liczbowych roznic miedzy ofiarami ptci meskiej i zenskiej). Warto dodac, ze au-
torzy raportu sugerujg, iz dziewczynki moga po prostu tatwiej przyznawaé sie do tego, ze padty ofiarami
przemocy, chtopcy to ukrywaja.

W Unii Europejskiej wystepujg réwniez istotne réznice w liczbie 0sdb obu pici bedacych przesladowcami:
»  Dziewczynki czesciej: Irlandia;
» Chtopcy czeSciej: Austria, Belgia, Estonia;
»  Dziewczynki i chtopcy: Niemey, Grecja, Luksemburg, Rumunia.

13 Helsper, E.J., Kalmus, V., Hasebrink, U., Sagvari, B., de Haan, J., Country classification. Opportunities, risks, harm and parental mediation. LSE Publish-
ing, EU Kids Online, (2013).

14 Mascheroni, G. & Cuman, A. (2014). Net Children Go Mobile: Final report. Deliverables D*.4 & D%.2. Milano: Educatt.

15 hitp://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf.

116 Van Cleemput, Bastiaensens, Vandebosch, Poels, Deboutte, DeSmet, De Bourdeaudhuij, Six years of research on cyberbullying in Flanders, Belgium
and beyond: an overview of the results (Zes jaar onderzoek naar cyberpesten in Viaanderen, Belgié en daarbuiten: een overzicht van debe vindingen),
University of Antwerpen, University of Ghent, (2013). Za:
http://www.europarl.europa.eu/RegData/etudes/STUD/2016/571367/IPOL_STU(2016)571367_EN.pdf .

17 Telefono Azzurro Helpline (Centro Nazionale di Ascolto), ‘Cyberbullying Report’ (Dossier Cyberbullismo), (2015).

118 O'Neill, Dinh, ‘Mobile Technologies and the incidence of cyberbullying in seven European countries: findings from the Net Children Go Mobile’, Societies,
[2015] 5, p. 384-398.
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W $wiecie realnym dziewczynki rzadziej sa sprawcami przemocy niz chiopcy. Swiat wirtualny sprzyja przemocy
stownej i opartej na wykluczeniu, stad zapewne wigksze pole do popisu dla dziewczat, raczej unikajacych prze-
mocy fizycznej''®.

Réwnoczesnie w badaniach przywotywanych przez Raport Parlamentu Europejskiego ujawnia sie wazna tenden-
cja. Otoz ofiary tradycyjnego dreczenia szkolnego oraz cyberbullyingu o wiele czesciej same stajq sie cyberprze-
$ladowcami (36,2% cyberprze$ladowcéw w Niemczech byto ofiarami, w pozostatej czesci populacji 12,3%). Po-
dobne zjawisko obserwuije sie w Polsce i Estonii (w Estonii s podobne proporcije, jak w Niemczech).

Jak do tej pory nie zostaty w stopniu wystarczajacym uregulowane w tym zakresie kwestie prawne obowigzujace
w Unii Europejskiej. Brak bowiem uregulowan prawnych zwigzanych bezpo$rednio z cyberprzemocg wobec dzie-
ci na poziomie migdzynarodowym. Mozna oczywiscie positkowac sie zapisami Konwencji o Prawach Dziecka,
chronigcej dziecko przed przemocg w kazdej formie, a takze jej zapisami méwigcymi o prawie dziecka
do wypoczynku i czasu wolnego (art. 31) oraz do swobody wypowiedzi (art. 13).

Unia Europejska jednak nie posiada odrebnych przepiséw w tej dziedzinie, kazdy kraj przygotowuje wiasne regu-
lacje. Istniejg dyrektywy UE dotyczace szczegdtowych problemdw powigzanych z cyberprzemocag (np. Dyrektywy
2011/92/UE z 13.12.2011 r. w sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzysty-
wania seksualnego dzieci oraz pornografii dzieciecej, Dyrektywa Parlamentu Europejskiego i Rady 2012/29/UE
z dnia 25 pazdziernika 2012 r. ustanawiajgca normy minimalne w zakresie praw, wsparcia i ochrony ofiar prze-
stepstw).

Procedury stosowane w zwiazku ze zjawiskiem cyberprzemocy maja raczej charakter prewencyjny, niz
punitywny. Mozna wyodrebni¢ dwa podejscia:

1. Sankcje karne i traktowanie cyberbullyingu jako przestepstwa (Hiszpania, Portugalia, gdzie trady-
cyjny bullying jest przestepstwem $Sciganym prawnie. W Portugalii osobie powyzej 16 roku zycia za
prze$ladowanie grozi do 5 lat pozbawienia wolno$ci. W Hiszpanii jest podobna kara. W obu krajach sa-
dy majg swobode decydowania o rodzaju kary, jaki natozg na osobe, ktora dokonata przestepstwa cy-
berprzemocy). Ponadto nawet jesli okre$lony czyn stanowi przestepstwo w mys| przepiséw prawnych,
dziecku nie grozi odpowiedzialno$¢ karna za jego popetnienie. Minimalny wiek odpowiedzialno$ci karnej
jest zroznicowany w poszczegéinych krajach, np. w Wielkiej Brytanii jest to 10 lat, 12 w Irlandii
i Holandii, 13 w Grecji, Francji i Polsce, 15 w Czechach, Danii, Finlandii, Szwecji. Natomiast az 16 lat
w Belgii, na Litwie, w Luksemburgu i Portugalii'®. Sytuacje monitoruje Miedzynarodowy Komitet Praw
Dziecka i naciska panstwa cztonkowskie do przyjmowania jak najwyzszej granicy wiekowej odpowie-
dzialno$ci karnej. W Grecji dzieci miedzy 14 i 15 rokiem zycia moga by¢ karane osadzeniem w o$rodku
poprawczym.

2. Potozenie nacisku na edukacje i prewencje (np. w Czechach dzieci nie mogq podlega¢ procedurom
karnym, dopoki nie osiggng intelektualnej i moralnej dojrzatosci, pozwalajacej na odpowiedzialne rozu-
mienie konsekwencji popetnianych czynéw). W Irlandii, Portugalii, Szwecji i UK szkoty musza przyja¢
okreslone procedury zwigzane z ochrong dzieci przed bullyingiem. Zapisy te dajg szkole mozliwo$¢ na-
tozenia kar dyscyplinarnych na dziecko, ktére dopuscito sie przemocy wobec innych, do zawieszenia
w prawach ucznia wiacznie. Kazdorazowo wymaga to jednak indywidualnego rozpatrzenia sprawy.

Na skutek braku rozwigzan legislacyjnych, dotyczacych bezposrednio cyberbullyingu, czes¢ krajow rozwaza
wprowadzenie regulacji prawnych na poziomie ustaw rzadowych (Belgia, Cypr, Czechy, Finlandia, Niemcy, Irlan-
dia, Wiochy, Portugalia, Hiszpania, Szwecja, Wielka Brytania). Prace trwajg juz w Irlandii, Hiszpanii i Wtoszech.
Wymaga to prawnego zdefiniowania cyberprzemocy, co uczyniono juz w projekcie wioskim'2'. Projekt ten okre$la
m. in. mechanizmy ochrony dziecka przed prze$ladowaniem online, w tym prawo dziecka do usuniecia danych
z wyszukiwarki, a takze zgode na karanie dzieci powyzej 14 roku zycia za takie naruszenia prawa jak: zniewaze-
nie, zniestawienie, stalking, niedozwolony uzytek osobisty. Przewiduje sie takze utworzenie mechanizmu szyb-
kiego raportowania poprzez instalowanie na stronach webowych czerwonego przycisku, umozliwiajacego dziecku
szybkie zgtoszenie aktu cyberprzemocy.

Réwnoczesnie warto podkreslic wystepujacg dodatnig zalezno$¢ miedzy wzrastajacy liczbg uzytkownikéw Inter-
netu, obnizajacym sie wiekiem internautow, a takze rosngcym czasem i czestotliwoscig korzystania z sieci

19 European Parliament Raport: Cyberbullying Among Young People. (2016), s. 33.
120 Tamze, s. 57.
21 Tamze, s. 61.
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a prawdopodobienstwem wzrostu przypadkdw bycia ofiarg lub co najmniej Swiadkiem przemocy elektronicznej.
Najbardziej aktualne dane dotyczace osdb nastoletnich w Polsce ujawnia najnowszy, jeszcze nieopublikowany
w catosci, a przygotowany pod mojg redakcjq raport NASK ,Nastolatki wobec Internetu 3.0, z ktdrego zaczerp-
nieto ponizsze dane'2,

Otdz $redni czas korzystania z Internetu przez nastolatkéw w wieku gimnazjalnym wynosi: 56,0 min. (komputer
stacjonarny), 73,3 min. (laptop), 24,3 min. (konsola do gier), 28,6 min. (tablet), 172,0 min. (telefon komérko-
wy/smartfon), 13,4 min. (inne). W tej grupie wiekowej dominuje wyraznie korzystanie z telefonii komorkowe;.
Podobnie jest w przypadku 0s6b ze szkét ponadgimnazjalnych. Sredni czas korzystania przez nie z sieci wynosi
odpowiednio: 66,2 min. (komputer stacjonarny), 69,1 min. (laptop), 18,0 min. (konsola do gier), 23,2 min. (tablet),
198,8 min. (telefon komérkowy/smartfon), 12,0 min. (inne). Powyzsze dane w poréwnaniu z wczesniejszymi ra-
portami (w tym ,Nastolatki wobec Internetu 2.0”) ilustrujg nadto zwiekszajacq sie role urzadzehn mobilnych,
a zwiaszcza telefondw komérkowych i laptopéw. Rzecz jednak nie tylko w wigkszej dostepnosci i uzytecznosci
urzadzen mobilnych lecz w rosngcym czasie korzystania z nich, a tym samym ze zwigkszajacym sie prawdopo-
dobienistwem zetkniecia sie uzytkownikéw z aktami cyberprzemocy. Zjawisku temu sprzyja upowszechnienie
urzadzen mobilnych.

Z drugiej strony wczesny wiek inicjacji internetowej (K: $rednia=9 lat i 10 miesiecy; M: 9 lat i 4 miesigce) nie spo-
tyka sie ze Swiadomymi dziataniami wychowawczymi i ksztatcacymi ze strony szkoty w Polsce. Dzieci sg pozo-
stawione same sobie, poniewaz szkota nie realizuje edukacji informacyjnej i medialnej pomimo powszechnej
niemal $wiadomos$ci zagrozen. Edukacja dotyczaca $wiadomego, bezpiecznego, etycznego korzystania z Inter-
netu pozostaje w rekach samych dzieci. Przytaczane badania ujawniaja, Ze zdaniem wigkszosci przypadkow
nastolatkéw odbywa si¢ ona na drodze samoksztatcenia (68,6%). Co czwarty ankietowany zadeklarowat, Zze
w procesie tym pomagat mu takze starszy brat lub starsza siostra, a co piaty, ze rodzic (21,7%). Tylko co dziesia-
ty badany wskazat na edukacje szkolng (9,7%)'2. Przysposobienie do TIK odbywa sie zatem w spoteczno$ci
gospodarstwa domowego, lecz w wigkszosci przypadkéw bez nadzoru rodzica lub opiekuna.

Raport z 2011 roku z badan obejmujgcych n=3169 uczniow ze 150 szkot'> zawiera okreslenie skali zjawiska
w Polsce. Ot6z cyberbullyingu doswiadczyto 21% dziewczat vs. 17% chtopcéw. Jedynie 24,6% dzieci nie doznato
zadnego rodzaju przemocy. W kontekscie wiktymizacii, ofiarg dreczenia szkolnego jest 9% chtopcow (w przybli-
zeniu co dziesiaty) i 7% dziewczat (w przyblizeniu co pietnasta dziewczyna). Czesciej z dreczeniem mozna spo-
tka¢ sie w szkotach podstawowych (12%) i w gimnazjach (10%) niz w szkotach ponadgimnazjalnych (5%).

Badania przeprowadzone przy pomocy kwestionariusza samoopisowego (Health Bahavior of School-Children)
w okresie 2009/2010 ujawnity nastepujacq skale zjawiska w poszczegdlnych grupach wiekowych:'2
* 11-latki - V klasa szkoty podstawowej (N=1532):
- ofiarami dreczenia jest 14% uczniow (10% dziewczat i 17% chtopcow),
- sprawcami dreczenia jest 10% ucznidw (5% dziewczat i 14% chtopcow)
»  13-latki — | klasa gimnazjum (N=1642):
- ofiarami dreczenia jest 11% uczniow (8% dziewczat i 14% chtopcow),
- sprawcami dreczenia jest 11% ucznidw (8% dziewczat i 15% chtopcow)
o 15-latki — Il klasa gimnazjum (N=1543):
- ofiarami dreczenia jest 7% uczniéw (5% dziewczat i 8% chtopcdw),
- sprawcami dreczenia jest 11% uczniow (5% dziewczat i 16% chtopcow)

Aleksandra Ttusciak-Deliowska podkresla, iz w kontekscie powyzszych badan Polska osigga nastepujace rangi
sprawcow i ofiar w odniesieniu do badanej grupy krajow:12

*  11-latkowie: 17. miejsce wérdd ofiar, 12. miejsce wsrod sprawcow,

» 13-latkowie: 18. miejsce wsrod ofiar,16. miejsce wsrod sprawcow,

122 Por. Tab. 2c., s. 7.

123 Patrz tab. 5a.

24 Giza-Poleszczuk, A., Komendant-Brodowska, A. & Baczko-Dombi, A. (2011). Przemoc w szkole. Raport z badahn. Zob.
http://www.szkolabezprzemocy.pl/pliki/317-przemoc-w-szkole-2011.pdf - podaje za Tiusciak-Deliowska, A. (2017). Dreczenie szkolne. Spofeczno-
pedagogiczna analiza zjawiska. Warszawa: Wydawnictwo Akademii Pedagogiki Specjalnej, s. 40-41,

125 Mazur, J., & Matkowska-Szkutnik, A. (2011). Wyniki badarn HBSC 2010: raport techniczny. Za: Tiusciak-Deliowska, A. (2017). Dreczenie szkolne.
Spoteczno-pedagogiczna analiza zjawiska. Warszawa: Wydawnictwo Akademii Pedagogiki Specjalnej, s. 41-42. Badania sg prowadzone co cztery lata
w 33 krajach od roku 2001/2002. Tamze, s. 42.

126 Ttudciak-Deliowska, A. (2017). Dreczenie szkolne. Spofeczno-pedagogiczna analiza zjawiska. Warszawa: Wydawnictwo Akademii Pedagogiki Specjal-
nej, s. 42.
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o 15-latkowie: 23. miejsce wsrod ofiar, 17. miejsce wérdd sprawcow!?.

Wedtug A. Ttusciak-Deliowskiej najwiecej ofiar wystepuje na Litwie, natomiast najwiecej ,sprawcéw dreczenia”
mozna znalez¢ w krajach battyckich bytego ZSRR oraz w Rumunii. W$r6d sprawcow dominujg chtopcey.

Aleksandra Ttusciak-Deliowska (2017, s. 42-43) wskazuje'®, iz metaanaliza wynikdw wspomnianych badan
HSBC z lat 2001/2002 i nastepnych, przeprowadzona na prébie n=581.838 oséb dowodzi, iz nastgpit ogoiny
spadek liczby ofiar dreczenia z 12,7% w 2001/2002 do 11,3% w 2009/2010. Najwigkszy spadek zanotowano
w Chorwacji, Anglii, Niemczech, Norwegii, Szwecji i USA. Natomiast wzrost w Austrii, Francji, na Wegrzech
i w Szkocji. Jesli chodzi o dziewczeta spadek widoczny jest tylko w trzech krajach: Grenlandii, Litwie i Macedonii.
Wazrost liczby ofiar wsrod obu pici nastapit tylko we francuskojezycznej czesci Belgii.

W Polsce w omawianym okresie wyniki pozostawaty na zblizonym poziomie w przypadku dziewczat, natomiast
rosta liczba ofiar dreczenia wéréd chiopcow!2e:

» chtopcy: od 12,5% w 2001/2002, 11,4% w 2005/2006 do 13,2% w 2009/2010;

» dziewczeta: od 8% w 2001/2002, do 7,8% w 2009/2010.

Zjawiska bullyingu w Polsce nie mozna jednoznacznie traktowaé jako narastajacego problemu — po prostu media
czesciej je raportuja, a dzieci cze$ciej sygnalizujg réznego typu zaburzenia i nerwice etc. Metaanaliza dostepnych
badan zdaniem autorki'® wskazuje nawet na nieznaczny spadek agres;ji fizycznej i przemocy w szkotach (udziat
w bojkach). Moze to jednak by¢ efekt przenoszenia aktywnosci zyciowej ze $wiata kontaktéw bezposrednich
do cyberprzestrzeni (obserwowana obnizona obecno$¢ na podworkach, trzepakach itd., przy rbwnoczesnym,
gwattownym wzro$cie aktywnosci sieciowej dzieci i mtodziezy).

Nowsze wyniki badan EU Kids Online Survey (przeprowadzone w 2011 r. na prébie 2.500 osdb) wskazujg'3!, ze
w grupie badanych w wieku miedzy 9 a 16 lat — 6% raportowato bycie ofiarg a 3% bycie sprawcami, 33% miato
kontakt z ,nieodpowiednimi treSciami on-line”, a az 80% byto bardzo zasmuconych i dotknietych z powodu cyber-
bullyingu.

EU Kids Online Survey z 2014 roku ujawnit'®2, ze: poziom cyberbullyingu wzrést z 8% w 2010 do 12% w roku
2014. Jak podaje raport przygotowany dla Parlamentu Europejskiego, ,badania prawie 200000 ucznidw ujawnity,
ze tylko 2,8% dzieci w Finlandii w wieku 10-15 lat doznato cyberbullyingu w Internecie™3.

Kraje z najwiekszym dostepem do Internetu wydajq sie mie¢ najwigkszy poziom cyberbullyingu (zwtaszcza Pan-
stwa Skandynawskie podczas gdy na potudniu i potudniowym zachodzie Unii Europejskiej sytuacja przejawia si¢
relatywnie dobrze). Podkresli¢ nalezy, ze sytuacja jest alarmujaca w Czechach, Estonii, Holandii, Polsce, Rumu-
nii (w Rumunii jest maty dostep do komputerdw ale najwiekszy poziom cyberbullyingu — 45% dzieci i mtodziezy jej
doswiadczyto w 2014 roku). W Estonii jest duzo komputeréw i wysoki poziom cyberprzemocy (co siddme dziecko
jej doswiadczyto). W Holandii: 43% z 608 badanych dzieci w wieku miedzy 12 a 16 lat doSwiadczyto ,nieprzyjem-
nego oddziatywania on-line”.

Polska nalezy do grupy krajéw o wysokim poziomie liczby ofiar i sprawcow!.

Wspomniany raport opracowany dla Parlamentu Europejskiego podaje takze, Ze badania przeprowadzone
w 2012 roku przez Ministerstwo Szkolnictwa Wyzszego wykazaty, ze wérod 2.143 uczniow w wieku 15 lat, 12,7%
byto ofiarami cyberprzemocy, a 25,6% jej sprawcami. Interesujgce dane dotyczace dzieci ze specjalnymi potrze-
bami dostarczyly inne badania wykazujace, ze spoérdd 100 dzieci z niepetnosprawnoscia intelektualng w wieku
151 18 lat, z ktérymi przeprowadzono wywiady, 20% byto sprawcami cyberprzemocy'3. W Wielkiej Brytanii ba-
dania z roku 2014 przeprowadzone w sieci na 10.008 osobach wykazaty, ze az 69% mtodych ludzi w wieku 13-25

127 Badania sq prowadzone co cztery lata w 33 krajach od roku 2001/2002. Tamze, s. 42.

128 Tamze, s. 42-43.

129 Tamze, s. 42-43.

130 Tamze, s. 43-44.

3 Eyropean Parliament Raport: Cyberbullying Among Young People. (2016), s. 52.

1% 2014 EU Kids Online survey / Livingstone, Sonia, Mascheroni, Giovanna, Olafsson, Kjartan and Haddon, Leslie (2014) Children’s online risks and
opportunities: comparative findings from EU Kids Online and Net Children Go Mobile. EU Kids Online, LSE, London, UK.

133 European Parliament Raport: Cyberbulling Among Young People. (2016), s. 52.

134 Tamze, s. 53.

135 Tamze s. 53 za: Livingstone, S., Haddon, L., Gérzig, A., Olafsson, K. (2011). Risks and safety on the intemet: the perspective of European children: full
findings and policy implications from the EU Kids Online survey of 9-16 year olds and their parents in 25 countries. Deliverable D4. EU Kids Online, London,
UK

136 Tamze, s. 53-54.
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do$wiadczyto cyberprzemocy'®. Podobne badanie przeprowadzone w szkotach na prébie 3.023 dzieci w wieku
13-20 lat ujawnity, ze 62% z nich zostato dotknietych przez cyberbullying w Internecie’®. Wedtug szwedzkich
badan z 2015 roku (n=800) 9% z grupy wiekowej 9-12 lat, 18% z 13-16 lat oraz 19% z 17-18 lat byto ofiarami
cyberprzemocy'. Najmniejsza skala cyberbullyingu wystepuje w Portugalii (10%). W Irlandii cyberprzemoc (4%)
jest mniej powszechna niz bullying face-to-face™.

Miodziez doSwiadczajaca cyberbullyingu raczej unika raportowania tego zdarzenia swoim nauczycielom. Przy-
ktadowo w Estonii 25% mtodziezy (18-19 lat) zgtasza ten problem nauczycielom, w poréwnaniu do 66% 13/14-
latkow'!. Rumunskie dzieci majg tendencje do szukania wsparcia spotecznego w obliczu cyberbullyingu (73%),
wsrdd przyjacidt 63,4%, a 49,2% wsrdd rodzicéw. Rozmawianie z innymi o cyberprzemocy jest czestsze wérod:
Francuzow, Holendréw, Wtochéw, Portugalczykéw oraz w wielkiej Brytanii. W Szwecji, Irlandii, Czechach i Polsce
generalnie sie 0 tym nie mowi'42,

Metaanaliza dostepnych materiatow naukowych oraz danych prawnych wskazuje na wystepowanie dwu podsta-
wowych kategorii podejs¢ nastawionych na radzenie sobie z bullyingiem i cyberbullyingiem, o czym wspomniano
juz wstepnie w niniejszym opracowaniu'3:

1. Nastawionego na jednostke i uwrazliwienie jej wobec problemu bullyingu i cyberbullyingu. Mozna tu wy-

roznic:
 trening wrazliwosci (uwagi na dany problem — dziecko czesto nie zna danego pojecia), trening
empatii,

e przeciwdziatanie desensytyzacji (specyficznie rozumiane jako ,wczuwanie sie¢ w role ofiary przed
popetnieniem przez potencjalnego sprawce czynu cyberbullyingowego”),

»  programy/pogadanki/profilaktyke antybullyingowa i antycyberbullyingowa, majace na celu uwraz-
liwienie dzieci i mtodziezy na kwestie bezpieczeristwa w Internecie oraz wskazywanie, ze kazdy
moze by¢ ofiarg,

» edukacja dzieci, mtodziezy i dorostych przyjmujaca forme mniej lub bardziej zinstytucjonalizowa-
ng w ramach szkolnictwa badz poza nig (obejmujaca I, Il i lll sektor). Szczegolnie istotne jest
propagowanie wiedzy o cyberbullyingu w szkotach oraz w ramach programéw edukacyjnych
w telewizji, radiu i Internecie,

» telefony zaufania i doradztwo face-to-face.

2. Nastawionego na penalizacje czynu cyberbullyingowego™:

» W Austrii cybermobbing i cyberbullying oznacza ,intencjonalne atakowanie, grozenie, potepienie
lub przesladowanie z uzyciem elektronicznych narzedzi komunikacii takich jak telefon komorkowy
badz Internet”6.

» W Butgarii cyberbullying to ,specyficzny typ bullyingu polegajacy na niepokojeniu dzieci przy uzy-
ciu nowych elektronicznych $rodkéw komunikacji, szczegolnie telefondw komérkowych i Interne-
tu”147_

» Na Cyprze penalizacji podlega ,wysytanie przez publiczne elektroniczne srodki komunikacji wia-
domosci (badz przez inne srodki komunikacii), ktérej tre$¢ jest razaco ofensywna i/albo obsce-
niczna albo haniebna albo stanowi grozbe albo moze spowodowaé zirytowanie, zaniepokojenie
ilub nie usprawiedliwiony stres, wiedzac, iz wzmiankowana wiadomo$¢ jest fatszywa™*8, cyber-

137 Tamze, s. 54 za: ‘The Annual Bullying Survey’ Ditch the Label website, (2014). https://www.ditchthelabel.org/annual-bullying-survey-2014/.

138 European Parliament Raport: Cyberbullying Among Young People. (2016), s. 54, za ‘The Annual Bullying Survey’ Ditch the Label website, (2015).

139 Tamze, s. 54, za: hitp://statensmedierad.se/download/18.7a953dba14fef1148cf3b32/1442841939189/Ungar-och-medier-2015.pdf.

140 Tamze, s. 54, za: http://rathfeighns.org/wp-content/uploads/2012/10/Cyber-Bullying.pdf.

41 Tamze, s. 54, za: ‘Study of risk awareness amongst three target groups. Study Report’ Riskikéitumise teadlikkuse uuring kolmes sihtriihmas. Uuringu
raport, (2014), 72. https://www.politsei.ee/dotAsset/331164.pdf

42 Tamze, s. 54.

143 Patrz s. 5-6 niniejszego opracowania.

144 Tamze, s. 73-81.

145 W niniejszym punkcie zostang przedstawione oficjalne definicje cyberbullyingu (co nie jest jednoznaczne z definicjami prawnymi — patrz zrédio)
w wybranych panstwach UE (Raport EP, 2016, s. 166-167.

146 Doktadny cytat: ,Cyber-mobbing and cyberbullying mean intentional insulting, threatening, denouncement or harassment with electronic communication
tools like the mobile phone or the internet” Zrodto: Federal Chancellery (Bundeskanzleramt), ‘Harassment on the internet — Cyber-Mobbing, Cyber-Bullying,
Cyber-Stalking’ website, (last accessed on 29 April 2016).

147 Doktadny cytat: ,specific type of bullying consisting in harassing children by means of new electronic technologies, primarily mobile phones and the
Internet” Zrodto: Ministry of Education and Science, ‘Manual for teachers’, project No. BG051P0001-3.1.03-0001 titled ‘Qualification of pedagogical special-
ists’, funded by the European Social Fund, (2013).

148 Doktadny cytat: ,sends through public electronic means of communication a message or any other communication whose content is blatantly offensive
and/or obscene or disgraceful or threatening or which may causa annoyance, harassment and/or unjustified stress, knowing that the said Messager is false”
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bullying to przybiera forme zastraszania, jest rasistowski, ofensywny albo ma postac¢ seksualnego
sugerowania czego$ za pomocg wiadomosci elektronicznych, zdje¢ badz wideo™4e.

» W Republice Czeskiej: ,forma psychicznego bullyingu z uzyciem technologii informacyjno-
komunikacyjnej (TIK), szczegdlnie telefonow komorkowych i Internetu, ktore to dziatanie grozi,
krzywdzi kogo$ [...] Jak bullying tradycyjny, cyberbullying stanowi celowo zachowanie podczas
ktérego ofiara jest atakowana przez sprawce badz sprawcow” .

» We Franciji cyberbullying to ,agresywny i intencjonalny akt dokonywany poprzez uzycie $rodkéw
cyfrowych, przez grupe badz jednostke powtarzalnie wzgledem ofiary ktéra nie moze z tatwoscig
sie obroni¢™%",

» W Finlandii web-bullying obejmuje dla przyktadu ,atakowanie ofiary na forum dyskusyjnym albo
wysytanie niechcianych e-maili do ofiary”'52.

» W Niemczech cyber-mobbing to ,celowe atakowanie, wprawianie w zaktopotanie badz krzywdze-
nie ludzi poprzez nowe media komunikacyjne takie jak sieci spoteczne, strony internetowe badz
czaty™%s,

» Na Wegrzech ,cyberbullying oznacza transfer badz publikacje tekstu badz tresci wizualnych po-
przez Internet, telefonie komérkowa albo inne technologie komunikacyjne, ktére moga by¢ upoka-
rzajgce lub moga powodowaé wstyd. Krzywdzenie celuje w ofiare, ktora nie moze broni¢ sie
w regularny sposob™%,

» W rlandii cyberbullying ma miejsce ,gdy zachowanie bullyingowe jest dokonywane za posrednic-
twem systeméw technologii informacyjno-komunikacyjnych takich jak: e-mail, telefon komérkowy,
natychmiastowe wiadomo$ci sms'y, sieci spotecznosciowe, aplikacje i inne technologie on-
line™%5,

» We Wioszech cyberbullying stanowi ,manifestacja bullyingu on-line, z uzyciem technologii infor-
macyjno-komunikacyjnych™1%,

» W Luksemburgu cyberbullying ma miejsce ,podczas uzycia nowych technologii celem zakfopota-
nia, upokorzenia albo grozenia osobie, za pomocg sms'éw, e-maila, czatu lub za pomocg portali
spoteczno$ciowych™57. Cyberbullying to ,bullying innymi Srodkami”158.

» Na Malcie ,cyberbullying stanowi krzywdzenie poprzez uzycie technologii/mediéw on-line. Moze
on przyjmowa¢ forme jawng badz ukryta. Jakkolwiek wiekszo$¢ przypadkéw cyberbullyingu ma

Zrodio: Section 149(6) of the Cyprus Regulation of Electronic Communications and Postal Services Law of 2004 (O IMepi PuBuioews HAekroovikiv
Emikovwviwv kai Taxudpouikwv Ymnpeaiwv Nopog rou 2004), No. 112(1)/2004.

149 Doktadny cytat: ,a phenomenon usually taking the form of an intimidating, racist, offensive or sexually suggestive electronical message, photo or video”
Zrodto: ‘Safety on the Interet — Parents and Educators’, Informative sheet provided by the Ministry of Education and Culture and the Cyprus Pedagogical
Institute website, (last accessed on 29 April 2016).

150 Doktadny cytat: ,a form of psychological bullying with the misuse of ICTs, especially mobile phones and the Internet, to activities that deliberately threat-
en, harm somebody [...]Like bullying face to face, cyberbullying is a deliberate behaviour in which the victim is attacked by an attacker or attackers. The
nature and the way it is carried determine the severity of the attacks” Zrodto: Methodological instruction of the Ministry of Education, Youth and Sports to
address bullying in schools and school faciliies’ (Metodicky pokyn Ministerstva Skolstvi, mladeze a télovychovy k feSeni Sikanovani ve Skolach
a Skolskych zarizenich), (2013).

151 Dokfady cytat Rapory EP, 2016: ,an aggressive and intentional act carried out through the use of digital means, by a group or an individual repeatedly
over a victim who cannot easily defend him or herself’. Na podstawie/Zrédio: Ministry of National Education, Practical guide to fight against cyber-bullying’
(Guide pratique pour lutter contre le cyber-harcelement entre éléves), 2012.

152 Doktadny cytat: ,may involve, for example, insulting the victim on a discussion forum or sending mean or unfounded emails to the Victim”. Zrédio: Securi-
ty Glossary of the State Administration (Valtionhallinnon tietoturvasanasto), VAHTI 8/2008.

153 Dokfadny cytat: ,the deliberate insulting, embarrassing or harassing people through new communication media such as social networks, websites or
chat’. Zrodto: What is Cyberbullying’ (Bundesministerium fiir Familie, Senioren, Frauen und Jugend, ‘Was ist Cybermobbing?), Federal Ministry of Family
Affairs, Senior Citizens, Women and Youth website; ‘Cyberbullying - anonymous insults on the net' (Bundesamt fiir Sicherheit in der Informationstechnik,
‘Cybermobbing — anonyme Beleidigungen im Netz), Federal Office for Security in Information Technology website, (last accessed on 29 April 2016).

1% Dokfadny cytat: ,Cyberbullying means the transfer or publication of text or visual content via the internet, mobile phones or other information technolo-
gies, which might be humiliating or could cause shame. The harassment targets a victim, who cannot protect him/herself on a regular basis” Zrédto: Child-
friendly justice’ page, Government website, (Gyermekbarat igazsagszolgaltatas).

155 Doktadny cytat: ,Cyberbullying occurs when bullying behaviour is carried out through the use of ICT systems such as e-mail, mobile phones, instant
messaging, social networking websites, apps and other online technologies”. Zrodto: Office for Internet Safety, ‘Get With It: A guide to cyberbullying’,
(19 November 2013).

1% Dokfadny cytat: ,Cyberbullying is the online manifestation of bullying, using ICTs”. Zrédto: Italian Ministry of Education and Research (MIUR), Guidelines
for the prevention of bullying and cyberbullying at schools’ level (Linee di orientamento per azioni di prevenzione e di contrasto al bullismo e al cyberbullis-
m(;), 2015, MIUR-Prot. no. AOODGSIP 2519.

1 Doktadny cytat: ,occurs when new technologies are used to harass, humiliate or threaten a person, either by instant messaging (SMS), email, chat or on
a social Network”. Zrédto: BEE-SECURE project, an initiative of the Luxembourgish Ministry for Economy, Ministry for Family, Integration and the Ministry
for Education, Children and Youth, in collaboration with the European Commission.

138 Doktadny cytat: ,‘Bullying with other means”. Zrédto: Luxembourgish Children Ombudsman (Ombuds-Comité fir d’'Rechter vum Kand).
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miejsce w Srodowisku domowym, jednakze reperkusje tychze aktdéw czesto przenoszg sie do
kontekstu szkolnego™®®.

» W Holandii cyberbullying to ,forma tradycyjnego bullyingu, ktéra wymaga uzycia $rodkéw elektro-
nicznych™eo,

» W Hiszpanii cyberbullying to ,bullying z uzyciem $rodkéw cyfrowych [...] intencjonalne, konse-
kwentne szkodzenie wywierane przez osobe lub grupy przeciwko innym z uzyciem $rodkéw cy-
frowych™161,

Do najbardziej znanych programéw profilaktycznych, skierowanych przeciwko cyberbullyingowi naleza:

1. Sigur.info Projekt (Rumunia), obejmujacy w swoim zakresie miedzy innymi 162;

* internetowa/telefoniczna linie pomocowa,

* internetowa/telefoniczna linie interwencyjna,

* strong internetowg zawierajacq uzyteczne informacje w przeciwdziataniu cyberbullyingowi,

 organizowanie w szkotach spotkan z ekspertami, podczas ktérych dzieci i mtodziez sg uwrazliwiane
na problemy i zagrozenia zwigzane z cyberbullyingiem,

* stworzenie manualu ,bezpieczniejszego korzystania z Internetu/kontaktow w Internecie” we wspot-
pracy z Rumunskim Biurem Bezpieczenstwa Dziecka (ang. Romanian Office of Save the Children),
ktory jest darmowo dystrybuowany wérdd nauczycieli, rodzicéw i dzieci.

2. Progamm KiVa (Holandia — zasady programu zostaty stworzone w Finlandii na Uniwersytecie w Turku),
obejmujacy swoim zakresem (szerzej: http://www.kivaprogram.net/program) migdzy innymi*es;
 caloSciowe dziatania profilaktyczno-interwencyjne majace na celu stworzenie dobrej atmosfery

w szkotach oraz zwiekszanie dobrostanu uczniow,

* program catosciowo wigczajacy personel szkolny, dzieci i rodzicow,

* majacy forme lekcjilwarsztatow dotyczacych m.in. nacisku kolezenskiego, komunikacji, szacunku dla
innych i (wtasnej) tozsamosci, rozwigzywania i prewencji bullyingu (cyberbullying w chodzi zakres
ww. omawianych probleméw komunikacyjnych),

» zespotdw KiVa (pedagog i psycholog), znajdujg sie one (sg utworzone) w kazdej szkole celem po-
dejmowania dziatan interwencyjnych w przypadku zaistnienia bullyingu,

* €0 sze$S¢ miesiecy bada sie kwestionariuszowo uczniéw, usitujgc znalez¢ odpowiedz na pytanie: czy
bullying zwigkszyt sie czy tez zmalat w kontek$cie oddziatywania programu KiVa?

« dwa razy w roku czlonkowie zespotdw KiVa spotykajq sie i dyskutujg nt. efektywno$ci programu i je-
go poprawy,

* tworzenie materiatow edukacyjnych dostepnych w szkotach i on-line dla wszystkich.

Program Media Heroes (Medienhelden Program) 64 (Niemcy).

4. Dziatania podejmowane w innych krajach UE:

» Grecja: stworzenie interaktywnego narzedzia dotyczacego bullyingu i cyberbullyingu dla ucznidéw

dziatajacych pod kierunkiem nauczyciela (http://www.hamogelo.gr/)!,

« filmy, filmy dokumentalne, sztuki teatralne poruszajace problem cyberbullyingu (Grecja, Polska,

Wielka Brytania),

« szkolenia, warsztaty, kursu e-learningowe dla uczniéw, nauczycieli, rodzicow i policjantéw (Estonia,

Niemcy, Holandia),

w

158 Dokfadny cytat: ,Cyberbullying is harassment through the use of technology and/or online media. Cyberbullying can be either overt or covert. Although
most cyberbullying incidents occur within the home environment, however, the repercussions of these acts often spill over into the school context’. Zrodto:
Ministry for Education and Employment, ‘Addressing Bullying Behaviour in Schools’ policy, (October 2014).

160 Doktadny cytat: ,'a form of traditional bullying, which requires the use of electronic means”. Zrédio: ‘Guideline: JGZ-guideline bullying’ (Richtljin: JGZ-
richtlijn pesten), the NJC website, (last accessed on 29 April 2016).

161 Doktadny cytat: ,the action of bullying someone else using digital means [...] It is the intentional and consistent damage exerted by one minor or group of
minors against another through the use of digital means”. Zrodto: Spanish Ministry of Industry, Energy and Tourism, ‘Cyberbullying Guide for health profes-
sionals’ (Guia sobre El ciberacoso para profesionales de la salud), (2015).

162 Adres strony internetowej: http://oradenet.salvaticopiii.ro/.

163 http://www.kivaprogram.net/.

164 http://eucpn.org/sites/default/files/content/download/files/de_germany_scheithauer medienhelden

luxemburg_without_pictures.pdf

165 ‘Interactive educational tool against bullying’ (Aiadpaoriké Exmaideutikd EpyaAeioyia mv avriuerwion toucyoAikou ekpopiouod), The Smile of the
Child website, (last accessed on 29 April 2016).

165 ‘Interactive educational tool against bullying' (Aiadpaotiké Exmaideutiké EpyaAeioyia mv avriuerwmion rouayoAikou ekgoBiouou), The Smile of the
Child website, (last accessed on 29 April 2016).
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« telefon zaufania (Wtochy),
e program pomocy prawnej oraz specjalne odziaty terapeutyczne dla ofiar byllyingu i cyberbullyingu
w szpitalach (Szwecja).

W uzupetnieniu dodajmy, ze dziatania krajowych centréw na rzecz u$wiadamiania rodzicdw, nauczycieli i mio-
dziezy na temat zagrozen internetowych, w tym cyberprzemocy zawarte sg na stronach Better Interet For
Kids'67. Warto rowniez zajrze¢ na strong programu Connecting European Facilities, w ramach ktdrego finanso-
wane sg dziatania punktéw zrzeszonych w BIK (Better Internet for Kids)'8. Cyberbullyingowi zostat po$wigcony
w catosci marcowy numer ,Better Internet for Kids™16%. Natomiast regulacje prawne zwigzane z tematem zawiera
dokument z 2009 roku: ,Cyberbullying Legislation: Why Education is Preferable to Regulation™70.

Przywotywany juz kilkakrotnie Raport dla Parlamentu Europejskiego ,Cyberbullying Among Young People” opu-
blikowany w 2016 roku wymienia dziatania profilaktyczne podejmowane w réznych krajach, podaje tez dobre
praktyki radzenia sobie z cyberprzemocg w$réd mtodych ludzi'™.

Dobre praktyki rozumiane sg w tym przypadku jako dziatania stuzace aktywnemu ograniczaniu cyberprzemocy,
jako wsparcie ofiar przemocy, podnoszenie Swiadomosci i skuteczne karanie sprawcdw przestepstw. We wszyst-
kich omawianych w raporcie panstwach dobre praktyki zwigzane sg przede wszystkim z dziatalnoscig edukacyjng
i podnoszeniem $wiadomo$ci zagrozen i skutecznego karania przestepcow.

Wspditczesnie powstaje wiele programéw edukacyjnych realizowanych tak w szkotach, jak i poza nimi. Programy
te stuzg przede wszystkim uswiadamianiu dzieciom i mtodziezy niebezpieczenstw zwigzanych z Internetem,
zachecaniu ofiar cyberprzemocy do jej zgtaszania, a takze uswiadamianiu powagi oraz mozliwych skutkow prze-
stepstwa tym wszystkim osobom, ktére sie go dopuszczajg. Waznym elementem profilaktyki antyprzemocowe;j
w Internecie sg rozmaite materialy edukacyjne rozprowadzane w szkotach. Organizowane sq tez szkolenia,
warsztaty i kursy e-learningowe dotyczace cyberprzemocy. Znamienne, Ze kursy adresowane sg do wszystkich
zainteresowanych stron: dzieci, rodzicow, nauczycieli, wychowawcow i wszystkich pracujgcych z dzie¢mi. Wiek-
sz0$¢ inicjatyw skierowana jest do dzieci, ale sg tez inne, skierowane tylko do dorostych. Powstajg rowniez spe-
cjalistyczne formy wspomagania ofiar cyberprzemocy.

Dziatania umozliwiajace efektywne zapobieganie cyberprzemocy wymagajg niejednokrotnie zaangazowania
bardzo wielu oséb i organizacii, np. organizacji pozarzadowych i mtodziezowych, szkét, nauczycieli, czy rodzicéw.
Zaangazowanie rzadu ogranicza sie zazwyczaj do finansowania tych osdb i organizacii.

Warto nadmieni¢, ze finansowanie dotyczy programéw edukacji medialnej i informacyjnej realizowanych w szko-
tach. W Polsce brak takich programéw dla szkot i to pomimo wielokrotnych apeli Srodowisk akademickich, rodzi-
cow i nauczycieli, dostrzegajacych potrzeby wynikajace z rozwoju technologii informacyjno-komunikacyjnych, ich
upowszechnienia i atrakcyjnosci dla dzieci i mtodziezy.

Szczesliwie wiele organizacji publicznych i niepublicznych podejmuje w Polsce temat zagrozen i bezpieczenstwa
dzieci i mtodziezy w Internecie. Wiele madrych i skutecznych dziataih w imie dobra dziecka realizuje Rzecznik
Praw Dziecka. Nieprawdopodobnie duzo czyni w tym zakresie NASK - instytut badawczy podlegty Ministerstwu
Cyfryzaciji. Kluczowe obszary dziatalnosci NASK obejmujg zadania zwigzane z zapewnieniem bezpieczenstwa
Internetu, a takze z rozwojem polskiej cyberprzestrzeni. Instytut realizuje zadania statutowe dziatajac w réznych
obszarach: naukowym, doradczym, edukacyjnym i gospodarczym.

W ramach NASK dziata Narodowe Centrum Cyberbezpieczenstwa (NC Cyber) oraz CERT Polska (Computer
Emergency Response Team), reagujacy na zdarzenia naruszajace bezpieczenstwo sieci. W NC Cyber funkcjo-
nuje zespdt Dyzurnet.pl, odpowiadajacy za przeciwdziatanie szkodliwym i nielegalnym tresciom obecnym w Inter-
necie. Warto podkresli¢, ze w strukturze instytutu znajduje sie tez Akademia NASK prowadzaca dziatalno$¢ edu-
kacyjna, popularyzatorska oraz szkoleniowa. Akademia NASK realizuje projekty adresowane do roéznych grup
spotecznych, wiekowych oraz zawodowych. Prowadzi réwniez unikatowe szkolenia dla firm i instytucji ze szcze-
gblnym uwzglednieniem tematyki bezpieczenstwa ICT. Od 2005 roku NASK jest koordynatorem Polskiego Cen-
trum Programu Safer Internet - programu Komisji Europejskiej majacego na celu promocje bezpiecznego korzy-

167 hitps://www.betterinternetforkids.eu/.

168 hitps://ec.europa.eu/digital-single-market/node/286.

189 https://lwww.betterinternetforkids.eu/web/portal/practice/awareness/detail?articleld=1733931.

170 hitps://papers.ssrn.com/sol3/papers.cfm?abstract_id=1422577.

1 Good practices to prevent and tackle cyberbullying among young people, za: Cyberbulling among young people, s. 73.
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stania przez dzieci i mtodziez z nowych technologii cyfrowych oraz przeciwdziatanie nielegalnym tre$ciom online.
Takze Pracownia Edukacyjnych Zastosowan TIK wspdipracujac z wiodacymi osrodkami akademickimi i instytu-
cjami naukowo-badawczymi, prowadzi badania nad spoteczenstwem informacyjnym oraz nad implementacjg
technologii informacyjnych i komunikacyjnych w procesie edukaciji, a takze nad stanem bezpieczenstwa cyfrowe-
go dzieci i mtodziezy.

Powszechna edukacja informacyjna i medialna w Polsce jest potrzebg nie tylko sygnalizowang spotecznie, ale
tez majacg swe uzasadnienie legislacyjne i ekonomiczne. Ksztatcenie i dziatalno$¢ profilaktyczna s bowiem
mniej kosztowne od dziatan penitencjarnych, skutkow osobowych i zaniedban spotecznych.

W przypadkach przemocy w sieci stosowane sq w Polsce dwie drogi ochrony prawnej: karna i cywilna. Rozréz-
nienie to jest istotne, poniewaz mnogos¢ form dziatar przemocowych przy uzyciu nowych technologii powoduje,
ze przestepstwa zawarte w kodeksie karnym moga nie obejmowacé ich swoim zakresem. Mozliwe jest wowczas
wykorzystanie przepiséw kodeksu cywilnego, czyli drogi roszczen odszkodowawczych.

Cyberprzestrzen jest naturalnym $wiatem dziecka tak samo jak otaczajacy je $wiat realny. Za pomoca technologii
informacyjno-komunikacyjnych cztowiek stworzyt cyberprzestrzen i rzeczywisto$¢ wirtualng. Obecnie przenosi
tam znane sobie instytucje, zapisuje zgromadzong przez wieki wiedze, umieszcza swa sztuke i kieruje marzenia.

Prawo dziecka do ochrony przed przemoca, okrucienstwem, wyzyskiem, demoralizacjg, zaniedbaniem i innym
ztym traktowaniem musi obejmowac jego obecnos¢ w cyberprzestrzeni'”2. Niezbedna jest komplementarna, na-
rodowa strategia na rzecz ochrony w niej praw dziecka. Specjalny Reprezentant Sekretarza Generalnego ONZ
Marta Santos Pais na Kongresie Praw Dziecka przypomniata, ze ,Prawo bedzie co$ warte jedynie wéwczas,
jezeli dzieci zrozumiejg swoje prawa i bedg potrafity z nich korzysta¢™".

Rozwdj technologii informacyjno-komunikacyjnych rodzi réwniez potrzebe przygotowania nauczyciela biegtego
w kulturze i jezyku mediéw cyfrowych, $wiadomie i madrze prowadzacego po szlakach intelektualnej przygody,
ale tez otwierajacego oczy i chronigcego przed nieszczesciem'™. Cyberprzestrzen przenika coraz bardziej kazda
sfere ludzkiej aktywnosci. Cywilizacyjnym i kulturowym wyzwaniem dla polskiej szkoty i polityki o$wiatowej jest
edukacja informacyjna i medialna. Nasza, pedagogéw, nauczycieli i rodzicow, politykéw, prawnikéw, psycholo-
goéw i lekarzy, uczonych i praktykéw, stowem — oséb dorostych — rzecza jest, by owa edukacja nie byta chroma
i bezrozumna.

Ksztatcenie informacyjne i medialne powinno byé procesem (a nie jedynie dziataniem akcyjnym) realizowanym
w szkotach. Nie mozna pozostawi¢ nauczycieli bez wsparcia programowego, treSciowego i organizacyjnego,
podobnie jak nie mozna naiwnie przyjmowac, ze dziecko do wedréwki po informacyjnych drogach zdotajg przygo-
towa¢ wytacznie rodzice. Badania zrealizowane przez Pracownie EZTIK w NASK w 2016 roku'”® ujawniaja, ze
dzieci podejmujg aktywnos¢ sieciowg znacznie wczesniej niz przewidziane to zostato w programach szkolnych.
W efekcie dzieci zdobywajg wiedze i umiejetnosci korzystania z mediéw metodg préb i bledéw, co naraza je na
wiele niebezpieczenstw. Niedostateczne przygotowanie do korzystania z mediow i ludzkie, jednostkowe nie-
szczeScia s jedynie wierzchotkiem gory lodowej. Konsekwencje braku elementarnej wiedzy i umiejetnosci od-
dzielania plew od ziarna, nieumiejetne odczytywanie komunikatow medialnych, brak wsparcia jednostkowej
i zespotowej tworczosci internetowej, skutkujg naiwng postawa obywatelska, podatno$cig na manipulacje pod-
miotdw wewnetrznych i zewnetrznych oraz brakiem odporno$ci na wrogie ataki.

Dr hab., prof. APS Maciej Tanas$

Dziekan Wydziatu Nauk Pedagogicznych

Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej,

Kierownik Pracowni Edukacyjnych Zastosowan Technologii Informacyjno-Komunikacyjnych
Naukowa i Akademicka Sie¢ Komputerowa — instytut badawczy.

172 Konwencja o prawach dziecka ratyfikowana przez Polske 30 wrzesnia 1991 r. z zastrzezeniami oraz deklaracjami interpretacyjnymi. Konwencja weszia
w zycie w stosunku do Polski 7 lipca 1991 r., ,Dziennik Ustaw Rzeczypospolitej Polskiej” 1991, nr 120, poz. 526. Konwencja o prawach dziecka zostata
przyjeta przez Zgromadzenie Ogélne Narodéw Zjednoczonych dnia 20 listopada 1989 roku.

73 \Wypowiedz Marty Santos Pais zob.. Rzecznik Praw Dziecka. Kongres Praw Dziecka: prawo dziecka do zycia bez przemocy,
http://brpd.gov.pl/aktualnosci/kongres-praw-dziecka-prawo-dziecka-do-zycia-bez-przemocy.

74 Tana$ M. (2016). Primum non nocere a internetowa przestrzen wolnosci i aktywnosci nastolatkéw. W: Nastolatki wobec Internetu. M. Tanas$ (red).
Warszawa: NASK, s. 54. Zob. tez szerzej s. 41-54.

175 Tana$ M. (2017). Nastolatki w Internecie — rekomendacje NASK dla rodzicéw i nauczycieli. Ogélnopolski Kongres Oéwiatowy EDUTEC ,Edukacja
w  kosmosie informacji”  Poznan, dn. 23-24 1l 2017 r. Wersja elektroniczna: http://kongres.odnpoznan.pl/wp-
content/uploads/2017/02/Edutec_Maciej_Tanas.pdf.
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5.5.  Schemat procedury reagowania na cyberprzemoc wg Standardu bezpieczenstwa online

dla placowek oswiatowych

Zrédto: Agnieszka Wroriska, Zuzanna Polak Standard bezpieczeristwa online dla placowek o$wiatowych.




5.6.Wykaz podmiotéw, ktérym przekazano informacje o wynikach kontroli

1.

2.

10.

11.

12.

13.

14.

15.

16.

Prezydent Rzeczypospolitej Polskiej

Marszatek Sejmu Rzeczypospolitej Polskiej

Marszatek Senatu Rzeczypospolitej Polskiej

Prezes Rady Ministréw

Minister Edukacji Narodowej

Minister Cyfryzacii

Minister Spraw Wewnetrznych i Administracii

Prezes Trybunatu Konstytucyjnego

Rzecznik Praw Obywatelskich

Rzecznik Praw Dziecka

Komisja Edukacji, Nauki i Miodziezy Sejmu RP

Komisja Cyfryzacji, Innowacyjno$ci i Nowoczesnych Technologii Sejmu RP
Komisja Administracji i Spraw Wewnetrznych Sejmu RP
Komisja do Spraw Kontroli Parnstwowej Sejmu RP
Senacka Komisja Nauki, Edukacji i Sportu

Komendant Gtowny Policji
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